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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk angielski
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C010.1
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem angielskim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka angielskiego na poziomie Bl
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK 2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumied i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzysta¢ z materialéw dydaktycznych
EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dziatar na
EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
w1 Stownictwo zwigzane z uczelnig i studiowaniem
CW2 Opisywanie dzialania urzadzen, systeméw, ich funkcje, zastosowania na przyktadzie
wybranego systemu
CW3 Zalety i wady dziatania systeméw na przyktadzie nowatorskich rozwigzan wybranej
firmy
CWa Rodzaje materialow - metale, niemetale, pierwiastki, zwiazki chemiczne, mieszaniny,
stopy, kompozyty
CW5 Wiasciwosci materiatéw; opisywanie ich specyfiki, jakosci oraz przydatnosci w
réznych procesach
CWe Architektura komputera
CW7 Powtoérzenie zastosowania czaséw w jezyku angielskim
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Mark Ibbotson, Cambridge English for Engineering, Cambridge 2016.

Literatura uzupelniajaca

1 Beata Blaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistow IT i nie
tylko, Helion 2017.

2 Noni Rizopoulou, Academic English for Computer Science, Disigma Publ. 2022.

3 Virginia Evans, Information technology (Career Paths), Express Publishing, 2022.

4 Foley Mark, Hall Diane, My GrammarLab, Pearson.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie

Forma aktywnosci L .
ty aktywnosci

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w ¢wiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczen: 20
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla )
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_UQO2+++ . .
EK1 CB1A_U03++ c1,C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK2 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK3 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK4 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK5 CB1A U03++ C1,C2 CW1 -CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK6 CB1A U03++ C1,C2 CW1 - CW7 1,2,3,4,5 01, 02
EK7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01, 02
Autor programu: mgr Stawomir Koltun
Adres e-mail: s.koltun@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk niemiecki
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C010.2
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem niemieckim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka niemieckiego na poziomie Bl
Efekty uczenia sie
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumiec i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzysta¢ z materialéw dydaktycznych
EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dziatari na
EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23

Dofinansowane przez
Unie Europejska

Fundusze Europejskie
dla Rozwoju Spotecznego
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- Polska
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
Cwi1 Analiza potrzeb programu technologicznego - rozszerzenie

cw2 Zaklad przemyslowy - zagadnienia r6zne

CwW3 Przepisy i regulacje dotyczace bezpieczeristwa w pracy

cw4 Oprogramowanie zwigzane z cyberbezpieczeristwem

CW5 Cyberbezpieczeristwo - rozszerzenie i utrwalenie materiatu leksykalnego

CWé Rézne obszary sztucznej inteligencji poSwiecone algorytmom

Cw7 Rézne zagadnienia gramatyczne i syntaktyczne - powtoérzenie i rozszerzenie

Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy

o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Sabrina Schmohl,Akademie Deutsch, Hueber Verlag 2018.

2 Monika Rolbiecka, Deutsch fur Profis, Lektor Klett, 2017.

Literatura uzupelniajaca

1 Ilse Sander, Deutsch im Unternehmen, Ernst Klett Sprachen, 2016.

2 Grammatik, gramatyka jezyka niemieckiego z ¢wiczeniami, WSiP 2018.

3 Internetowa baza danych.

Obciazenie praca studenta

.- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L.
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczern: 20

"POLLUB z nami nowoczesne technologie ,,
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unieg Europejska
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Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_UO02+++ . .
EK1 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 4 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQ02+++ . .
EK 6 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
EK 7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01,02
Autor programu: mgr Dominika Brodzka
Adres e-mail: d.brodzka@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)

Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk angielski

Rodzaj przedmiotu: obieralny

Kod przedmiotu: CB-1-5-C011.1

Rok: II

Semestr: 4

Forma studiow: studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 30

Wyktad

Cwiczenia 30

Laboratorium

Projekt

Liczba punktow ECTS: 2

Sposoéb zaliczenia: zaliczenie

Jezyk wykladowy: jezyk polski
Cele przedmiotu

Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego

Nabycie umiejetnosci postugiwania sie jezykiem angielskim w zakresie

2 podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka angielskiego na poziomie Bl
Efekty uczenia sie

W zakresie umiejetnosci:

EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych

EK 2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze

EK 3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem

EK4 Pqtrafi zro.zumiec’ i zinterpretowac": wypowiedzi pisemne i ustne na tematy
inzynierskie z zakresu nauk technicznych

EK5 potrafi samodzielnie korzysta¢ z materiatéw dydaktycznych

EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnoéci jezykowych i podjecia dziatar na

EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

FERS.01.05-1P.08-0319/23

" . .
POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unieg Europejska
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
CW1 Projekt inzynierski: rodzaje rysunkéw technicznych, fazy powstawania projektu,
problemy w projektowaniu oraz ich rozwigzywanie
Cw2 Przyczyny powstawania probleméw technicznych
CW3 Problemy techniczne: opisywanie wad, usterek, srodki zapobiegawcze na wybranym
przykladzie
Cw4 Bazy danych
CW5 Rodzaje i zastosowanie podstawowych systeméw operacyjnych
CW6 Sieci komputerowe
CW7 Strona bierna
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Mark Ibbotson, Cambridge English for Engineering, Cambridge 2016.

Literatura uzupelniajaca

1 Beata Blaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistow IT i nie
tylko, Helion 2017.

2 Noni Rizopoulou, Academic English for Computer Science, Disigma Publications, 2022.

3 Virginia Evans, Information technology (Career Paths), Express Publishing, 2022.

4 Foley Mark, Hall Diane, My GrammarLab, Pearson.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie

Forma aktywnosci L .
ty aktywnosci

Godziny kontaktowe z wykladowca,

w tym: 30

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczen: 20
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_UQO2+++ . .
EK1 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK 4 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK 5 CB1A U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 6 CB1A U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
EK7 CB1A_K01+ C1,C2 CW1-CW7 1,2,345 01, 02
Autor programu: mgr Stawomir Koltun
Adres e-mail: s.koltun@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk niemiecki
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C011.2
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem niemieckim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka niemieckiego na poziomie Bl
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumied i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzysta¢ z materialéw dydaktycznych
EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dzialari na
EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23

Dofinansowane przez
Unie Europejska

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska
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Tresci programowe przedmiotu

Forma zaje¢ - ¢éwiczenia

Tresci programowe

Projekt inzynierski, fazy powstawania projektu, problemy w projektowaniu oraz ich

CW1 . .
rozwigzywanie
Cw2 Problemy techniczne i sposoby ich powstawania
Cws Opisywanie wad, usterek, srodki zapobiegawcze na wybranym przykladzie
cwi4 Bazy danych
CW5 Systemy operacyjne: rodzaje i zastosowanie
CW6 Sieci komputerowe
CW7 Strona bierna, zdania podrzednie ztozone
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Sabrina Schmohl,Akademie Deutsch, Hueber Verlag 2018.

2 Monika Rolbiecka, Deutsch fur Profis, Lektor Klett, 2017.

Literatura uzupelniajaca

1 Ilse Sander, Deutsch im Unternehmen, Ernst Klett Sprachen, 2016.

2 Grammatik, gramatyka jezyka niemieckiego z ¢wiczeniami, WSiP 2018.

3 Internetowa baza danych.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnosci L .
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczern: 20

"POLLUB z nami nowoczesne technologie ,,

FERS.01.05-1P.08-0319/23

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unieg Europejska
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TECHI'ICILDQIE_\.
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_UO02+++ . .
EK1 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 4 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQ02+++ . .
EK6 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
EK7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01,02
Autor programu: mgr Dominika Brodzka
Adres e-mail: d.brodzka@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk angielski
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C012.1
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem angielskim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka angielskiego na poziomie Bl
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK 2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK 3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumied i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzystac z materialéw dydaktycznych
EK 6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dziatar na
EK 7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23
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Unie Europejska
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Tresci programowe przedmiotu

Forma zaje¢ - ¢éwiczenia

Tresci programowe

Proces technologiczny: analiza potrzeb, wymagania, ocena stopnia wykonalnosci,

CW1 . .
proponowane rozwigzania
Cw2 Rodzaje zagrozen w zakladach przemystowych; procedury i srodki bezpieczeristwa
CW3 Przepisy BHP- standardowe $rodki zapobiegawcze, przepisy, regulacje, oznaczenia
maszyn i urzadzen
Cw4 Zlosliwe oprogramowanie
CW5 Uczenie maszynowe
CW6 Cyberbezpieczeristwo
CW7 Czasowniki modalne
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Mark Ibbotson, Cambridge English for Engineering, Cambridge 2016.

Literatura uzupelniajaca

1 Noni Rizopoulou, Academic English for Computer Science, Disigma Publications, 2022.

2 Virginia Evans, Information technology (Career Paths), Express Publishing, 2022.

3 Foley Mark, Hall Diane, My GrammarLab, Pearson.

Obciazenie praca studenta

.- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L.
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczern: 20

"POLLUB z nami nowoczesne technologie ,,
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TECHI'ICILDQIE_\.
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_UO02+++ . .
EK1 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 4 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK 6 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
EK 7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01, 02
Autor programu: mgr Stawomir Koltun
Adres e-mail: s.koltun@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk niemiecki
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C012.2
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem niemieckim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka niemieckiego na poziomie Bl
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumied i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzystac z materialéw dydaktycznych
EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dzialari na
EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
Cwi1 Proces technologiczny: analiza potrzeb, wymagania, ocena
Cw2 Rodzaje zagrozen w zakladach przemystowych
CW3 Przepisy BHP- standardowe $rodki zapobiegawcze, przepisy, regulacje, oznaczenia
maszyn i urzadzen
Cw4 Zlosliwe oprogramowanie
CW5 Uczenie maszynowe
CW6 Cyberbezpieczeristwo
CW7 Czasowniki modalne, czasowniki rozdzielnie i nierozdzielnie ztozone
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Sabrina Schmohl,Akademie Deutsch, Hueber Verlag 2018.

2 Monika Rolbiecka, Deutsch fur Profis, Lektor Klett, 2017.

Literatura uzupelniajaca

1 Ilse Sander, Deutsch im Unternehmen, Ernst Klett Sprachen, 2016.

2 Grammatik, gramatyka jezyka niemieckiego z ¢wiczeniami, WSiP 2018.

3 Internetowa baza danych.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnosci L .
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczern: 20

"POLLUB z nami nowoczesne technologie ,,
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Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_UO02+++ . .
EK1 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 4 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQ02+++ . .
EK6 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
EK7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01,02
Autor programu: mgr Dominika Brodzka
Adres e-mail: d.brodzka@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)

Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk angielski

Rodzaj przedmiotu: obieralny

Kod przedmiotu: CB-1-5-C013.1

Rok: 111

Semestr: 6

Forma studiow: studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 30

Wyktad

Cwiczenia 30

Laboratorium

Projekt

Liczba punktow ECTS: 2

Sposoéb zaliczenia: zaliczenie

Jezyk wykladowy: jezyk polski
Cele przedmiotu

Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego

Nabycie umiejetnosci postugiwania sie jezykiem angielskim w zakresie

2 podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka angielskiego na poziomie Bl
Efekty uczenia sie

W zakresie umiejetnosci:

EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych

EK 2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze

EK 3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem

EK 4 potrafi zrozumiec i zinterpretowaé wypowiedzi pisemne i ustne na tematy
inzynierskie z zakresu nauk technicznych

EK 5 potrafi samodzielnie korzysta¢ z materialéw dydaktycznych

EK 6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnoéci jezykowych i podjecia dziatar na

EK7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej

FERS.01.05-1P.08-0319/23
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe

W1 Proces monitoringu- réznice pomiedzy systemem automatycznym a systemem

recznym, parametry
cw2 Odczyty, przyblizone dane, wykresy i ich interpretacja oraz ocena
CW3 Sztuczna inteligencja
Cw4 Programowanie - podstawowe jezyki, etapy pisania programu komputerowego
CW5 Zarzadzanie danymi
CW6 Big data

CW7 Zdania podrzedne

Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie

Metody i kryteria oceny
metsoy;;t())(éleny Opis metody oceny Prég zaliczeniowy

o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Mark Ibbotson, Cambridge English for Engineering, Cambridge 2016.

Literatura uzupelniajaca

1 Beata Blaszczyk, English 4 IT. Praktyczny kurs jezyka angielskiego dla specjalistow IT i nie
tylko, Helion 2017.

2 Noni Rizopoulou, Academic English for Computer Science, Disigma Publications, 2022.

3 Virginia Evans, Information technology (Career Paths), Express Publishing, 2022.

4 Foley Mark, Hall Diane, My GrammarLab, Pearson.

Obciazenie praca studenta

s Srednia liczba godzin na zrealizowanie
Forma aktywnosci L.
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w éwiczeniach: 30

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Praca wlasna studenta, w tym: 20
Przygotowanie do ¢wiczen: 20
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_UQO2+++ . .
EK1 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQ02+++ . .
EK 3 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 4 CB1A U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
CB1A_UQO2+++ . .
EK6 CB1A U03++ C1, C2 CW1-CW7 1,2,3,4,5 01, 02
EK7 CB1A_KO1+ C1,C2 CW1-CwW7 1,2,345 01, 02
Autor programu: mgr Stawomir Koltun
Adres e-mail: s.koltun@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Jezyk niemiecki
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C013.2
Rok: I
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Rozwiniecie umiejetnosci jezykowych w zakresie czterech sprawnosci: stuchania,
C1 czytania, méwienia i pisania na poziomie B2 Europejskiego Systemu Opisu
Ksztalcenia Jezykowego
2 Nabycie umiejetnosci postugiwania sie jezykiem niemieckim w zakresie
podstawowego specjalistycznego jezyka potrzebnego w pracy inzyniera
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c jezyka niemieckiego na poziomie Bl
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 potrafi postugiwac sie stownictwem dotyczacym omawianych tresci programowych
EK2 umie postugiwac sie strukturami gramatycznymi omawianymi w semestrze
EK3 potrafi wypowiadac sie ustnie oraz pisemnie na tematy z zakresu inzynierii w tym
zwiazane ze studiowanym kierunkiem
potrafi zrozumied i zinterpretowaé wypowiedzi pisemne i ustne na tematy
EK4 inzynierskie z zakresu nauk technicznych
EK5 potrafi samodzielnie korzystac z materialéw dydaktycznych
EK6 potrafi pracowac samodzielnie oraz w grupie, przyjmujac w niej r6zne role
W zakresie kompetencji spotecznych:
jest gotow do krytycznej oceny swoich umiejetnosci jezykowych i podjecia dziatari na
EK?7 rzecz ich doskonalenia, aby skuteczniej wspiera¢ procesy wymiany wiedzy i
rozwigzywania probleméw w dzialalnosci zawodowej
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Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
Cwi1 Proces monitoringu- r6znice i parametry
Cw2 Odczyty, przyblizone dane, wykresy
CwW3 Sztuczna inteligencja
Cw4 Programowanie - podstawowe jezyki, etapy pisania programu komputerowego
CW5 Zarzadzanie danymi
CWé Big data
CW7 Relativ- und Finalsaetze
Metody dydaktyczne
1 Cwiczenia jezykowe konwersacyjne
2 Cwiczenia jezykowe leksykalno-gramatyczne
3 Praca z tekstem Zrédtowym lub innymi materiatami, w tym audio i audiowizualnymi
4 Praca wykonywana w grupach
5 Praca wykonywana indywidualnie
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 Ocena pracy pisemnej 51%
02 Ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Sabrina Schmohl,Akademie Deutsch, Hueber Verlag 2018.
2 Monika Rolbiecka, Deutsch fur Profis, Lektor Klett, 2017.
Literatura uzupelniajaca
1 Ilse Sander, Deutsch im Unternehmen, Ernst Klett Sprachen, 2016.
2 Grammatik, gramatyka jezyka niemieckiego z ¢wiczeniami, WSiP 2018.
3 Internetowa baza danych.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci

Godziny kontaktowe z wykladowca, 30

w tym:

Udziat w ¢wiczeniach: 30

Praca wlasna studenta, w tym: 20

Przygotowanie do ¢wiczern: 20
"POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_UO02+++ . .
EK1 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 2 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 3 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 4 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQO2+++ . .
EK 5 CB1A_U03++ C1, C2 CW1-CW7 1,2,3,4,5 01,02
CB1A_UQ02+++ . .
EK6 CB1A_U03++ C1,C2 CW1-CW7 1,2,3,4,5 01,02
EK7 CB1A_KO1+ C1,C2 CW1-Cw7 1,2,345 01,02
Autor programu: mgr Dominika Brodzka
Adres e-mail: d.brodzka@pollub.pl
J edno.stka . Studium Jezykéw Obcych
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczenistwo i higiena pracy
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C101
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 5
Wyktad 5
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 0
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawami prawnymi BHP
Cc2 Zrozumienie zagrozen w pracy z technologiami informatycznymi
C3 Dostarczenie wiedzy na temat zasad pierwszej pomocy oraz sposobéw postepowania
w sytuacjach awaryjnych

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Ogo6lna wiedza dotyczaca zasad bezpieczeristwa
Efekty uczenia si¢

W zakresie wiedzy:

EK 1 zna podstawowe pojecia zwigzane z bezpieczeristwem i higieng pracy oraz
ergonomia stanowiska pracy

EK 2 rozumie przepisy prawne oraz zasady ochrony zdrowia i bezpieczeristwa w pracy
W zakresie kompetencji spotecznych:

EK3 jest gotow do Swiadomego przestrzegania zasad bezpieczenstwa i higieny pracy

Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe

W1 Definicja i istota bezpieczenistwa i higieny pracy. Podstawowe akty prawne z zakresu
BHP

W2 Zagrozenia w Srodowisku pracy w branzy IT i cyberbezpieczeristwie

W3 Postepowanie w sytuacjach awaryjnych i pierwsza pomoc w miejscu pracy

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy

o1 ocena pracy pisemnej 51%

Literatura podstawowa

1 Ustawa z dnia 16 maja 2019 r. - Kodeks pracy. Dziennik Ustaw, poz. 1043, 2019.

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzes$nia 1997 r. w sprawie
2 ogolnych przepiséw bezpieczeristwa i higieny pracy. Dziennik Ustaw, nr 129, poz. 844,

2020 r., ODDK, 2020.

1997.
3 Goniewicz, Mariusz, i in. Pierwsza pomoc : podrecznik dla studentéw. Wyd. 1, 6 dodr.,
Wyd. Lekarskie PZWL, 2016.
Literatura uzupelniajaca
1 Raczkowski, Bogdan, i in. BHP w praktyce. Wydanie XVIII, stan Prawny na dzier 1 marca

Obciazenie praca studenta

o Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L
aktywnosci
Godziny kontaktowe z wykladowca, 5
w tym:
Udzial w wykladach: 5
Praca wlasna studenta, w tym: 0
Laczny czas pracy studenta 5
Sumaryczna liczba punktéow ECTS dla 0
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiow
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_W20+++ C1 W1-W3 1,2 01
EK 2 CB1A_W20+++ C2 W1-W3 1,2 01
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| EK3 | CBlA _KO05++ C1-c3 | Wiw3 | 1,2 | o1
Autor programu: mgr inz. Aleksandra Prus
Adres e-mail: a.prus@pollub.pl
]ednqstka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Ochrona wtasnosci intelektualnej
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C102
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 15
Wyktad 15
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 1
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 zapoznanie z rodzajami d6br wlasnosci intelektualnej, z mozliwo$ciami oraz
zasadami eksploatowania i komercjalizacji przedmiotéw wiasnosci intelektualnej
2 przekazanie wiedzy na temat charakteru norm prawa wiasnosci intelektualnej oraz
procedur i narzedzi pozwalajacych na ochrone przedmiotéw wiasnosci intelektualnej
3 uwrazliwienie na etyczne zachowania przy ochronie praw wiasnosci intelektualnej i
zwigzane z tym, poczucie odpowiedzialnosci budujgce postawe prospoteczna

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 wiedza z zakresu dziatari organéw ustawodawczych w kraju
2 znajomos¢ obstugi wyszukiwarek internetowych
3 zdolnoé¢ logicznego myslenia
Efekty uczenia si¢
W zakresie wiedzy:

EK 1 zna i rozumie wazno$¢ przestrzegania praw ochrony wiasnosci intelektualnej w tym
przestrzegania praw autorskich, praw wilasnosci przemystowej oraz know-how firmy
zna pojecia prawa autorskiego osobistego i prawa autorskiego majatkowego; pojecia:

EK 2 wlasnosé przemystowa, wynalazek, patent, wzor uzytkowy, wzér przemystowy,
znak towarowy, topografia ukladu scalonego, oznaczenie geograficzne, dobro
niematerialne
ma wiedze na temat postugiwania sie aktami prawnymi dotyczacymi ochrony

EK 3 wlasnosci intelektualnej obowiazujacymi w kraju, z uwzglednieniem aktéw

wynikajacych z porozumien miedzynarodowych

"POLLUB z nami nowoczesne technologie ,,
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ma wiedze na temat Zrédet pozyskiwania informacji z zakresu ochrony wiasnosci

EK 4 intelektualnej

W zakresie kompetencji spotecznych:

jest gotéw do krytycznej oceny posiadanej wiedzy i krytycznej weryfikacji wiasnych
wynikéw poszukiwani najnowszych rozwigzan technicznych i technologicznych,
uzyskanych w procesie wyszukiwania w naukowych bazach literatury $wiatowej, w
bazach patentowych oraz literaturze patentowej

EK 5

jest gotéw do odpowiedzialnego pelnienia rél zawodowych wykazujac zdolnos¢ do
EK 6 identyfikowania nieprawnych i nieetycznych dziatari zwigzanych z ochrona
wlasnoéci intelektualnej

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe

podstawy prawne wiasnosci intelektualnej oraz przyblizenie poje¢ wlasnosci
intelektualnej wraz z charakterystyka débr takich jak.: utwér, wynalazek, wzoér

wi uzytkowy, wzér przemystowy, znak towarowy, oznaczenie geograficzne, topografia
ukltadu scalonego, oznaczenia przedsiebiorstwa, know-how, nowe odmiany roslin
przedmiot i podmiot autorskich praw majatkowych i praw pokrewnych; ochrona
autorskich praw osobistych i majatkowych, dozwolony uzytek osobisty i publiczny;

W2 przenoszenie praw (umowy licencyjne); wolne licencje i zasoby Open Access oraz

bazy literatury naukowej; regulamin zarzadzania prawami autorskimi i prawami
pokrewnymi oraz prawami wlasnoséci przemystowej; zasady komercjalizacji w
Politechnice Lubelskiej - w czesci dotyczacej praw autorskich i praw pokrewnych

przestanki zdolnosci patentowej wynalazku, pojecie czystosci patentowej; zakres
W3 prawa patentowego; rozwigzania wylgczone spod ochrony patentowej; wygasniecie i
uniewaznienie patentu, dodatkowe prawo ochronne (SPC)

ochrona wynalazkoéw: krajowe, regionalne i miedzynarodowe systemy ochrony
patentowej (UPRP, EPO, PCT); regulamin zarzadzania prawami autorskimi i
prawami pokrewnymi oraz prawami wilasnoéci przemystowej; zasady komercjalizacji
w Politechnice Lubelskiej-w czesci dotyczacej praw wlasnosci przemystowej

klasyfikacje stosowane dla wiasnosci przemystowej: Miedzynarodowa Klasyfikacja
Patentowa (klasyfikacja MKP), Wspdlna Klasyfikacja Patentowa (CPC),
Miedzynarodowa Klasyfikacja Towaréw i Ustug (klasyfikacja nicejska),

W5 Miedzynarodowa Klasyfikacja Elementéw Obrazowych Znakéw Towarowych
(klasyfikacja wiederiska), Miedzynarodowa Klasyfikacja Wzoréw Przemystowych
(klasyfikacja lokarneriska), Miedzynarodowa Klasyfikacja Wzoréw Przemystowych
(klasyfikacja Euro Locarno)

przestanki uzyskania prawa ochronnego na wzér uzytkowy; systemy uzyskiwania
ochrony wzoru uzytkowego; bazy danych wzoréw uzytkowych

zdolnos¢ rejestrowa wzoru przemyslowego; zakres i ograniczenia prawa z rejestracji
na wzor przemystowy; ulga w nowosci; systemy ochrony wzoréw przemystowych:
W7 krajowe (UPRP), regionalne — wspélnotowy wzér przemystowy (EUIPO),
miedzynarodowe (Porozumienie Haskie); uniewaznienie i wygasniecie prawa z
rejestracji wzoru przemystowego; bazy danych wzoréw przemystowych

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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rodzaje znakéw towarowych; zdolnoé¢ odrézniajaca znaku towarowego,
bezwzgledne przeszkody rejestracji znaku towarowego; zakres i ograniczenia prawa
ochronnego na znak towarowy; systemy ochrony znakéw towarowych: krajowe

W8 (UPRP), regionalne — unijny znak towarowy (EUIPO), miedzynarodowe
(Porozumienie Madryckie i Protokét do Porozumienia Madryckiego); uniewaznienie i
wygasniecie prawa ochronnego na znak towarowy; bazy danych znakéw
towarowych

zdolnoé¢ rejestracyjna oznaczenia geograficznego; procedury ochrony oznaczenia
geograficznego w trybie krajowym (UPRP), wspélnotowym: Chroniona Nazwa

w9 Pochodzenia, Chronione Oznaczenie Geograficzne oraz Gwarantowana Tradycyjna
Specjalnos¢; bazy danych chronionych oznaczen geograficznych
topografia ukladu scalonego — przestanki zdolnosci rejestrowej topografii uktadu
W10 scalonego; systemy ochrony krajowej (UPRP); ulga w oryginalnosci; uniewaznienie i

wygasniecie prawa z rejestracji na topografie ukladu scalonego; bazy danych
topografii ukladéw scalonych

zwalczanie nieuczciwej konkurengji (tajemnica przedsigbiorstwa, oznaczenia
przedsiebiorstwa, oznaczenia informacyjne); regulamin zarzadzania prawami

Wil autorskimi i prawami pokrewnymi oraz prawami wlasnosci przemysltowej, zasady
komercjalizacji w Politechnice Lubelskiej - w czesci zasad komercjalizacji obejmujacej
zwalczanie nieuczciwej konkurencji

korzystanie z informacji patentowej; metodologia poszukiwarn prowadzonych w

W12 profesjonalnych bazach patentowych i wyszukiwarkach zawierajacych informacje
patentowg
Metody dydaktyczne
1 wyktad informacyjny
2 pokaz z objasnieniami
3 wyktad konwersatoryjny
4 dyskusja dydaktyczna
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%

Literatura podstawowa

zbiér aktualnych podstawowych przepiséw prawnych:

Ustawa z dnia 30 czerwca 2000 r. Prawo wtasnoéci przemystowej, z p6z. zmianami Ustawa
1 z dnia 4 lutego 1994 r. O prawie autorskim i prawach pokrewnych, z p6z. zmianami
Ustawa z dnia 16 kwietnia 1993 r. O zwalczaniu nieuczciwej konkurencji, z p6z. zmianami
Ustawa z dnia 16 lutego 2007 r. O ochronie konkurengji i konsumentéw, z p6z. zmianami.

aktualne akty prawne:

Rozporzadzenie Prezesa Rady Ministrow w sprawie dokonywania i rozpatrywania
zgloszen wynalazkéw i wzoréw uzytkowych

Rozporzadzenie Prezesa Rady Ministrow w sprawie dokonywania i rozpatrywania

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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zgloszen topografii ukladow scalonych

Rozporzadzenie Prezesa Rady Ministréw w sprawie dokonywania i rozpatrywania
zgloszent wzoréw przemystowych

Rozporzadzenie Prezesa Rady Ministréw w sprawie skladania i rozpatrywania wnioskéw o
udzielenie dodatkowego prawa ochronnego dla produktéw leczniczych i produktow
ochrony roslin

Rozporzadzenie Prezesa Rady Ministréw w sprawie dokonywania i rozpatrywania
zgloszen znakéw towarowych

Rozporzadzenie Prezesa Rady Ministrow w sprawie rejestrow prowadzonych przez Urzad
Patentowy Rzeczypospolitej Polskiej.

aktualne Zarzadzenie Rektora Politechniki Lubelskiej w sprawie wprowadzenia w
Politechnice Lubelskiej Regulaminu funkcjonowania systemu antyplagiatowego aktualna
3 Uchwata Senatu Politechniki Lubelskiej w sprawie uchwalenia Regulaminu zarzadzania
prawami autorskimi i prawami pokrewnymi oraz prawami wlasnosci przemystowej, a
takze zasad komercjalizacji w Politechnice Lubelskiej.

Literatura uzupelniajaca

Barta, Janusz, i in. Prawo autorskie i prawa pokrewne, Wyd. 10, stan prawny na 20
wrzesénia 2024 r., Wolters Kluwer Polska, 2024.

2 Michniewicz, G. Ochrona wlasnosci intelektualnej, Wyd. 5, C. H. Beck, 2022.
3 Prawo wlasnosci przemystowej Wyd. 18, stan prawny: 22 stycznia 2024 r., C. H. Beck, 2024.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci Lo
aktywnoSsci
Godziny kontaktowe z wykladowca, 15
w tym:
Udzial w wykladach: 15
Praca wlasna studenta, w tym: 10
Studiowanie tematyki wykladéw, przygotowanie 10
do kolokwium:
Laczny czas pracy studenta 25
Sumaryczna liczba punktéow ECTS dla 1
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne | oceny
uczenia sie | kierunku studiow
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W16+++ C1,C3 W1-W3,W6-W8 1,24 01
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CB1A_W20+
EK 2 CBlA_\7V16+++ C1,C2 W1, W2, W12 2,3,4 o1
EK 3 CB1A_W16+++ C1,C2,C3 W1-W3, W6-W8 2,34 o1
EK 4 CB1A_W16+++ C2,C3 W1, W4, W6-W9 2,34 o1
EK 5 CB1A_KO1+ C1,C2 W1 - W12 1-4 01
EK 6 CB1A_KO05+++ C3 W1 -W12 1,4 01

Autor programu:

mgr Malgorzata Jaworowska

Adres e-mail:

m.jaworowska@pollub.pl

Jednostka
organizacyjna:

Katedra Metod i Technik Nauczania

"POLLUB z nami nowoczesne technologie ,,

FERS.01.05-1P.08-0319/23

Rzeczpospolita

Fundusze Europejskie
dla Rozwoju Spotecznego - Polska

Dofinansowane przez

Unie Europejska



% HoLLub [ POLITECHNIKA
o gmowocaeshe [J—[]. L UBELSKA

<
TECHﬂDLDgIE_\.

Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Przysposobienie biblioteczne
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C103
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 2
Wyktad
Cwiczenia 2
Laboratorium
Projekt
Liczba punktow ECTS: 0
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Poznanie ustug $wiadczonych przez Biblioteke PL
2 Uzyskanie podstawowej wiedzy o specyfice, charakterze i rozmieszczeniu zbiorow
udostepnianych przez Biblioteke PL
Poznanie praw i obowigzkéw czytelnikow, okreslonych w regulaminie udostepniania
C3 zasob6éw oraz dzialalnosci Biblioteki w Centrum Informacji Naukowo-Technicznej
Politechniki Lubelskiej
ca Nabycie umiejetnosci korzystania z bibliotecznego katalogu komputerowego,
multiwyszukiwarki oraz wybranych zasobéw elektronicznych
C5 Wyksztalcenie potrzeby cigglego zdobywania wiedzy poprzez korzystanie z zasobé6w
bibliotecznego katalogu komputerowego oraz innych zZrédet
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomos¢ obstugi komputera
2 Znajomos¢ podstawowych technik informacyjnych
Efekty uczenia sie
W zakresie umiejetnosci:
EK 2 potrafi korzystac z licencjonowanych zasob6éw elektronicznych udostepnianych
poprzez strone WWW CINT oraz dokumentéw specjalistycznych

Tresci programowe przedmiotu

Forma zajec - éwiczenia

Tresci programowe

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Cwi dotarciu do poszukiwanej informacji. Prezentacja na temat narzedzi

Poznanie ustug $wiadczonych przez Centrum Informacji Naukowo-Techniczne;j.
Zapoznanie z regulaminem udostepniania zasobéw oraz dziatalnosci Biblioteki w
Centrum Informacji Naukowo-Technicznej Politechniki Lubelskiej. Charakterystyka
zbioréw bibliotecznych. Poznanie strony domowej CINT PL stanowiacej pomoc w

wyszukiwawczych: postugiwanie si¢ bibliotecznym katalogiem komputerowym i
multiwyszukiwarka. Prezentacja wybranych zasobé6w elektronicznych - Biblioteka
Cyfrowa PL, Czytelnia - IBUK, inne dokumenty specjalistyczne. Wykorzystanie
zasobéw bibliotecznych zgodnie z zasadami etyki i przepisami prawa autorskiego

Zlozenie zamoéwienia na ksigzke i czasopismo przez biblioteczny katalog

w2 komputerowy. Wyszukiwanie zasobéw w Bibliotece Cyfrowej PL i Czytelni IBUK
Metody dydaktyczne
1 ¢wiczenia przedmiotowe
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena wykonanych ¢wiczen przedmiotowych 100%

Literatura podstawowa

1 Strona domowa CINT https:/ /cint.pollub.pl - lokalizacja, godziny otwarcia, inne
informacje praktyczne.

5 Aktualny regulamin udostepniania zbioréw bibliotecznych oraz zasad dziatalnosci
ustugowej w Centrum Informacji Naukowo-Technicznej.

Literatura uzupelniajaca

1 Poradniki i instrukcje dostepne na stronie CINT https:/ /cint.pollub.pl.

Obciazenie praca studenta

F L Srednia liczba godzin na zrealizowanie
orma aktywnosci L .

aktywnoSci
Godziny kontaktowe z wykladowca, 5
w tym:
Udzial w éwiczeniach: 2
Praca wlasna studenta: 0
Laczny czas pracy studenta 2
Sumaryczna liczba punktéw ECTS dla 0
przedmiotu

Macierz efektow uczenia sie
Symbol Odnle.351en1e Cele Tresci Metody Metody
. przedmiotowego .

przedmiotowe efektu uczenia sie przedmiotu programowe dydaktyczne oceny

POLLUB z nami nowoczesne technologie ,, Fundusze Europejskie Rzeczpospolita
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska

Dofinansowane przez
Unie Europejska
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go efektu do efektow

uczenia sie¢ | zdefiniowanych dla
kierunku studiéw

wraz z okre$leniem
stopnia powiazania

EK1 CB1A_UO1++ C1-C5 CW1-CW2 1 01
Autor programu: mgr Stanistawa Pietrzyk-Leonowicz; mgr Lukasz Tomczak
Adres e-mail: s.pietrzyk@pollub.pl; l.tomczak@pollub.pl
J edno§tka . Centrum Informacji Naukowo-Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Matematyka
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C104
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 75
Wyktad 30
Cwiczenia 45
Laboratorium
Projekt
Liczba punktow ECTS: 5
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zaz'najor‘nienie z rachunkiem rézniczkowym i calkowym w zakresie funkgji jednej
zmiennej
C2 Zaznajomienie z podstawowymi zagadnieniami z zakresu algebry liniowej
3 Wyksztalcenie nawyku systematycznego podnoszenia poziomu swojej wiedzy
i umiejetnosci oraz zdobywania nowych kompetencji
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos$¢ matematyki na poziomie szkoty Sredniej
Efekty uczenia sie
W zakresie wiedzy:
EK 1 rozpoznaje i OpiS.l‘lj.e podstawowe .metody rachunku rézniczkowego
w zakresie funkcji jednej zmiennej
EK 2 rozpoznaje i opisuje podstawowe metody rachunku catkowego w zakresie funkcji
jednej zmiennej
EK 3 rozpoznaje i opisuje podstawowe metody algebry liniowej
W zakresie umiejetnosci:
EK 4 postuguje sie rachunkiem rézniczkowym w zakresie funkgji jednej zmiennej
EK 5 postuguje sie rachunkiem calkowym w zakresie funkgji jednej zmiennej
EK 6 postuguje sie metodami algebry liniowej
W zakresie kompetencji spotecznych:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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jest gotéw do krytycznej oceny wlasnej wiedzy i systematycznego zdobywania
EK 7 nowych kompetencji zawodowych w spos6b samodzielny oraz poprzez zasieganie
opinii ekspertéw

TreSci programowe przedmiotu

Forma zajec - wyklady

Tresci programowe

W1 Ciagi liczbowe i ich granice

W2 Granica funkcji i ciaglosé funkcji. Asymptoty wykresu funkcji
W3 Pochodna funkgji. Podstawowe wzory na pochodne

W4 Przedzialy monotonicznosci i ekstrema lokalne funkgcji

W5 Ekstrema globalne funkgcji. Przedziaty wklestosci i wypuktosci funkcji
Wé Twierdzenie de I'Hospitala

W7 Badanie przebiegu zmiennosci funkcji

W8 Catka nieoznaczona i jej wlasnosci

W9 Catka oznaczona i jej zastosowania

W10 Algebra macierzy

W11 Wyznacznik macierzy kwadratowej i metody jego obliczania
W12 Uklady réwnan liniowych

Forma zaje¢ - éwiczenia

TreSci programowe

CwWi1 Obliczanie granic ciaggéw liczbowych
CW2 Obliczanie granic funkcji. Badanie ciaglosci funkcji. Wyznaczanie asymptot wykresu
funkcji
CwW3 Wyznaczanie pochodnych funkgji
Cw4 Wyznaczanie przedzialéw monotonicznosci i oraz ekstreméw lokalnych funkcji
CW5 Wyznacz}ar‘lie ekst‘ljemc’)w globalnych funkcji. Wyznaczanie przedzialéw wklestosci i
wypuklosci funkcji
CW6 Obliczanie granic funkcji z wykorzystaniem twierdzenia de I'Hospitala
CW7 Sporzadzanie wykresow funkgji
CwWs Obliczanie catek nieoznaczonych
CW9 Rozwigzywanie zadari dotyczacych zastosowania calek oznaczonych
CW10 Wykonywanie dziatari na macierzach
CW11 Obliczanie wyznacznika macierzy kwadratowej
Cw12 Rozwigzywanie uktadéw réwnan liniowych
Metody dydaktyczne
1 Wyklad informacyjny
2 Wyklad konwersatoryjny
3 Cwiczenia rachunkowe

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska



A roLLub [—
r

Z nami
& ¢nowoczesne ,

[:L POLITECHNIKA
LUBELSKA

<
TECHI'ICILDQIE_\.
Metody i kryteria oceny
Symbol
metody Opis metody oceny Prég zaliczeniowy
oceny
o1 Ocena pracy pisemnej 51%
02 Ocena aktywnosci w trakcie zajec¢ ocena for‘mu] aca bez progu
zaliczeniowego

Literatura podstawowa

1 Krysicki, Wlodzimierz, i in. Analiza matematyczna w zadaniach. Wyd. Naukowe PWN SA,
2024.

5 Gewert, Marian, i in. Analiza matematyczna 1 : przyklady i zadania. Oficyna Wydawnicza
GiS, 2018.

3 Jurlewicz, Teresa, i in. Algebra liniowa 1 : przyktady i zadania. Oficyna Wydawnicza GiS,
2005.

Literatura uzupelniajaca

1 Stankiewicz Wlodzimierz, Zadania z matematyki dla wyzszych uczelni technicznych, cz.1,
PWN, 2001.

» Gewert Marian, Skoczylas Zbigniew, Analiza matematyczna 1, Definicje, twierdzenia,
wzory, Oficyna Wydawnicza GiS, 2019.

3 Jurlewicz Teresa, Skoczylas Zbigniew, Algebra liniowa 1, Definicje, twierdzenia, wzory,
Oficyna Wydawnicza GiS, 2005.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 75
w tym:
Udzial w wykladach: 30
Udzial w éwiczeniach: 45
Praca wlasna studenta, w tym: 50
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do ¢wiczen: 30
Laczny czas pracy studenta 125
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektow uczenia sie
Symbol Odniesienie
przedmiotowe| przedmiotowego Cele Tresci Metody Metody
go efektu efektu uczenia sie | przedmiotu programowe dydaktyczne oceny
uczenia sie do efektow

FERS.01.05-1P.08-0319/23
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zdefiniowanych dla
kierunku studiéw
wraz z okreSleniem
stopnia powiazania
EK1 CB1A_WO01+++ C1 W1-W7 1,2 01
EK 2 CB1A_WO01+++ C1 W8-W9 1,2 01
EK 3 CB1A_WOl+++ C2 W10-W12 1,2 01
CB1A_U15+++ . 3
EK 4 CB1A Ul2++ C1 CW1-CW7 3 01, 02
CB1A_U15+++ . 3
EK 5 CB1A Ul2++ C1 CWS8-CW9 3 01, 02
CB1A_U15+++ . 3
EK 6 CB1A U12++ C2 CW10-CW12 3 01, 02
W1-W12
EK 7 CB1A_KO01+ C3 CWI-CW12 1,2,3 01, 02

Autor programu:

dr Izolda Gorgol; dr Ewa tazuka, profesor uczelni; dr Pawet Wlaz

Adres e-mail:

i.gorgol@pollub.pl; e.lazuka@pollub.pl; p.wlaz@pollub.pl

Jednostka

organizacyjna:

Katedra Matematyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Fizyka
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C105
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Poznawanie i zrozumienie podstawowych praw fizyki
C2 Nabycie umiejetnosci rachunkowych z zakresu rozwigzywania zadan z fizyki

Poznawanie i zrozumienie podstaw mechaniki kwantowej w kontekscie informacji

s kwantowej

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 znajomo$¢ matematyki z zakresu programu nauczania szkoly $redniej
2 znajomos¢ fizyki z zakresu programu nauczania szkoty sredniej
Efekty uczenia si¢

W zakresie wiedzy:

EK1 zna podstawowe prawa fizyki

zna podstawy mechaniki kwantowej potrzebne do zrozumienia zagadnien z zakresu

EK2 informacji kwantowej
W zakresie umiejetnosci:

EK3 rozwiazuje typowe zadania rachunkowe z fizyki

EK4 wyszukuje i stosuje informacje z literatury w temacie fizyki, a w szczeg6lnosci
mechaniki kwantowej i informacji kwantowej

EK5 szacuje dokladnos¢ pomiarowa wielkosci fizycznych
W zakresie kompetencji spotecznych:

EK6 jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych tresci z obszaru

fizyki, rozumiejac potrzebe cigglego jej uzupelniania oraz weryfikacji, aby rzetelnie i

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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odpowiedzialnie wykorzystywac zdobyta wiedze w rozwigzywaniu probleméw
zwigzanych z bezpieczeristwem cyfrowym
Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Rachunek wektorowy, elementy rachunku rézniczkowego i catkowego, ukltad
jednostek SI
W2 Kinematyka punktu materialnego
W3 Dynamika punktu materialnego i bryly sztywnej, zasady zachowania w fizyce, praca
i moc
Wi Prawo powszechnego cigzenia, prawa Keplera
W5 Drgania i fale, oscylator harmoniczny, wahadlo matematyczne i fizyczne
Wbo Sprezystosc cial statych, hydrostatyka i elementy dynamika ptynéw
W7 Termodynamika: réwnanie stanu gazu doskonatego, przemiany gazowe, zasady
termodynamiki, sprawnos¢ silnika Carnota, przejscia fazowe
W8 Elektrostatyka, elektrycznos¢, magnetyzm, fale elektromagnetyczne
W9 Optyka geometryczna i falowa
W10 Fizyka wspolczesna: fizyka atomowa i jadrowa oraz fizyka ciala stalego
W11 Elementy mechaniki kwantowej
W12 Informacja kwantowa i komputery kwantowe
W13 Pomiar i analiza danych pomiarowych oraz rola symulacji komputerowych w fizyce
Forma zaje¢ - éwiczenia
TreSci programowe
CW1 Rozwigzywanie zadan z zakresu rachunku wektorowego, rachunku rézniczkowego i
catkowego
CW2 Rozwigzywanie zadan z kinematyki i dynamiki punktu materialnego
oraz bryly sztywnej
CW3 Rozwigzywanie zadar z dynamiki oscylatora harmonicznego, wahadta
matematycznego i fizycznego
cw4 Rozwiazywanie zadan z hydrostatyki i termodynamiki
CW5 Rozwiazywanie zadan z elektrostatyki, elektrycznosci i magnetyzmu
CWé6 Rozwiazywanie zadan z optyki geometrycznej i falowej
CW7 Rozwiazywanie zadan z zakresu fizyki wspoltczesnej
CwWs Rozwiazywanie zadan z mechaniki kwantowej
W9 Planowanie i analiza eksperymentéw fizycznych na podstawie danych pomiarowych
(syntetyczne)
Metody dydaktyczne
1 wyklad informacyjny
2 ¢wiczenia rachunkowe
3 analiza przypadkow

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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‘ 4 ‘ dyskusja dydaktyczna
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prog zaliczeniowy

o1 ocena pracy pisemnej 51%
02 ocena aktywnosci w trakcie zaje¢ 51%

Literatura podstawowa

1 Orear J., Fizyka, tomy 1-2, Wyd. Naukowo-Techniczne, Warszawa 2015.

5 Halliday D., Resnick R., Walker J., Podstawy fizyki, t. 1,2,3,4 i1 5, PWN, Warszawa
(wszystkie roczniki).

3 Jedrzejewski J., Kruczek W., Kujawski A., Zbiér zadan z fizyki, tomy 1-2, Wyd. Naukowo-
Techniczne, Warszawa (wszystkie roczniki).

4 D.J. Griffiths, D.F. Schroeter. Wstep do mechaniki kwantowej. 1. wyd. Wyd. Naukowe
PWN, 2021.

Literatura uzupelniajaca
1 Richard P. Feynman, Leighton Robert B., Matthew Sands, Feynmana wyklady z fizyki, t.

1.1,1.2,2.1, 2.2, 3, PWN, Warszawa (wszystkie roczniki).

2 Taylor ].R.: Wstep do analizy bledu pomiarowego. Warszawa: PWN, 1999.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w éwiczeniach: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do ¢wiczen: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéow ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Symbol Odnie.!sienie
przedmiotowe przedmlotov?regf) Cele Tresci Metody Metody
go efektu efel:lt:;c;ﬁr(;r, S1¢ przedmiotu programowe dydaktyczne oceny
tczema sie zdefiniowanych dla

FERS.01.05-1P.08-0319/23

" . .
POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unieg Europejska



-\

poLLUD

Z nami
& ¢nowoczesne ,

AL

POLITECHNIKA
LUBELSKA

TECHﬂDLDgIE:\/:

kierunku studiéw

wraz z okres$leniem

stopnia powiazania
EK1 CB1A_WOl+++ C1 W1-W12 1 01
EK2 CB1A_WOl+++ C3 W11-W12 1 01
EK3 CB1A_U15+++ C1, C2 CW1-CW8 1 01, 02
EK4 CB1A_U08++ C1,C2,C3 CW1-CW9 2,3, 4 01, 02
EK5 CB1A_Ul4++ C1,C2 CW9 2,3,4 01, 02

W1-W13

EK6 CB1A_KO01+ CLC2 3 | awicWo 1,234 02

Autor programu:

dr Maciej Czarnacki; dr Marcin Bogucki

Adres e-mail:

m.czarnacki@pollub.pl; m.bogucki@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Podstawy programowania
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C106
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 75
Wyktad 30
Cwiczenia
Laboratorium 45
Projekt
Liczba punktow ECTS: 6
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi pojeciami i technikami programowania
2 Rozwiniecie umiejetnosci analitycznego myslenia i rozwigzywania problemoéw za
pomoca algorytmow
3 Pralftyczne wprowadzenie do jednego z jezykéw programowania wysokiego
poziomu
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomo$¢ matematyki i logiki
2 Podstawowa znajomo$¢ obstugi komputerow
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna podstawowe konstrukcje programistyczne
EK 2 rozumie podstawowe zasady pisania czytelnego i efektywnego kodu
W zakresie umiejetnosci:
EK3 potrafi analizowacé i rozwiazywac proste problemy programistyczne
EK4 umie tworzy¢, testowac i debugowac proste programy
W zakresie kompetencji spotecznych:
EKG5 jest gotow do podejmowania wyzwan zwigzanych z programowaniem i ich
krytycznej oceny

TreSci programowe przedmiotu

Forma zajec¢ - wyklady
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Tresci programowe
W1 Wprczw'adzen'ie do Prqgramox'/vania. Algorytm, program, kompilator, interpreter.
Wybor i konfiguracja srodowiska programistycznego
W2 Podstawy skladni. Zmienne i typy danych. Operatory arytmetyczne i logiczne
W3 Instrukcje sterujace. Podstawowe operacje wejScia/wyjscia. Debugowanie
Wi Funkcje i modularnos¢ programu. Definiowanie i wywotywanie funkcji. Parametry i
wartosci zwracane
W5 Rekurencja
Wé Podstawowe struktury danych. Tablice. Listy
W7 Podstawy programowania obiektowego. Klasy, obiekty, wlasciwosci, metody
W8 Dziedziczenie i polimorfizm
W9 Zdarzenia i wyjatki
W10 Podstawy budowy interfejsu uzytkownika
Forma zajeé - laboratoria
TreSci programowe
11 Wprowadzenie do programowania. Instalacja Srodowiska, konfiguracja IDE i
tworzenie pierwszych programéw konsolowych. Zmienne i typy danych
L2 Instrukcje sterujace. Operacje wejscia/wyjscia
L3 Debugowanie. Identyfikacja btedéw i wykorzystanie debuggeréw do analizy kodu
14 Definiowanie i wywotywanie funkcji, parametry, wartosci zwracane. Organizacja
kodu w moduty
L5 Implementacja funkcji rekurencyjnych. Rozwigzywanie prostych problemoéw
algorytmicznych
L6 Tablice jedno- i wielowymiarowe. Listy
L7 Podstawy programowania obiektowego. Tworzenie klas i obiektow, definiowanie
wlasciwosci i metod
L8 Dziedziczenie. Polimorfizm
L9 Obstuga wyjatkéw. Zarzadzanie bledami w kodzie
L10 Tworzenie aplikacji z graficznym interfejsem uzytkownika oraz obstuga zdarzen
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
3 metoda programowania z uzyciem komputera
Metody i kryteria oceny
metsoyc;l;lz:::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%

Literatura podstawowa ‘
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1 ‘ Lis, Marcin, C#. Praktyczny kurs, Helion. Gliwice 2016.

Literatura uzupelniajaca
1 Michaelis, Mark, C# 8.0 : kompletny przewodnik dla praktykéw, Helion, Gliwice 2021.
5 Alls, Jason, Czysty kod w C# : techniki refaktoryzacji i najlepsze praktyki, Helion, Gliwice
2021.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 75
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 45
Praca wlasna studenta, w tym: 75
Studiowanie tematyki wykladéw, przygotowanie 35
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 40
Laczny czas pracy studenta 150
Sumaryczna liczba punktéw ECTS dla 6
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_WO06+++ C1,C2,C3 W1-W10 1 o1
EK 2 CB1A_W06+++ C1,C2,C3 W1-W10 1 0O1
CB1A_UO6+
EK 3 CB1A_U2d+++ C1,C2,C3 L1-L10 2,3 02
CB1A_UO6+
EK 4 CB1A U24+++ C1,C2,C3 L1-L10 2,3 02
CB1A_KO01+
EK 5 CB1A_KO5++ C1,C2,C3 W1-W10 1 O1
Autor programu: dr hab: Pawel Karczmarfek., p‘rofesmj uczelni; mgr Krystyna Kiersztyn; mgr
Patrycja Miazek; mgr Alicja Zmudzinska; dr inz. Lukasz Gatka
Adres e-mail: p.karczmarek@pollub.pl; k kiersztyn@pollub.pl; p.miazek@pollub.pl;
a.zmudzinska@pollub.pl; l.galka@pollub.pl
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Podstawy systemow operacyjnych
Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu: CB-1-5-C107

Rok: I

Semestr: 1

Forma studiow:

studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Przekazanie podstawowej wiedzy na temat funkcjonowania systeméw operacyjnych,
C1 ich roli, zadan systemoéw operacyjnych, probleméw zwiazanymi z ich realizacjg i
metodami ich rozwigzywania
Cc2 Zapoznanie z programami i narzedziami uzywanymi w systemach operacyjnych
C3 Zapoznanie z podstawowymi kwestiami zarzadzania pakietami oprogramowania
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Umiejetnos$¢ samodzielnej obstugi interfejsu uzytkownika systemu operacyjnego oraz
wykonywania podstawowych operacji na plikach i katalogach
Efekty uczenia sie
W zakresie wiedzy:
EK 1 zna i rozumie architektury systemow operacyjnych oraz ich znaczenie w kontekscie
bezpieczenstwa informatycznego
EK 2 ma podstawowa wiedze o zadaniach systemu operacyjnego, problemach
wspotbieznosci, procesach i watkach
EK 3 zna zasady funkcjonowania pamieci, systeméw plikéw i operacji wejscia-wyjscia
W zakresie umiejetnosci:
EK4 potrafi w stopniu podstawowym zarzadzac i administrowac systemami operacyjnymi
w sposOb zapewniajacy ich bezpieczenistwo
EK5 potrafi ocenic¢ i wybrac¢ wlasciwe metody i narzedzia potrzebne do zbudowania
zgodnej z danymi zatozeniami aplikacji
W zakresie kompetencji spotecznych:
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EK6 jest gotéw do odpowiedzialnego pelnienia rél zawodowych wykazujac dbatosé o
bezpieczenstwo, integralnoé¢ i niezawodno$¢ systeméw operacyjnych
Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Zadania systemOw operacyjnych, struktura systemu, architektury systemoéw
operacyjnych, jadro i jego znaczenie oraz architektura
Powloki oraz jej podstawowe typy, dostep do systemu plikéw oraz struktura
W2 katalogéw w systemach POSIX i Windows. Rola architektury systemu w
zapewnianiu izolacji proceséw, zarzadzaniu uprawnieniami i integralnoscia systemu.
W3 Podstawowe operacje w systemie i narzedzia
W4 Koncepcja procesu i harmonogramu proceséw w systemie operacyjnym
W5 Proces startu systemu i alokacji zasobé6w
W6 Zarzadzanie pa}detami oprogramowania i procesem instalacji i przygotowania
oprogramowania
Forma zajeé - laboratoria
TreSci programowe
L1 Wirtualizacja rodowisk oraz tworzenie maszyn wirtualnych
L2 Powtloki systeméw operacyjnych, podstawowa obstuga systemow plikéw oraz
operacje na plikach i katalogach
L3 Przetwarzanie potokowe i zastosowanie filtréw w systemach operacyjnych,
mechanizmy wejécia i wyjscia oraz manipulacja strumieniami danych
L4 Edycja plikow tekstowych i binarnych
L5 Podstawy zarzadzania i konfiguracji ustug w systemie
L6 Zarzadzanie oprogramowaniem i menedzerami pakietow
L7 Kompilacja oprogramowania dostarczanego w postaci Zrédlowej
Zarzadzanie kontami uzytkownikéw i grup, nadawanie uprawnien oraz konfiguracja
L8 polityk bezpieczeristwa. Monitorowanie proceséw, rejestrow zdarzen i logow
systemowych
Metody dydaktyczne
1 wyktad informacyijny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%

Literatura podstawowa ‘
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1 Stallings W.: Systemy operacyjne : struktura i zasady budowy, Wyd. Naukowe PWN, 2006.
2 Tanenbaum A. S.: Systemy operacyjne. Wydanie IV, Helion, 2015.
3 Silbershatz A., Galvin P. B., Gagne G.: Podstawy systeméw operacyjnych, Wydanie 7, WNT
2006.
4 Ebrahim M., Mallett A.: Skrypty powloki systemu Linux. Zagadnienia zaawansowane,
Wydanie II, Helion 2019.
Literatura uzupelniajaca
1 Nemeth E,, i in.: Unix i Linux. Przewodnik administratora systeméw. Wydanie V, Helion
2018.
2 Love R.: Linux programowanie systemowe, Helion 2008.
3 Bar M.: Linux : systemy plikéw, Wyd. RM, 2002.
Obciazenie praca studenta
F - Srednia liczba godzin na zrealizowanie
orma aktywnosci P
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_WO05+++ C1,C2 W1 - W6 1 O1
EK 2 CB1A_WO05+++ C1,C2,C3 W1 - W6 1 O1
CB1A_WO05+++
EK 3 CB1A_ W06+ C1,C2 W1 - W6 1 O1
EK 4 CB1A_U10+++ C1,C2 L1-18 2 01, 02
CB1A_U10+++
EK 5 CB1A Ul2++ C1,C2,C3 L1-18 2 01, 02
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EK 6 CB1A_KO05+ C1,C2,C3

W1 - W6
L1-1L8

1,2

01, 02

Autor programu:

mgr inz. Albert Rachwal; dr Rafat Stegierski
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Wstep do sieci komputerowych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C108
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawami dziatania sieci komputerowych, w tym ich architektura,
protokotami i standardami
C2 Zapoznanie z podstawowa konfiguracja urzadzen sieciowych
C3 Rozwiniecie umiejetnosci diagnozowania i rozwigzywania problemoéw sieciowych
ca Przygotowanie do dalszej nauki zaawansowanych technologii sieciowych w
kontekscie cyberbezpieczeristwa
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomos¢ obstugi komputera
2 Znajomo$¢ podstawowych pojec¢ z zakresu systemoéw operacyjnych
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna podstawowe modele sieciowe oraz ich zastosowanie w komunikagcji sieciowej
EK?2 rozumie dziatanie i funkcje protokotéw sieciowych, takich jak IP, TCP, UDP, DHCP,
DNS
EK3 zna zasady adresacji IP oraz podziatu na podsieci
zna i rozumie zasady zarzadzania cyklem zycia zasobéw sieciowych, w tym
EK4 uwzgledniajace bezpieczenistwo oraz ochrone prywatnosci, na wszystkich etapach:
projektowania, wdrazania, eksploatacji i wycofywania infrastruktury sieciowej
W zakresie umiejetnosci:
EK5 potf[aﬁ skonfigurowac podstawowe urzadzenia sieciowe, takie jak przetaczniki i
routery

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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EK6 potrafi analizowac ruch sieciowy za pomocg wybranych narzedzi
EK7 potrafi diagnozowac i rozwigzywac podstawowe problemy w sieciach

komputerowych

potrafi zaprojektowaé podstawowa sie¢ komputerowa, uwzgledniajac topologie,

EK
8 adresacje IP oraz odpowiedni dobér urzadzen sieciowych

W zakresie kompetencji spotecznych:

jest gotéw do odpowiedzialnego pelnienia r6l zawodowych w sektorze
EK9 bezpieczenistwa cyfrowego, w szczegdlnosci w obszarze utrzymania i zabezpieczania
sieci komputerowych, uwzgledniajac wymagania techniczne, organizacyjne i etyczne

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe

Definicje i podstawowe pojecia z obszaru sieci komputerowych. Historia rozwoju
sieci komputerowych. Typy oraz topologia sieci komputerowych

Modele sieciowe: model TCP/IP, model OSI. Warstwy i ich funkcje. Przyktady
protokotéw w réznych warstwach (np. HTTP, TCP, IP, Ethernet)

Adresacja IP i podstawy podsieci. Struktura adreséw IPv4: klasy adresow, sieci
prywatne i publiczne. Podstawy IPv6: format, struktura i zastosowania. Koncepcja
maski podsieci i obliczanie zakreséw adreséw. Podziat na podsieci (subnetting) -
metody i przyklady

W1

W2

W3

Urzadzenia sieciowe. Routery: funkcje i zastosowanie w przesytaniu danych miedzy
sieciami. przelaczniki: dziatanie, r6Znice miedzy hubem a przetacznikiem. Punkty
dostepu bezprzewodowego (AP): zastosowanie i konfiguracja. Inne urzadzenia
sieciowe

W4

Protokoly sieciowe. Protokét IP: funkcje, ré6znice miedzy IPv4 a IPv6. Protokoty
transportowe: TCP i UDP - réznice i zastosowania.Protokoty sieciowe: DHCP
W5 (przydzielanie adresow IP), DNS (tlumaczenie nazw na adresy IP). Protokoty
aplikacyjne: HTTP/HTTPS, FTP, SMTP, POP3, IMAP. Protokét ARP i ICMP:
mechanizmy dziatania i zastosowania

Komunikacja w sieciach lokalnych i bezprzewodowych. Media transmisyjne w
sieciach LAN: przewodowe (Ethernet) i swiattowodowe. Podstawy dzialania
Ethernetu. Standardy Wi-Fi: 802.11, dzialanie i konfiguracja. Zabezpieczenia sieci
bezprzewodowych: szyfrowanie

W6

Analiza ruchu sieciowego. Narzedzia do analizy: Wireshark, tcpdump - podstawowe
W7 zastosowania. Diagnostyka polaczen: ping, traceroute, netstat. Identyfikacja i
rozwiazywanie problemoéw sieciowych

Podstawy bezpieczenistwa sieci komputerowych. Typowe zagrozenia sieciowe:
sniffing, spoofing, ataki DoS, phishing. Rola firewalli i systeméw IDS/IPS w ochronie
sieci. Podstawy szyfrowania danych w sieci (SSL/TLS).Dobre praktyki w konfiguracji
urzadzen sieciowych

W8

Forma zajec - laboratoria

Tresci programowe

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Wprowadzenie do §rodowiska pracy i podstawowe komendy sieciowe.
L1 Wprowadzenie do symulatoréw sieciowych (np. Cisco Packet Tracer, GNS3).
Omowienie narzedzi sieciowych dostepnych w systemach operacyjnych

Podstawy konfiguracji urzadzen sieciowych. Podstawowa konfiguracja routera
L2 (nazwa urzadzenia, hasta dostepu). Konfiguracja interfejséw sieciowych. Tworzenie i
testowanie polaczerr miedzy urzadzeniami

Adresacja IP. Przypisywanie statycznych adreséw IPv4 urzadzeniom w sieci.
Cwiczenia z obliczania i przypisywania adreséw IP dla r6znych podsieci. Testowanie
L3 komunikacji miedzy urzadzeniami w ramach jednej podsieci. Wprowadzenie do
adresacji IPv6: przypisywanie adreséw IPv6 w urzadzeniach. Diagnostyka
poprawnosci konfiguracji adreséw IP

Wprowadzenie do przetacznikéw iich funkcji w sieciach LAN. Konfiguracja VLAN
(Virtual Local Area Network): tworzenie i przypisywanie VLAN-6w do portow
przelacznika, testowanie izolacji ruchu miedzy VLAN-ami. Cwiczenia z konfiguracija
polaczen typu trunk miedzy przetacznikami

L4

Konfiguracja protokotéw sieciowych. Konfiguracja serwera DHCP na routerze:
przydzielanie dynamicznych adreséw IP klientom w sieci, testowanie poprawnoéci
dziatania DHCP. Konfiguracja serwera DNS. Diagnostyka i rozwigzywanie
problemoéw z protokotami DHCP i DNS

Analiza ruchu sieciowego. Instalacja i konfiguracja narzedzia Wireshark. Analiza
pakietéw sieciowych: identyfikacja protokotow (DHCP, DNS, TCP, UDP, HTTP),
analiza struktury ramki Ethernet i pakietow IP. Monitorowanie ruchu w lokalnej
sieci: identyfikacja probleméw i anomalii

L5

L6

Rozwigzywanie probleméw sieciowych. Symulacja probleméw sieciowych: brak
polaczenia z internetem, bledy w konfiguracji adresacji IP, niewlasciwa konfiguracja
L7 VLAN-6w. Diagnostyka i naprawa probleméw przy uzyciu narzedzi sieciowych:
ping, tracert, netstat. Dokumentowanie i raportowanie wynikéw diagnozy oraz
podjetych dziatan

Podstawy bezpieczeristwa sieci. Konfiguracja podstawowego firewalla na
routerze. Tworzenie i testowanie regut ACL (Access Control List) na routerach.
Podstawowe techniki ochrony przelacznikéw (np. zabezpieczenie dostepu do
portow)

L8

Praktyczne zastosowanie zdobytej wiedzy w ramach projektu sieciowego.
Zaprojektowanie i skonfigurowanie matej sieci komputerowej. Uwzglednienie
adresacji IP, VLAN-6w i protokotéw DHCP/DNS. Testowanie i weryfikacja dzialania
zaprojektowanej sieci

L9

Metody dydaktyczne

1 wyklad informacyjny

2 éwiczenia laboratoryjne

3 metoda projektu

Metody i kryteria oceny

Symbol

metody oceny Opis metody oceny Prég zaliczeniowy

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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01 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena przygotowanego projektu 51%
Literatura podstawowa
1 Kurose, James, i in. Sieci komputerowe : ujecie calosciowe. Wyd. Helion, 2019.
2 Jakub Kubica, i in., Podstawy sieci dla technika i studenta - Czes¢ 1. Wyd. ITStart, 2021.
3 Marek Retinger, i in.i. Sieci komputerowe. Laboratorium. Wyd. Politechniki Poznarnskiej,
2020.
Literatura uzupelniajaca
1 Serafin, Marek, Bezpieczeristwo sieci firmowej : kontrola ruchu wychodzacego. Wyd.
Helion, 2023.
5 White, Russ, i in. Sieci komputerowe : najczestsze problemy i ich rozwiazania : innowacyjne
podejécie do budowania odpornych, nowoczesnych sieci. Wyd. Helion, 2019.
3 Stallings, William i in. Bezpieczeristwo systeméw informatycznych : zasady i praktyka. T. 1
i 2. Wyd. Helion, 2019.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéow ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W09+++ C1,C2,C4 W1, W2, W6 1 01

FERS.01.05-1P.08-0319/23
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EK 2 CB1A_W09+++ C1,C2,C4 W2, W5, W6 1 0O1
EK 3 CB1A_W09+++ C1,C2,C4 W3, W5, W6 1 o1
CB1A_W09+++
EK 4 CB1A W21++ Cl-C4 W1, W4, W7, W8 1 o1
CB1A_Ul6+++
EK 5 CB1A_U10+++ C2,C4 L1-L51L9 2,3 02, 03
CB1A_Ul6+++
EK 6 CB1A_U10+++ C1,C3,C4 Le, L7 2 02
EK 7 CB1A_U10+++ C1,C3,C4 L5,L7, L8 2 02
EK 8 CB1A_U17++ Cl-C4 L9 3 O3
EK9 CB1A_KO05+ Cl-C4 W1-W9, L1-L9 1-3 01-03
Autor programu: mgr inz. Jacek Zaburko; dr hab. Arkadiusz Syta, profesor uczelni
Adres e-mail: j-zaburko@pollub.pl; a.syta@pollub.pl
]edno:stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Wprowadzenie do cyberbezpieczenistwa
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C109
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 30
Cwiczenia
Laboratorium 15
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie podstawowych pojec i zasad z zakresu cyberbezpieczeristwa
2 Uzyskanie wiedzy o podstawowych podatnosciach i zagrozeniach systeméw
informatycznych
3 Uzyskanie podstawowych umiejetnosci z zakresu ochrony systemow
informatycznych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowe kompetencje cyfrowe
2 Umiejetnosé postugiwania sie systemem operacyjnym komputera
2 Wiedza z zakresu podstawowych ustug w sieciach komputerowych
Efekty uczenia sie
W zakresie wiedzy:
EK 1 identyfikuje fundamentalne dylematy dotyczace zagrozerh w cyberprzestrzeni oraz
funkcjonowania czlowieka w spoleczeristwie cyfrowym
EK 2 rozpoznaje metody oraz mechanizmy zapewniajace bezpieczeristwo w systemach

informatycznych

wyszukuje przepisy prawne, normy i standardy okreslajace wytyczne i wymagania w
EK 3 zakresie zapewniania bezpieczenistwa informatycznego, w tym dotyczace
ksztaltowania polityki cyberbezpieczeristwa w przedsiebiorstwie

W zakresie umiejetnosci:

EK 4 potrafi dokona¢ oceny istniejacych rozwiazan w zakresie cyberbezpieczenistwa
EK 5 analizuje dzialanie systeméw zabezpieczeri, identyfikujac i reagujac na zagrozenia

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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EK 6 planuje wlasne uczenie sie przez cale zZycie, m.in. w celu podnoszenia swoich
kompetencji zawodowych w obszarze cyberbezpieczeristwa
W zakresie kompetencji spotecznych:
EK 7 jest gotéw do przestrzegania zasad etyki zawodowej, rozumiejac znaczenie etycznych
standardow specjalisty ds. cyberbezpieczenistwa
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Podstawowe pojecia z zakresu cyberbezpieczenistwa. Podstawowe zasady
bezpieczenstwa
W2 Najwazniejsze normy i wymagania prawne, m.in. Dyrektywa NIS 2, ISO/IEC 27001,
Ustawa o krajowym systemie cyberbezpieczeristwa
W3 Narodowe Standardy Cyberbezpieczeristwa
W4 Podstawy dziatania zespotéw Red, Blue i Purple Team
W5 Rodzaje atakow
Wé Zlosliwe oprogramowanie
W7 Podatnosci i zagrozenia
W8 Zarzadzanie ryzykiem
W9 Bezpieczenistwo fizyczne urzadzeni, kontrola dostepu
Forma zaje¢ - laboratoria
TreSci programowe
L1 Uprawnienia systemu plikow
L2 Zasady dotyczace hasel, ochrona haset
L3 Zastosowania szyfrowania
L4 Bezpieczenistwo sieci bezprzewodowej
L5 Bezpieczenstwo przegladarki i stron internetowych
L6 Identyfikacja atakéw za posrednictwem poczty elektronicznej, ochrona poczty
elektronicznej
L7 Rozpoznawanie socjotechniki i reagowanie na jej wykrycie
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
3 metoda doswiadczen
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena przygotowanego referatu 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 obserwacja pracy studenta 51%
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Literatura podstawowa
1 Bravo, Cesar. Cyberbezpieczeristwo dla zaawansowanych. Skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.
Parasram, Shiva V. N. Informatyka $ledcza i Kali Linux. Przeprowadz analizy no$nikéw
2 pamieci, ruchu sieciowego i zawartosci RAM-u za pomoca narzedzi systemu Kali Linux
2022.x. Helion, 2024.
3 Diogenes, Yuri, Ozkaya, Erdal. Cyberbezpieczenistwo - strategie ataku i obrony. Jak
osiggnaé najwyzszy mozliwy stan zabezpieczer systemu informatycznego. Helion, 2023.
Literatura uzupelniajaca
1 Krawiec, Jerzy. Cyberbezpieczenistwo. Podejscie systemowe. Oficyna Wydawnicza
Politechniki Warszawskiej, 2020.
» Hubbard, Douglas W., Seiersen, Richard. Ryzyko w cyberbezpieczeristwie. Metody
modelowania, pomiaru i szacowania ryzyka. Helion, 2024.
3 DiMaggio, Jon. Sztuka wojny cyfrowej. Przewodnik dla éledczego po szpiegostwie,
oprogramowaniu ransomware i cyberprzestepczosci zorganizowanej. Helion, 2023.
Obciazenie praca studenta
F - Srednia liczba godzin na zrealizowanie
orma aktywnoSsci Lo
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 15
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 10
Laczny czas pracy studenta 75
Sumaryczna liczba punktéow ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_WO02++ C1, C2 W1-W8 1 O1
EK 2 CB1A_W12++ C1, C2 W1-W8 1 01
"POLLUB z nami nowoczesne technologie , 5 Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego [N Po Unie Europejska -
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EK 3 CB1A_W13++ C1,C2 W1-W8 1 o1

EK 4 CB1A_U13+++ C1-C3 L1-L9 2,3 02, O3
EK 5 CB1A_U18+++ C1-C3 L1-L9 2,3 02, O3
EK 6 CB1A_U08++ Cl1-C3 L1-L9 2,3 02, O3
EK 7 CB1A_KO05++ Cl1-C3 W1-W8, L1-L9 1-3 01-03

Autor programu:

dr inz. Michat Charlak

Adres e-mail:

m.charlak@pollub.pl

Jednostka

organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bazy danych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C110
Rok: I
Semestr: 1
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie podstaw teorii baz danych i modelu relacyjnego
2 Rozwijanie praktycznych umiejetnosci w zakresie projektowania i zarzgdzania
bazami danych
C3 Nabycie umiejetnosci postugiwania sie jezykiem SQL
C4 Zapoznanie z nowoczesnymi technologiami i zastosowaniami baz danych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Umiejetnosé postugiwania sie systemem operacyjnym komputera
5 Ogolna umiejetnos¢ postugiwania sie narzedziami i programami w systemach
komputerowych
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna zasady tworzenia diagraméw projektowania baz danych
EK 2 rozumie strukture i elementy systemu bazodanowego oraz potrafi je obstugiwac i
konfigurowaé
EK3 zna jezyk SQL w zakresie przetwarzania danych, w tym pisania zapytan, operacji na
danych i zarzadzania struktura bazy danych
zna pelny cykl zycia systemu bazodanowego, w tym etapy projektowania,
EK4 implementacji, eksploatacji, optymalizacji oraz utrzymania, a takze procesy zwiazane
z migracja i archiwizacja danych
W zakresie umiejetnosci:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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potrafi przelozy¢ wybrany obszar rzeczywistosci na model ERD, tworzac relacje
EK5 miedzy encjami, oraz stosuje zasady normalizacji, aby zapewni¢ efektywna i
optymalng strukture bazy danych

postuguje sie jezykiem SQL do przetwarzania i pobierania danych, tworzac zapytania
EK6 odpowiadajace specyficznym potrzebom oraz wymaganiom problemowym i potrafi
budowa¢ zapytania, ktére dokladnie odpowiadaja zadanym kryteriom

potrafi planowac i realizowa¢ zadania projektowe zwiazane z bazami danych,
EK7 zaréwno indywidualnie, jak i w zespole, efektywnie komunikujac sie z cztonkami
grupy projektowej przy uzyciu wlasciwej terminologii

W zakresie kompetencji spotecznych:

jest gotéw do zasiegania opinii u specjalistow w przypadku trudnosci z
samodzielnym rozwigzaniem probleméw zwiazanych z bazami danych, doceniajac
EKS8 znaczenie ciaglego doskonalenia umiejetnosci w zakresie technologii bazodanowych
jako kluczowych elementéw rozwigzywania probleméw w obszarze
cyberbezpieczenistwa

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe
W1 Pojecie i historia baz danych
W2 Rodzaje baz danych: hierarchiczne, sieciowe, relacyjne, NoSQL
W3 Podstawy modelu relacyjnego: tabele, wiersze, kolumny
W4 Klucz podstawowy, klucz obcy, wiezy integralnosci
W5 Relagje i ich typy: jeden-do-jednego, jeden-do-wielu, wiele-do-wielu
Wé Proces modelowania danych
W7 Normalizacja i denormalizacja: formy normalne
W8 Tworzenie, modyfikacja i usuwanie struktur bazy danych (DDL)
W9 Operacje na danych: wstawianie, usuwanie, aktualizacja i selekcja (DML)
W10 Flirty i sortowanie danych (WHERE, ORDER BY, GROUP BY, HAVING)
Wil Funkgje agregujace: COUNT, SUM, AVG, MAX, MIN i operacje na zbiorach: UNION,
INTERSECT, EXCEPT
W12 Widoki (views) i ich zastosowania
W13 Procedury sktadowane i funkcje uzytkownika (procedural SQL)
W14 Obstuga transakcji: ACID, COMMIT, ROLLBACK
W15 Zarzadzanie uzytkownikami i uprawnieniami, kopie zapasowe i odtwarzanie danych
Forma zajec - projekt
Tresci programowe
P1 Wprowadzenie do podstawowych zasad dziatania i organizacji baz danych
relacyjnych. Definiowanie encji i zwigzkéw miedzy nimi
P2 Tworzenie diagramu bazy danych i jego normalizacja
P3 Podstawy jezyka SQL: polecenia DDL i DML
P4 Wybrane polecenia jezyka SQL: Filtry, unie, funkcje agregujace, taczenie tabel,
operacje na datach

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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P5 Pisanie kwerend wykorzystujacych podzapytania nieskorelowane oraz skorelowane
w celu uzyskania specyficznych informacji z bazy danych
Tworzenie wyzwalaczy automatyzujacych operacje oraz widokéw ulatwiajacych
6 dostep do danych. Tworzenie i zarzgdzanie procedurami w bazie danych
uwzgledniajac wymagania bezpieczeristwa danych, filtrowania i zapewnienia
kontroli dostepu do nich
Py Zarzadzanie uzytkownikami, przydzielanie uprawnien i zarzadzanie dostepem do
bazy danych. Kopia zapasowa, import i eksport danych
Metody dydaktyczne
1 wyktad informacyjny
2 metoda projektu
3 praca wykonywana w grupach
Metody i kryteria oceny
metsoycg:]i)zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
03 ocena obrony projektu 51%

Literatura podstawowa

1 Elmasri, Ramez A., i in. Wprowadzenie do systeméw baz danych. Helion SA, 2019.

2 Mazur, Zygmunt, i in. Bazy danych. Oficyna Wyd. PW, 2000.

Kroétkiewicz, Marek, i in. Asocjacyjny metamodel baz danych : definicja formalna oraz

3 analiza poréwnawcza metamodeli baz danych. Oficyna Wydawnicza Politechniki
Opolskiej, 2016.

Karwin, Bill, i in. Antywzorce jezyka SQL : jak unikna¢ putapek podczas programowania
baz danych. Wyd. Helion, 2012.

Literatura uzupelniajaca
1 Sheldon, Robert, and Geoff Moes. Beginning MySQL. Wiley Pub., 2005.

Go6zdz, Rafal, and Maria Skublewska-Paszkowska. Analysis of the Possibility of Managing
2 the Database Stored in the Cloud. Journal of Computer Sciences Institute, vol. 2, no. 2, 2016,
pp- 127-132.

3 Delobel, Claude, i in. Relacyjne bazy danych. Wydawnictwa Naukowo-Techniczne, 1989.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnosci L .
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udziat w wykladach: 30
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Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wyktadéw, przygotowanie 25
do egzaminu:
Przygotowanie projektu: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
EK1 CB1A_W06+++ C1 W1 - W15 1 01
EK 2 CB1A_W06+++ C1,C4 W1 - W15 1 01
EK 3 CB1A_W06+++ C1,C4 W1 - W15 1 01
EK 4 CB1A_W21++ C1,C4 W1 - W15 1 01
CB1A_U17+++
EK 5 CB1A U24++ C1,C2,C3 P1-P7 2,3 02, 03
EK 6 CB1A_U17+++ C1,C3 P1-P7 2,3 02, 03
EK7 CB1A_UO03++ C2 P1-P7 2,3 02, 03
W1 - W15, 01, 02,
EK 8 CB1A_KO02+ C1,C2,C3,C4 P1-D7 1,23 o3
Autor programu: dr Rafat Stegierski; mgr inz. Albert Rachwal; mgr Alicja Zmudziriska
Adres e-mail: r.stegierski@pollub.pl; a.rachwal@pollub.pl; a.zmudzinska@pollub.pl
J edno.stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Matematyka dyskretna z elementami teorii liczb
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C201
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 90
Wyktad 45
Cwiczenia 45
Laboratorium
Projekt
Liczba punktow ECTS: 6
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi pojeciami i technikami matematyki dyskretnej

Wyksztalcenie umiejetnosci stosowania metod matematyki dyskretnej w

2 rozwiazywaniu probleméw z dziedziny informatyki i nauk technicznych
C3 Rozwiniecie zdolnosci analitycznego mys$lenia i rozumowania formalnego
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstaw matematyki
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 defini}lje pods?awow? pojecia matematyki dyskretnej, takie jak zbiory, relacje,
funkcje, grafy i kombinatoryka
EK 2 objasnia zastosowanie teorii graféw, logiki matematycznej i kombinatoryki w
praktycznych problemach
W zakresie umiejetnosci:
EK3 sporzadza dowody matematyczne, w tym indukcyjne
EK4 postuguje sie strukturami matematyki dyskretnej do modelowania i rozwigzywania
problemow
W zakresie kompetencji spotecznych:
EKG5 jest gotow do podejmowania wyzwan zwigzanych z wykorzystaniem technik
matematyki dyskretnej i ich krytycznej oceny

TreSci programowe przedmiotu ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska



& HoLLub [ POLITECHNIKA
o gmowocaeshe [J—[]. L UBELSKA

TECHﬂDLDgIE:C
Forma zaje¢ - wyklady
Tresci programowe

W1 Operacje na zbiorach. Diagramy Venna. Podstawy algebry zbioréw. Indukcja
matematyczna

W2 Wybrane zagadnienia z zakresu relacji

W3 Wybrane zagadnienia z zakresu funkgji, algorytmoéw i ztozonosci obliczeniowej

W4 Podstawy logiki i rachunku zdar. Tabele decyzyjne

W5 Wybrane zagadnienia kombinatoryki. Permutacje. Kombinacje. Wariacje. Diagramy
drzewkowe

Wé Rekurencja

W7 Wybrane zagadn'ienia z zakresu prawdqpodobi?ﬁstwa. Prawdopodobieristwo
warunkowe. Zmienne losowe. Prawo wielkich liczb

W8 Wybrane zagadnienia z teorii graféw. Reprezentacja graféw. Grafy etykietowane.
Problem komiwojazera

W9 Drzewa binarne

W10 Wybrane zagadnienia zaawansowanej matematyki dyskretnej

W11 Podstawowe pojecia z teorii liczb. Podzielnosé. Liczby pierwsze i faktoryzacja

W12 Kongruencje i teoria reszt. Arytmetyka modularna. Twierdzenie Eulera. Réwnania
kongruencyjne

W13 Kwadraty i reszty kwadratowe. Krzywe eliptyczne. Hipoteza Riemanna i otwarte
problemy teorii liczb

Forma zaje¢ - éwiczenia
TreSci programowe

CwWi1 Operacje na zbiorach i algebra zbioréw. Indukcja matematyczna

CW2 Relagje i ich wtasnosci

Cws Badanie wlasnosci funkgji. Analiza zlozonosci algorytmow.

CWa Impleme?p?acja tabel prawgy i pr?eksztalcanie wyraier’} %ogicznych. WerfikaCja
tautologii i kontrtautologii. Analiza tabel decyzyjnych i ich zastosowanie

4 Algorytmy generowania permutacji, kombinagji i wariacji. Implementacja i

CW5 wizualizacja diagraméw drzewkowych

CWé Implementacja i analiza algorytméw rekurencyjnych

CW7 Prawd(?podobier’lstwo klrflsyczne i geometryczne, p?awdopod()‘biel"lstw.o warunkowe i
catkowite. Dyskretne zmienne losowe. Zastosowanie prawa wielkich liczb

CW8 Reprezentacja grafow: listy sasiedztwa, macierz incydencji. Implementacja i analiza
algorytmow przeszukiwania graféw. Rozwiagzanie problemu komiwojazera

CW9 Implementacja drzew binarnych i operacji na nich. Eksperymentalna analiza r6znych
metod wyszukiwania

CW10 Implementacja i analiza struktur matematycznych. Eksperymentalna weryfikacja
twierdzen matematyki dyskretnej

. Algorytmy podzielnosci i testowania pierwszosci. Implementacja metod faktoryzacji

cwit liczb. Eksperymentalna analiza podzielnosci liczb

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Operacje modularne i ich zastosowanie. Implementacja twierdzenia Eulera i
CW12 rozwiazywanie rownan kongruencyjnych. Algorytmy obliczania odwrotnosci
modularnej
» Znajdowanie reszt kwadratowych i ich zastosowania. Implementacja krzywych
CW13 . ..
eliptycznych w kryptografii
Metody dydaktyczne
1 wyktad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczer laboratoryjnych 51%
Literatura podstawowa
1 Falda, Beata, i in. Wstep do matematyki dyskretnej. Wyd. KUL, 2010.

2 Kordecki, Wojciech, i in. Matematyka dyskretna dla informatykéw. Helion, 2018.
3 Marzantowicz, Wojciech, Zarzycki, Piotr, Elementarna teoria liczb. PWN. 2012.
Literatura uzupelniajaca

1 Pusz, Piotr, Elementy matematyki dyskretnej, Wyd. UR, Rzeszéw 2018.

5 Kacprzak, Magdalena, Elementy matematyki dyskretnej : zbiér zadan, Wyd. PJWSTK,
Warszawa 2008.

3 Rebowski, Ryszard, Ptaskonka-Fietkowska, Janina, Zbior zadari z matematyki dyskretnej
dla informatykéw, Wyd. PWST im Witelona, Legnica 2009.

4 Zakrzewski, Marek, Matematyka dyskretna, Oficyna Wydawnicza GIS, Wroctaw 2014.

5 Ross, Kenneth A., Wright, Charles R. B., Matematyka dyskretna, Wyd. Naukowe PWN,
Warszawa 2006.

6 Biegariska, Teresa, Gornicka, Anetta, Matematyka dyskretna : zbiér zadan, Wyd. im.
Stanistawa Podobinskiego, Czestochowa 2008.

” Lewis, Harry R., Matematyka dyskretna : niezbednik dla informatykéw, Wyd. Naukowe
PWN, Warszawa 2021.

8 Chojnacki, Andrzej, Jak to rozwigza¢? Matematyka dyskretna. Czes¢ I, Wyd. WAT,
Warszawa 2021.

9 Chojnacki, Andrzej, Jak to rozwigza¢? Matematyka dyskretna. Czes¢ II, Wyd. WAT,

Warszawa 2021.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie

Forma aktywnosci L .
v aktywnosci
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Godziny kontaktowe z wykladowca,

w tym: .
Udzial w wykladach: 45
Udzial w ¢wiczeniach: 45
Praca wlasna studenta, w tym: 60
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 30
Przygotowanie do ¢wiczen: 30
Laczny czas pracy studenta 150
Sumaryczna liczba punktéw ECTS dla 6
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okre$leniem
stopnia powiazania
EK1 CB1A_WO01+++ C1,C2,C3 W1-W13 1 o1
EK 2 CB1A_WO01+++ C1,C2,C3 W1-W13 1 o1
EK 3 CB1A_U15+++ C1,C2,C3 CW1 - CW7 2 02
EK 4 CB1A_U19++ C1,C2,C3 CW5 - CW10 2 02
W1-W13
EK 5 CB1A_KO01+ C1,C2,C3 CW1 -CW10 1,2 01,02

Autor programu:

dr hab. Pawet Karczmarek, profesor uczelni; dr Adam Kiersztyn; mgr
Krystyna Kiersztyn; dr inz. Lukasz Galka

Adres e-mail: l.galka@pollub.pl

p-karczmarek@pollub.pl; a kiersztyn@pollub.pl; k kiersztyn@pollub.pl;

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej

FERS.01.05-1P.08-0319/23

" . .
POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unieg Europejska


mailto:k.kiersztyn@pollub.pl

% HoLLub [ POLITECHNIKA
4 Qgg:nc;f;gﬁﬁ;z. [..—- [:l. LUBELSKA

Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

. Podstawy inzynierii oprogramowania i
Przedmiot: Zarza}dza}lgia p};ojektanlfi I"lg
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C202
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z metodami inzynierii oprogramowania
2 Nabycie praktycznej wiedzy z zakresu inZynierii oprogramowania, jej metodyk i
stosowania w kazdej fazie cyklu zycia oprogramowania
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa wiedza z zakresu baz danych
2 Znajomo$c¢ zasad programowania obiektowego
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 ma wiedze dotyczaca wlasciwosci metod inzynierii oprogramowania
EK 2 ma podstawow.jsl wiedze dotyczaca stosowania podstawowych metodyk wytwarzania
oprogramowania
W zakresie umiejetnosci:
EK3 potrafi stosowac wybrane techniki inzynierii oprogramowania
EK4 potrafi umiejetnie stosowa¢ wybrane metodyki wytwoércze w zaleznosci od
uwarunkowarn projektowych
W zakresie kompetencji spotecznych:
EKG5 jest gotow do podejmowania wyzwan zwigzanych z wykorzystaniem nowoczesnych
metodyk inzynierii oprogramowania i ich krytycznej oceny

TreSci programowe przedmiotu
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Forma zaje¢ - wyklady
Tresci programowe
Wi Cykle zycia i procesy wytwarzania oprogramowania
W2 Inzynieria wymagan. Pozyskiwanie wymagar
W3 Metody strukturalne analizy i projektowania oprogramowania. Diagramy encji,
przeplywu danych
Metody obiektowe analizy i projektowania oprogramowania. Diagramy przypadkéw
wi uzycia. Przypadki uzycia i ich scenariusze. Diagramy klas i obiektéw
W5 Jakosé kodu. Przeglady kodu
W6 Testowanie aplikacji
W7 Tworzenie dokumentacji oprogramowania
W8 Konserwacja oprogramowania
W9 Systemy krytyczne
W10 Wybrane wzorce projektowe i ich implementacja
W11 Zarzqdzan'ie projektem informatycznym. Cechy projektu. ‘Wybr.ane aspekty
zarzadzania projektem. Wybrane narzedzia do zarzadzania projektami
W12 Metodyki zwinne. Diagram spalania
W13 Systemy kontroli wersji
W14 Sztuczna inteligencja w tworzeniu oprogramowania
Forma zajec - projekt
TreSci programowe
P1 Wprowadzenie do zarzadzania projektem informatycznym. Tworzenie
harmonogramoéw projektéw
P2 Metody oceny czasochtonnosci i pracochlonnosci zadan
P3 Planowanie i analiza wymagan
Wybrane diagramy wykorzystujace metody obiektowe i strukturalne, stosowane do
P4 zaprojektowania systemu informatycznego, w tym diagramy przypadkow uzycia,
klas, obiektow i czynnosci
P5 Tworzenie wybranych diagraméw opisujacych przeplyw procesoéw i obiektow w
systemie, w tym diagraméw modelowania proceséw biznesowych
P6 Omowienie wybranych wzorcéw projektowych i ich zastosowania
P7 Techniki analizy jakos¢ kodu i refaktoryzacja, wprowadzenie do testowania
P8 Konserwacja oprogramowania i zarzadzanie zmianami
P9 Systemy krytyczne i optymalizacja
Metody dydaktyczne
1 wyklad informacyjny
2 metoda projektu
3 éwiczenia laboratoryjne
Metody i kryteria oceny

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23
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metsoyc:;lz::leny Opis metody oceny Prog zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
03 ocena obrony projektu 51%

Literatura podstawowa

1 Sacha K.: Inzynieria oprogramowania, Warszawa: PWN, 2023 (2010).

2 UML 2.1. Cwiczenia. Pod red. St. Wryczy, Helion, 2007.

3 Jaszkiewicz A.: Inzynieria oprogramowania. Helion, Gliwice 1997.

Literatura uzupelniajaca

1 Martin R. C.: Czysty kod : podrecznik dobrego programisty, Helion, Gliwice 2014.

Gliwice 2014.

Wiegers K. E., Beatty J. A.: Specyfikacja oprogramowania : inzynieria wymagar, Helion,

projektowe i Java, Helion, Gliwice 2011.

Bruegge B., Dutoit A.: Inzynieria oprogramowania w ujeciu obiektowym : UML, wzorce

4 Sutherland J. J.: SCRUM w praktyce, PWN, Warszawa 2020.

2010.

Koszlajda A.: Zarzadzanie projektami IT : przewodnik po metodykach, Helion, Gliwice

Obciazenie praca studenta

Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie o5
do egzaminu:
Przygotowanie projektu: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéow ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
Symbol przedmiotowego
przedmiotowe | efektu uczenia sie Cele Tresci Metody Metody
go efektu do efektow przedmiotu programowe dydaktyczne oceny
uczenia si¢ | zdefiniowanych dla
kierunku studiow
oyt el E e g S s I
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wraz z okres$leniem

stopnia powiazania
EK1 CB1A_W10+++ C1 W1-W12 1 o1
EK 2 CB1A_W17++ C2 W1-W12 1 o1
EK 3 CB1A_U17++ C1,C2 P1-P9 2,3 02, 03

CB1A_U12++
EK 4 CB1A_U24+++ C1, C2 P1-P9 2,3 02, 03

CB1A_U17+

W11, W12 01, 02,

EK 5 CB1A_KO1+ C1, C2 P1-P9 1,23 O3

Autor programu:

dr hab. Pawet Karczmarek, profesor uczelni; mgr Patrycja Miazek; mgr inz.
Albert Rachwal; dr inz. Lukasz Gatka

Adres e-mail:

p-karczmarek@pollub.pl; p.miazek@pollub.pl; a.rachwal@pollub.pl;
l.galka@pollub.pl

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej

FERS.01.05-1P.08-0319/23
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Algorytmy i struktury danych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C203
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi pojeciami dotyczacymi algorytmoéw i struktur danych
C2 Opanowanie umiejetnosci implementacji i analizy algorytmoéw

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Znajomos¢ podstaw programowania
2 Znajomo$¢ podstaw analizy matematycznej
Efekty uczenia si¢

W zakresie wiedzy:

zna i rozumie klasyczne algorytmy (sortujace, tekstowe) oraz podstawowe i ztozone

EK1 struktury danych, w tym ich zastosowania w rozwigzywaniu problemoéw
obliczeniowych

EK 2 zna metody projektowania algorytméw oraz wylicza ich zlozono$¢ obliczeniowa
W zakresie umiejetnosci:

EK3 oblicza ztozonos¢ algorytmow

EK4 stosuje podstawowe i zlozone struktury danych

EK5 analiguje ppstawiony problem oraz projektuje odpowiedni algorytm jego
rozwigzania
W zakresie kompetencji spotecznych:

EK6 jest gotow do zasiegania opinii oraz wsparcia podczas rozwigzywania zlozonych

problemow

TreSci programowe przedmiotu ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Forma zaje¢ - wyklady
Tresci programowe
W1 Poprawnos¢ i ztozonos¢ obliczeniowa algorytmow
W2 Metody projektowania algorytméw
W3 Wyszukiwanie i sortowanie
W4 Algorytmy rekurencyjne. Rozwigzywanie niektérych réwnan rekurencyjnych
W5 Podstawowe struktury danych i abstrakcyjne struktury danych
Wé Kolejka priorytetowa, stownik
W7 Podstawowe algorytmy grafowe
W8 Wybrane algorytmy tekstowe
Forma zajec - laboratoria
TreSci programowe
L1 Analiza poprawnosci i ztozonosci obliczeniowej algorytméw
L2 Poréwnanie metod projektowania algorytmow
L3 Implementacja wybranych algorytméw sortujacych i wyszukujacych
L4 Implementacja algorytméw rekurencyjnych
L5 Implementacja wybranych struktur danych
L6 Implementacja kolejki priorytetowej
L7 Implementacja podstawowych algorytméw grafowych
L8 Implementacja wybranych algorytméw tekstowych
Metody dydaktyczne
1 wyktad informacyjny
2 praca wykonywana indywidualnie
3 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena aktywnosci w trakcie zaje¢ 51%
Literatura podstawowa
1 Banachowski, Lech, i in. Algorytmy i struktury danych. Wyd. Naukowe PWN, 2018.
5 Wirth, Niklaus, i in. Algorytmy + struktury danych = programy. Wydawnictwa Naukowo-
Techniczne, 2002.
3 Dariko, Anna, i in. Algorytmy i struktury danych : zadania. Wyd. Polsko-Japoriskiej
Wyzszej Szkoly Technik Komputerowych, 2006.

Literatura uzupelniajaca ‘
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1 Debudaj-Grabysz, Agnieszka, i in. Algorytmy i struktury danych : wybor zaawansowanych
metod. Wyd. Politechniki Slaskiej, 2011.
Obciazenie praca studenta
F - Srednia liczba godzin na zrealizowanie
orma aktywnosci ‘s
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 5
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_WO06+++ C1 W3 - W6 01
EK 2 CB1A_W06+++ C1 W1, W2 O1
CB1A_U12++
EK 3 CBIA U24+++ C2 L1 2,3 02, 03
EK 4 CB1A_U24+++ C2 L2, L3 2,3 02, 03
EK 5 CB1A_U24+++ C2 L1-L5 2,3 02, 03
EK 6 CB1A_KO02+ C1, C2 L1-L5 2,3 02, 03
Autor programu: dr Adam Kiersztyn; dr inz. Lukasz Gatka; mgr Krystyna Kiersztyn
Adres e-mail: a.kiersztyn@pollub.pl; l.galka@pollub.pl; k.kiersztyn@pollub.pl
J edno:stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Podstawy kryptografii
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C204
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie podstawowych poje¢ kryptografii
C2 Nabycie umiejetnosci analizy algorytméw kryptograficznych
C3 Zrozumienie zastosowan kryptografii

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Znajomo$¢ matematyki z dotychczasowego toku studiéow
2 Znajomo$¢ podstaw programowania obiektowego
Efekty uczenia si¢
W zakresie wiedzy:
EK1 definiuje podstawowe pojecia kryptografii oraz zna dzialanie podstawowych
algorytmow kryptograficznych, oraz ich zastosowania w praktyce
W zakresie umiejetnosci:
EK?2 dobiera i imple.:mentuje podstawowe algorytmy kryptograficzne w wybranym jezyku
programowania
EK3 potrafili oceni¢ bezpieczeristwo réznych metod kryptograficznych oraz
zidentyfikowa¢é potencjalne zagrozenia i ataki
W zakresie kompetencji spotecznych:
EK4 jest gotow do zasiegniecia opinii i wsparcia ekspertéw w celu znalezienia
optymalnych rozwigzan

Tresci programowe przedmiotu

Forma zajec¢ - wyklady
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Tresci programowe
w1 Wprowadzenie do kryptografii
W2 Szyfrowanie symetryczne
W3 Szyfrowanie asymetryczne
W4 Podpisy cyfrowe
W5 Steganografia
Wé Analiza bezpieczeristwa algorytméw
W7 Praktyczne zastosowania kryptografii. Przysztos¢ kryptografii
Forma zajec - laboratoria
Tresci programowe
11 Wprowadzenie do narzedzi kryptograficznych. Praktyczne zastosowanie
algorytmow szyfrowania
L2 Tworzenie i weryfikacja podpiséw cyfrowych
L3 Szyfrowanie Cezara: Implementacja prostego algorytmu szyfrowania Cezara,
stworzenie programu, ktéry przesuwa litery w alfabecie o okreslona liczbe miejsc
L4 Zarzadzanie kluczami w praktyce
L5 Analiza atakéw na systemy kryptograficzne
L6 Kryptografia w sieciach
L7 Szyfrowanie plikéw za pomoca narzedzi online
L8 Szyfrowanie i deszyfrowanie wiadomosci: stworzenie programu, ktory szyfruje i
deszyfruje krétkie wiadomosci tekstowe przy uzyciu algorytmu ROT13
L9 Szyfrowar}ie wiadomosci przy uZyciu alfab?tu Morse'a: stworzenie programu, ktory
konwertuje tekst na kod Morse'a i odwrotnie
L10 Szyfrowanie wiadomosci przy uzyciu szyfru Polibiusza
L11 Szyfrowanie wiadomosci przy uzyciu szyfru Atbash
112 Kryptografia w chmurze. Analiza metod zabezpieczania danych w chmurze z
wykorzystaniem szyfrowania
Kryptografia w mediach spotecznosciowych. Zastosowania kryptografii w
L13 zabezpieczaniu danych uzytkownikéw w aplikacjach spotecznosciowych
Metody dydaktyczne
1 wyktad informacyjny
2 metoda programowania z uzyciem komputera
3 przygotowanie sprawozdania
Metody i kryteria oceny
metsoyc;l;lz:::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 obserwacja pracy studenta 51%
04 ocena wykonanych sprawozdan laboratoryjnych 51%
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Literatura podstawowa

1 Karbowski, Marcin. “Podstawy kryptografii.” Helion, 2023.
Aumasson, Jean-Philippe, DabkowskA_Kowalik, Malgorzata (tlumacz), Sikorski, Witold

2 (ttumacz), ,Nowoczesna kryptografia : praktyczne wprowadzenie do szyfrowania.”
Warszawa: PWN, 2018.

3 Biernat, Janusz, ,Kodowanie i szyfrowanie.” Akademicka Oficyna Wydawnicza EXIT,
Warszawa, 2017.

Literatura uzupelniajaca

1 Mosorov, Volodymyr, ,Steganografia cyfrowa : sztuka ukrywania informacji”, Wyd.
Uniwersytetu £.6dzkiego, 2013.

» Levy, Steven, Szporko, Jacek. (ttumacz), ,Rewolucja w kryptografii.” Wydawnictwa
Naukowo-Techniczne, Warszawa, 2002.

3 Ogiela, Marek R., ,,Podstawy kryptografii.” Akademia Gérniczo-Hutnicza im. Stanistawa
Staszica (Krakéw). AGH Uczelniane Wydawnictwa Naukowo-Dydaktyczne, 2000.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
. 10
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_WO07+++ C1,C2,C3 W1-W7 1 O1
EK 2 CB1A_U19+++ C1,C2,C3 L1-L13 2,3 026)2)3,
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EK 3 CB1A_U15++ C2,C3 L1-L13 2,3 02623'
01, 02,
EK 4 CB1A_KO02+ C2,C3 W4, L1-L13 1,23 03, 04

Autor programu:

dr inz. Marek B. Horyniski

Adres e-mail:

m.horynski@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Administracja systemami operacyjnymi
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C205
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznan%e z praktycznymi umiejetno$ciami w zakresie konfiguracji i zarzadzania
systemami operacyjnymi
Cc2 Zapoznanie z umiejetnosciami rozwigzywania probleméw i reagowania na incydenty
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiedza z zakresu podstaw programowania
2 Wiedza z zakresu podstaw systeméw operacyjnych
3 Wiedza z zakresu sieci komputerowych

Efekty uczenia si¢

W zakresie wiedzy:

zna i rozumie koncepcje architektury systeméw operacyjnych, w tym mechanizmy
EK1 zarzadzania procesami, pamiecia, urzadzeniami wejsciA_Wyijscia oraz systemami
plikéw, i ich wpltyw na efektywnosé oraz niezawodnosé systemow komputerowych

zna i rozumie mechanizmy ochrony i kontroli dostepu implementowane w systemach
EK2 operacyjnych, a takze ich znaczenie dla zapewnienia bezpieczeristwa
informatycznego

W zakresie umiejetnosci:

potrafi konfigurowac oraz zarzadzac¢ systemami operacyjnymi, stosujac odpowiednie

EK3 . L . )
mechanizmy zapewniajace ich bezpieczenstwo

potrafi wdrazac i optymalizowa¢ dzialanie systeméw operacyjnych, uwzgledniajac

EK4 aspekty wydajnosciowe i bezpieczeristwa

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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potrafi identyfikowac i analizowaé¢ wyzwania zwigzane z bezpieczenstwem
EK5 systemow operacyjnych, oraz na biezaco doskonali¢ swoje umiejetnosci w zakresie
ochrony systemoéw przed atakami

W zakresie kompetencji spotecznych:

jest gotéw do odpowiedzialnego pelnienia roli specjalisty w dziedzinie
EK6 bezpieczenistwa cyfrowego, angazujac sie w dzialania majace na celu ochrone danych
oraz systeméw operacyjnych

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe

W1 Podstawowe funkgje i architektura systeméw operacyjnych
W2 Zarzadzanie procesami i watkami

W3 Techniki zarzadzania pamiecia i mechanizmy obrony

W4 Systemy plikéw i zarzadzanie danymi

W5 Zarzadzanie urzadzeniami wejscia/wyjécia

W6 Bezpieczenistwo systemoéw operacyjnych

W7 Automatyzacja i skrypty w administracji systemami

Forma zajeé - laboratoria

TreSci programowe

L1 Instalacja r6znych systeméw operacyjnych i konfiguracja podstawowych ustawien

L2 Tworzenie, modyfikacja i usuwanie kont uzytkownikow i grup. Zarzadzanie
uprawnieniami i politykami bezpieczeristwa

L3 Monitorowanie i kontrola proceséw. Uzycie narzedzi do zarzadzania procesami

L4 Analiza wykorzystania pamieci. Konfiguracja pamieci wirtualnej i pamieci wymiany

L5 Tworzenie i zarzadzanie systemami plikéw. Operacje na plikach i katalogach

L6 Instalacja, konfiguracja i zarzadzanie urzadzeniami peryferyjnymi

L7 Konfiguracja zapory sieciowej. Ustawienia zabezpieczerr systemowych

L8 Harmonogram zadan. Tworzenie skryptéw automatyzujacych

L9 Uzycie narzedzi do monitorowania wydajnosci systemu. Analiza logéw
systemowych

L10 Konfiguracja ustawien sieciowych. Diagnostyka sieci

L11 Tworzenie i zarzadzanie kopiami zapasowymi. Procedury odzyskiwania danych

112 Instalacja i konfiguracja maszyn wirtualnych. Zarzadzanie zasobami w srodowisku
wirtualnym

113 Konfiguracja automatycznych aktualizacji. Reczne instalowanie aktualizacji i
poprawek

114 Instalacja i ko.nﬁguracja wybranych ustug sieciowych. Zarzadzanie ustugami
systemowymi

L15 Diagnostyka i naprawa typowych probleméw systemowych za pomocg

odpowiednich narzedzi

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
3 ¢wiczenia laboratoryjne
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy

o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%

Literatura podstawowa

1 Tanenbaum Andrew S. Systemy operacyjne. Helion, 2010.

» Silberschatz Abraham, Galvin Peter B., Gagne Greg. Podstawy systeméw operacyjnych T1.
Wyd. naukowe PWN, 2021.

3 Silberschatz Abraham, Galvin Peter B., Gagne Greg. Podstawy systeméw operacyjnych T2.
Wyd. naukowe PWN, 2021.

Literatura uzupelniajaca

1 Remzi H Arpaci-Dusseau, Andrea C Arpaci-Dusseau. Operating Systems: Three Easy
Pieces. CreateSpace Independent Publishing Platform, 2018.

2 Love Robert. Linux: Programowania systemowe. Helion, 2014.

3 Bott Ed, Siecher Carl, Stinson Craig. Windows 10 PL od $rodka. Helion, 2016.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Symbol Odnle.351en1e Cele Tresci Metody Metody
. przedmiotowego .
przedmiotowe efektu uczenia sie przedmiotu programowe dydaktyczne oceny
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go efektu do efektow

uczenia sie

zdefiniowanych dla
kierunku studiow

wraz z okresleniem
stopnia powiazania

EK1 CB1A_WO05+++ C1 W1-W7 1,2 o1

EK 2 CB1A_WO05+++ C1 W6 1,2 o1

EK 3 CB1A_U10+++ C1,C2 L1-L15 2,3 02

EK 4 CB1A_U10+++ C1,C2 L1-L15 2,3 02

EK 5 CB1A_U08++ C3 L1-L15 2,3 02
W1-W7,

EK 6 CB1A_KO05+ Cl1-C3 11-115 1-3 01, 02

Autor programu:

dr hab. Arkadiusz Syta, profesor uczelni

Adres e-mail:

a.syta@pollub.pl

Jednostka

organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Programowanie skryptowe
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C206
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Przekazanie podstawowej wiedzy na temat jezykéw programowania skryptow
powloki
C2 Zapoznanie z zastosowaniami jezykéw programowania skryptowéw powloki
C3 Nabycie umiejetnosci automatyzacji zadan
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa wiedza z zakresu programowania
2 Podstawowa wiedza z zakresu systeméw operacyjnych
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 posiada wiedze na temat podstawowych konstrukgji jezykow skryptéw powloki oraz
struktur danych
EK 2 posiada wiedze na temat zastosowania jezykéw skryptowych do automatyzacji
W zakresie umiejetnosci:
EK3 potrafi tworzy¢, testowac oraz analizowac skrypty dla najpopularniejszych powtok
réznych systemow operacyjnych
EK4 rozwigzuje wybrane problemy programistyczne
W zakresie kompetencji spotecznych:
jest gotow do odpowiedzialnego wykorzystania umiejetnosci programowania
EKG5 skryptowego w celu automatyzacji zadan zwigzanych z bezpieczeristwem systeméw
informatycznych, dbajac o przestrzeganie zasad etyki zawodowej oraz norm
prawnych

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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TreSci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
Wprowadzenie do jezykéw skryptéw powloki, narzedzia i srodowisko tworzenia
W1 skryptow iich uruchamiania, przeglad jezykow skryptowych w kontekscie powlok
réznych systemow operacyjnych
W2 Podstawy skladni i konstrukcji wybranego jezyka skryptowego powloki systemowej
W3 Tworzenie podstawowych programéw oraz implementacje wybranych algorytmoéw
Tworzenie funkcji wykorzystujacych dostepne polecenia systemowe, instrukcje
wi sterujace, warunkowe oraz petle w jezykach skryptu powtoki
W5 Sposoby uruchamiania skryptéw dla powtoki systemu
W6 Obstuga plikéw oraz strumieni wejSciowych i wyjéciowych, dopasowanie do
szablonoéw i wyrazenia regularne
W7 Zastosowanie wybranego jezyka skryptowego do automatyzacji zadan systemowych,
obstuga ustug systemu
Forma zajec - laboratoria
Tresci programowe
11 Wprowadzenie do Srodowiska tworzenia programéw w jezyku skryptow powloki
systemowej dla réznych systeméw operacyjnych
L2 Podstawowe konstrukcje jezyka skryptowego
L3 Tworzenie funkgji i wielokrotne wykorzystywanie kodu w ramach skryptéw powtoki
L4 Obstuga plikéw i strumieni wejsciowych/wyjsciowych
L5 Praca z kolekcjami danych
L6 Stosowanie szablonéw i wyrazen regularnych
L7 Stosowanie bibliotek w programowaniu, ich instalacja i konfiguracja
L8 Debugowanie programu skryptu powtoki
L9 Obstuga bled6éw i raportowanie problemow
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;t())(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%
Literatura podstawowa
1 Lakshman, S., Skrypty powloki systemu Linux : receptury, najlepsze przepisy na smakowite
skrypty!, Helion, 2012.
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2 Lach M., Bash Praktyczne skrypty, Helion, 2015.
3 Foster-Johnson, E., Skrypty powloki : od podstaw, Helion, 2006.
4 Newham, C., Bash : wprowadzenie, Helion, 2006.
5 Dawson, M., Python dla kazdego : podstawy programowania, Helion, 2014.
Literatura uzupelniajaca
1 Jaworski, M., Profesjonalne programowanie w Pythonie : poziom ekspert, Helion, 2017.
5 Flanagan D., JavaScript. Przewodnik. Poznaj jezyk mistrzéw programowania, Wydanie VII,
Helion, 2021.
3 Brash, R., Naik, G., Bash Cookbook: Leverage Bash Scripting to Automate Daily Tasks and
Improve Productivity. 1st ed., Packt Publishing, 2018.
4 Taylor, D., Genialne skrypty powloki : ponad 100 rozwigzan dla systeméw Linux, macOS i
Unix, Helion, 2017.
Obciazenie praca studenta
F .- Srednia liczba godzin na zrealizowanie
orma aktywnosci P
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_WO06++ C1,C2 W1-W7 1 O1
EK 2 CB1A_WO06++ C1,C3 W1-W7 1 O1
CB1A_U12++
EK 3 CB1A U24+++ C2,C3 L1-L9 2 02
CB1A_U12++
EK 4 CB1A U2d+++ C2,C3 L1-L9 1 02
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EK 5 CB1A_KO05+ C2,C3 WI-W7 1,2 01,02
L1-L9

Autor programu: dr Rafat Stegierski
Adres e-mail: r.stegierski@pollub.pl
]ednqstka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Programowanie aplikacji internetowych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C207
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 75
Wyktad 30
Cwiczenia
Laboratorium 45
Projekt
Liczba punktow ECTS: 5
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawowymi oraz zaawansowanymi zasadami projektowania,
tworzenia i wdrazania aplikacji internetowych
2 Rozw¢j umiejetnosci analizy wymagan uzytkownikéw, projektowania interfejsow
oraz implementacji aplikacji zgodnych z nowoczesnymi standardami
Nabycie swiadomosci zagrozen zwigzanych z projektowaniem i uzytkowaniem
C3 aplikacji internetowych oraz stosowanie dobrych praktyk zapewniajacych
bezpieczenstwo
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawy programowania obiektowego
2 Podstawowa wiedza z zakresu baz danych
Efekty uczenia si¢
W zakresie wiedzy:
EK1 rozpoznaje podstawowe pojecia zwigzane z architektura aplikacji internetowych, w
tym zasady dziatania modelu klient-serwer i protokotu HTTP
EK2 opisuje proces projektowania i implementacji aplikacji internetowych, w tym
tworzenie interfejsu uzytkownika, warstwy serwerowej i obstugi baz danych
EK3 rozréznia podstawowe techniki uwierzytelniania, autoryzacji oraz zabezpieczania
aplikacji internetowych
W zakresie umiejetnosci:
EK4 wykorzystuje technologie programowania po stronie klienta i serwera do tworzenia
dynamicznych i interaktywnych aplikacji
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EK5 stosuje mechanizmy bezpieczeristwa, a takze metody uwierzytelniania i autoryzacji
uzytkownikéw do tworzenia bezpiecznych aplikacji internetowych
weryfikuje opracowane rozwiazania poprzez testowanie i wdraza odpowiednie

EK6 strategie naprawcze w zakresie prawidtowego funkcjonowania i bezpieczeristwa
aplikacji internetowych
W zakresie kompetencji spotecznych:
wykazuje postawe odpowiedzialnosci za jakos¢ swojej pracy, szczegdlnie w

EK7 kontekscie bezpieczeristwa danych uzytkownikéw i niezawodnosci aplikacji

TreSci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe

W1 Wprowadzenie do programowania aplikacji internetowych - historia i rozwdj
technologii webowych

W2 Struktura aplikacji internetowej. Podziat aplikacji na backend i frontend
Struktura dokumentéw i podstawy tworzenia stron internetowych. Protokét HTTP.

w3 Obiektowy model dokumentéw

W4 Formatowanie i stylizacja dokumentéw - kaskadowe arkusze stylow
Podstawy programowania po stronie klienta. Wprowadzenie do jezykow

W5 skryptowych. Manipulacja struktura dokumentu. Obstuga zdarzer w aplikacjach
internetowych

W6 Tworzenie komponentéw interfejsu uzytkownika. Dynamiczne tadowanie tresci.
Asynchroniczna wymiana danych pomiedzy klientem a serwerem. Animacje
Projektowanie interfejséw uzytkownika. Dostosowanie stron do r6znych urzadzen

W7 (RWD), ich elastycznos¢ i dostepnosé. Udoskonalanie witryn pod katem
wyszukiwarek oraz zasady SEO. Wykorzystanie narzedzi programistycznych
dostepnych w przegladarkach

WS Podstawy programowania po stronie serwera. Przetwarzanie zagdafi HTTP. Obstuga
formularzy i walidacja danych

W9 Tworzenie API dla aplikacji internetowych
Integracja z bazami danych i zarzadzanie danymi. Bazy danych relacyjne i

W10 nierelacyjne. Tworzenie i optymalizacja zapytan. Tworzenie aplikacji typu CRUD

W11 Zarzadzanie sesja i uwierzytelnianie

W12 Wdrazanie i optymalizacja aplikacji internetowych

W13 Wprowadzenie do bezpieczeristwa aplikacji internetowych

Forma zajec - laboratoria
Tresci programowe

11 Projektowanie i budowa szkieletu aplikacji internetowej. Tworzenie struktury
projektu. Przygotowanie podstawowych konfiguracji srodowiska pracy
Struktura i tworzenie podstawowego dokumentu HTML. Wprowadzenie do

L2 protokotu HTTP. Przechwytywanie i analiza zadan

L3 Tworzenie interfejsu uzytkownika aplikacji. Projektowanie struktury aplikagji.
Implementacja podstawowych elementéw interfejsu uzytkownika

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska



-\

pPOLLUD [_' [:L POLITECHNIKA
o

._/_ z nami
e i LUBELSKA
14 Dodawania stylow do interfejsu uzytkownika. Wykorzystanie CSS w projektowaniu
wizualnym. Dostosowanie aplikacji do r6znych urzadzen
L5 Implementacja podstawowych funkcjonalnosci po stronie klienta. Dodawanie
dynamicznych elementéw interfejsu. Obstuga zdarzen uzytkownika
L6 Twc')rgenie Podstawc/)wego’API po stronie serwera. Przygotowanie serwera aplikagji.
Definiowanie punktéw koricowych do obstugi podstawowych operacji
L7 Obstuga formularzy i przesylanie danych na serwer. Walidacja danych po stronie
klienta. Przesytanie danych formularzy do serwera i ich przetwarzanie
L8 Operacje na bazach danych. Potaczenie aplikacji z baza danych. Implementacja
operacji dodawania, odczytu, edycji i usuwania danych (CRUD)
L9 Tworzenie systemu uwierzytelniania uzytkownikéw. Rejestracja uzytkownikow.
Logowanie i zarzadzanie sesjami
110 Dodawanie autoryzacji w aplikacji. Ograniczanie dostepu do wybranych zasobow.
Weryfikacja uprawnien uzytkownikéw
Realizacja komunikacji pomiedzy klientem a serwerem. Wykorzystanie
L11 asynchronicznych zadar do wymiany danych. Obstuga odpowiedzi serwera i
aktualizacja interfejsu
L12 Praca nad wydajnoscia aplikacji internetowej. Optymalizacja zapytani do bazy danych
113 Dodawanie testéw do aplikacji. Implementacja testow jednostkowych dla warstwy
serwerowej. Testowanie interfejsu uzytkownika
Integracja aplikacji z zewnetrznymi ustugami. Korzystanie z APl zewnetrznych
L4 aplikacji. Pobieranie i przetwarzanie danych z innych systeméw
L15 Przygotowanie aplikacji do wdrozenia. Konfiguracja srodowiska produkcyjnego
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
3 metoda programowania z uzyciem komputera
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
o1 ocena wykonanych programéw komputerowych 51%
02 ocena aktywnosci w trakcie zajec¢ 51%
o3 ocena pracy pisemnej 51%
Literatura podstawowa
1 Duckett, Joniin. HTML i CSS: zaprojektuj i zbuduj witryne WWW. Gliwice: Helion, 2014.
5 Mikowski, Michael Si in. Single Page Web Applications : programowanie aplikacji
internetowych z JavaScript. Gliwice: Wyd. Helion, 2015.
3 Koziel, (.Sr‘zegorz iin. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd. Politechniki
Lubelskiej, 2022.
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Literatura uzupelniajaca
1 Dickey, Jeff i in. Nowoczesne aplikacje internetowe : MongoDB, Express, Angular]S,
Node.js. Gliwice: Helion, 2016.
5 Ater, Tal i in. Progresywne aplikacje webowe : potega aplikacji natywnych w przegladarce.
Warszawa: APN Promise, 2018.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 75
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 45
Praca wlasna studenta, w tym: 50
Studiowanie tematyki wyktadéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 30
Laczny czas pracy studenta 125
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_W17+++ C1 W1-W11 1 o3
EK 2 CB1A_WO06++ C1 W1-W13 1 O3
CBIA_W17+++,
EK 3 CB1A WO06++ C3 W11-W13 1 O3
CB1A_U17+++, 01, 02,
EK 4 CB1A U24+++ C1, C2 L1-L15 2,3 o3
CB1A_U16+++,
EK 5 CB1A_U17+++, C3 L9-L15 2,3 0162)2,
CB1A_U24+++
EK 6 CB1A_U24+++ C1,C2,C3 L12-L15 2,3 0162)2,
EK7 CB1A_KO05+ C2,C3 W1-W13, L1-L15 1,23 0165)2,
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Adres e-mail: j-geca@pollub.pl
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organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: E-przedsiebiorczosé¢
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C208
Rok: I
Semestr: 2
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 30
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z procesem podejmowania wlasnej dziatalnosci gospodarczej oraz
podstawowymi zasadami jej organizowania
C2 Pozyskanie wiedzy taczacej e-biznes z tradycyjnymi modelami biznesu
3 Zrozumienie doboru form prawnych rozwigzan przy prowadzeniu dziatalnosci
gospodarczej
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Umiejetnosé korzystania z wyszukiwarek internetowych, literatury oraz innych
zrodetl informacji
2 Umiejetnos¢ logicznego i kreatywnego my$lenia

Efekty uczenia si¢

W zakresie wiedzy:

zna i rozumie przepisy prawne, normy oraz standardy dotyczace dziatalnosci
EK1 przedsiebiorstw w srodowisku cyfrowym, w tym dotyczace bezpieczefistwa w
dziatalnosci e-biznesowej

zna i rozumie podstawowe zasady tworzenia i rozwoju przedsiebiorczosci

EK2 indywidualnej, jak i organizacyjnej
posiada wiedze na temat e-przedsiebiorczosci w praktyce dziatan biznesowych i
EK3 spolecznych oraz rozumie mechanizmy funkcjonowania rynku tradycyjnego i
cyfrowego
W zakresie kompetencji spotecznych:
EK4 jest gotow do myslenia i dzialania w sposéb przedsiebiorczy, zaréwno samodzielnie,

jak i w ramach grupy
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Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe
Pojecie przedsiebiorczosci; typy przedsiebiorczosci i organizacji przedsiebiorczych,
W1 cechy osoby przedsiebiorczej oraz przedsiebiorcza orientacja. Specyfika
przedsiebiorczego zarzadzania w przestrzeni cyfrowe;.
Przedsigbiorczos¢ tradycyjna a e-przedsiebiorczoé¢. Istota e-przedsiebiorczosci w
W2 praktyce dzialari biznesowych i spotecznych - E-przedsiebiorczos¢ indywidualna,
korporacyjna i spoteczna
W3 Rynek tradycyjny a rynek przestrzeni cyfrowej - Podejscie platformowe jako model
organizacji rynku
W4 Modele e-biznesu - definiowanie, gléwne skltadowe, kreowanie modeli biznesowych
W5 Nowe kierunki rozwoju modeli e-biznesu
Wé Dziatalnos¢ marketingowa w przestrzeni cyfrowej. Content marketing
W7 Planowanie finansowe w e-przedsigebiorstwie
W8 Od pomystu do sukcesu finansowego przedsiebiorstwa
W9 Podatki w e-dziatalnosci gospodarczej. Stosunek pracy w e-przedsiebiorstwie
W10 Innowacje w e-przedsiebiorczosci. Parki technologiczne i inne centra innowacji
W11 Crowdsourcing jako narzedzie wsparcia e-przedsiebiorczosci
Bezpieczeristwo przedsiebiorstw w przestrzeni cyfrowej - Charakterystyka
wi2 wybranych zagrozen - Phishing - Ztosliwe oprogramowanie
W13 Cyberzagrozenia w kontekécie wybranych nowych technologii
Metody dydaktyczne
1 Wyklad konwersatoryjny
2 Wyklad problemowy
3 Wyklad informacyjny
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
01 Ocena pracy pisemnej 51%

Literatura podstawowa

1 Bednarczyk, Malgorzata, i in. E-przedsiebiorczos¢ : zasady i praktyka. Wyd. Uniwersytetu
Jagielloniskiego, 2019.

2 Tracy, Brian, i in. Przedsigbiorczos¢ : jak zalozy¢ i rozwija¢ wlasna firme. Helion, 2021.

3 Majkut, Robert, i CeDeWu. Wydawca. Przedsiebiorca wobec wspélczesnych uwarunkowan
i czynnikéw przedsiebiorczosci. Wydanie 1., CeDeWu, 2021.

4 Kaczorowska-Spychalska, Dominika, i Gregor, Bogdan . Technologie cyfrowe w biznesie:
Przedsiebiorstwa 4.0 a sztuczna inteligencja. Wyd. Naukowe PWN, 2020.
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Literatura uzupelniajaca

1 Hoffmann, Tomasz, i in. Wybrane aspekty cyberbezpieczeristwa w Polsce. FNCE, 2018.

2 Gwozdziewicz, Sylwia, et al. Legal and Social Aspects of Cybersecurity. Difin, 2020.

SledziewskA_Kotodziejska, Katarzyna, i in. Gospodarka cyfrowa : jak nowe technologie

Poznan University of Economics and Business Press, 2022.

3 zmieniaja $wiat. Wydanie 1., Wyd. Uniwersytetu Warszawskiego, 2020.

4 Zielinski, Kazimierz, i Difin. Wydaweca. Przedsigbiorczo$¢ a nowe technologie. Wydanie
pierwsze., Difin, 2019.

5 Matecka-Ziembiriska, Edyta. Podatki w ujeciu retrospektywnym i perspektywicznym.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w wykladach: 30
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wyktadéw, przygotowanie
. 20
do kolokwium:
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_WO08+++
EK1 CB1A W13+ C1,C3 W1-W13 1,23 o1
EK 2 CBL1A_W08+++ C1,C2,C3 Wil VV:/];Li we- 1,2,3 01
EK 3 CBL1A_WO08+++ C1,C2 w2 “//val W8 1,23 01
EK 4 CB1A_KO04+++ C1,C3 WS, W11 1,2,3 o1

Autor programu:

dr hab. Agnieszka Rzepka, profesor uczelni; dr Magdalena Czerwiriska

Adres e-mail:

a.rzepka@pollub.pl; m.czerwinska@pollub.pl

Jednostka
organizacyjna:

Katedra Ekonomii, Innowagji i Kapitatu Spotecznego
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia
Przedmiot: Wprowadzenie do statystyki
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C301
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu

Zdobycie wiedzy z zakresu podstaw statystyki matematycznej oraz wskazanie

¢l kontekstu zastosowant w naukach technicznych
2 Wyksztalcenie umiejetno$ci matematycznego opisu zmiennosci losowej proceséw, w
tym opracowania i prezentacji wynikéw obserwacji
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiadomosci z zakresu kursu analizy matematycznej i algebry
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna podstawowe pojecia statystyki matematycznej
EK 2 zna kontekst zastosowan metod statystyki matematycznej
W zakresie umiejetnosci:
EK3 stosuje metody statystyczne do opisu zmiennosci losowej procesow
EK4 opracowuje i interpretuje wyniki pomiaréw obserwowanej wielkosci
EKG5 opracowuje wyniki doswiadczenia poréwnawczego z zastosowaniem metod
statystycznych
W zakresie kompetencji spotecznych:
EK6 jest gotow do krytycznej oceny posiadanej wiedzy oraz odbieranych tresci

zwigzanych z bezpieczeristwem cyfrowym

Tresci programowe przedmiotu

Forma zajec¢ - wyklady
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Tresci programowe
W1 Podstawowe Pojecia statystyki'y'le?tematycznej. Elementy statystyki qpisowej.
Rozklad empiryczny obserwacji i jego charakterystyka (szereg rozdzielczy)
W2 Podstawowe rozktady prawdopodobieristwa i ich zastosowania
W3 Estymacja punktowa i przedzialowa. Zagadnienie opisu bledu pomiaru
W4 Procedura weryfikacji hipotez statystycznych. Testy parametryczne
W5 Testy nieparametryczne. Test zgodno$ci dopasowania rozktadéw
W6 Model regresji prostej i jego opracowanie
W7 Planowanie, realizacja i o'pracow'fcmi‘e doéw‘ia.dczer’l wieloczynnikowych
prowadzacych do modeli regresji wielorakiej
Forma zajec - laboratoria
TreSci programowe
L1 Wprowadzenie do §rodowiska obliczeniowego/numerycznego
L2 Podstawowe metody prezentacji wynikéw obserwacji
L3 Statystyki opisowe i ich zastosowania
L4 Charakterystyka zbioru obserwacji z wykorzystaniem szeregu rozdzielczego
L5 Metody oceny zgodnosci dopasowania obserwacji do postulowanego rozktadu
prawdopodobieristwa
L6 Wiasciwosci i zastosowania rozkladu normalnego. Btad pomiaru
L7 Doswiadczenia poréwnawcze dla prob zaleznych i niezaleznych
18 Zastosowania testow statystycznych w procedurze statystycznego sterowania
procesem: etapy konstrukcji, wdrozenia i interpretacji kart kontrolnych
L9 Model regresji prostej. Doswiadczenie jednoczynnikowe
110 Model regresji wielorakiej. Planowanie i analiza wynikéw doswiadczen
wieloczynnikowych
Metody dydaktyczne
1 wyktad problemowy
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena odpowiedzi ustnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
Literatura podstawowa
1 Wasilewska Ewa, Statystyka matematyczna w praktyce, Difin, 2015.
2 Taylor John, Wstep do analizy btedu pomiarowego, Wyd. Naukowe PWN, 1999.
3 Box George, Stuart Hunter, William Hunter, Statistics for experimenters : design,
innovation, and discovery, Wiley & Sons, 2005.
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Literatura uzupelniajaca

2009.

Montgomery Douglas, Modern Introduction to Statistical Process Control, Wiley & Sons,

2 Montgomery Douglas, Design and Analysis of Experiments, Wiley & Sons, 2005.

Obciazenie praca studenta

uczenia si¢ | kierunku studiow wraz
z okres$leniem stopnia

F - Srednia liczba godzin na zrealizowanie
orma aktywnosci ‘3
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wyktadéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie do
przedmiotowe efektow Cele Tresci Metody Metody
go efektu zdefiniowanych dla | przedmiotu | programowe | dydaktyczne oceny

powiazania
EK1 CB1A_WO01+++ C1 W1-W7 1 01,02
EK 2 CB1A_WO01+++ C1 W1-W7 1 01,02
EK 3 CB1A_U15++ C2 L1-L10 2 o3
EK 4 CB1A_Ul14+++ C2 L1-L10 2 02,03
CB1A_U14+++
EK 5 CB1A_Ul2++ C2 L1-L10 2 02,03
EK 6 CB1A_KO01+ C1,C2 W1-W7, L1-L10 1,2 01-03

Autor programu:

dr Marcin Bogucki; dr Maciej Czarnacki

Adres e-mail:

m.bogucki@pollub.pl; m.czarnacki@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Zaawansowane sieci komputerowe
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C302
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie zasad przelaczania i routingu w sieci komputerowej

Rozw¢j umiejetnosci projektowania i konfiguracji sieci nadmiarowych oraz

C2 .. L L
zapewnienia wysokiej dostepnosci
C3 Bezpieczne zarzadzanie siecig lokalna i implementacja najlepszych praktyk ochrony
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomos¢ sieci komputerowych

Efekty uczenia si¢

W zakresie wiedzy:

zna podstawowe koncepcje przelaczania w sieciach komputerowych, w tym réznice
EK1 miedzy przelaczaniem warstwy 2 i 3 oraz zasadami dzialania mostoéw, przetacznikéw
i routerow

potrafi wyjasnic¢ strukture i zastosowanie sieci VLAN (Virtual Local Area Network)

EK2 oraz zna zasady konfiguracji i routingu pomiedzy VLAN-ami

EK3 objasnia sieci nadmiarowe, technologie zapewniajace wysoka dostepnos¢ i
niezawodnos¢
W zakresie umiejetnosci:

EK4 potrafi zaprojektowac i skonfigurowac przelaczanie warstwy 2 i 3 w sieci, w tym
tworzenie VLAN-6w, przypisywanie portéw i konfiguracje trunkéw

EK5 potrafi skonfigurowac i zarzadzac routingiem pomiedzy VLAN-ami, implementujac

protokoly routingu statycznego i dynamicznego

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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EK6 potrafi zaplanowac i wdrozy¢ sie¢ nadmiarowa, zapewniajac wysoka dostepnos¢
ustug oraz konfiguracje przetacznikéw w celu unikniecia petli w sieci
W zakresie kompetencji spotecznych:
jest gotow uwzglednia¢ znaczenie wysokiej dostepnosci i niezawodnosci sieci w
EK7 organizacjach oraz poc;'iejrlr'lowac’ decy_zje projektowe z uwzglgdpiepieI'n Zarf’)v.vno
potrzeb biznesowych, jak i technologicznych, dazac do zapewnienia cigglosci
dziatania i efektywnosci systemoéw sieciowych
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
W1 Klasyfikacja routingu dynamicznego. Routing wektora odlegtosci, wektora Scierzki i
stanu tacza. Protokoly BPG i OSPF.
W2 Zagadnienia zaawansowanych technik ochrony sieci na poziomie dostepu,
dystrybugji i rdzenia sieci.
W3 Koncepcije sieci rozlegtej. Technologia i protokoty wykorzystywane w realizacji
komunikacji rozlegtej. Sieci SD-WAN.
Wi Zaawansowane techniki monitorowania sieci. Wykrywanie i usuwanie bledéw w
projektach i konfiguracjach sieci.
W5 Rozwigzania wys‘01‘<ie]: dostgpr}oéci. Nadmiarowos¢ infrastruktury. Technologie
wysokodostepnej sieci lokalnej. Protokoty FHRP.
Forma zaje¢ - laboratoria
TreSci programowe
11 Planowanie zaawansowanego routingu dynamicznego. Implementacja w sieci
routingu OSPF.
2 Projektowanie i wdrazanie zabezpieczenia sieci na poziomie warstw 1-4. Testowanie
pod katem wykrywania podatnosci rozwiazan sieciowych.
L3 Konfigu‘racja rozwigzan sieci rqzleglych. Tesjcowanie i monitorowanie komunikacji
rozlegtej. Zaawansowane rozwiazania VPN i IPSec.
L4 Wdrazanie mechanizméw QoS. Monitorowanie Network Transmission Quality.
L5 Rozwiazania SDN i wirtualizacja sieci. Zaawansowane zagadnienia projektowania.
L6 Wdrazanie konfiguracji FHRP. Konfiguracja VRRP. Routingi z réwnowazeniem
obcigzenia réwno- i réznokosztowym.
Metody dydaktyczne
1 wyktad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;lz:::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
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Literatura podstawowa
1 Materiaty na platformie Netacad: CCNAv7: Switching, Routing, and Wireless Essentials.
5 Jozefiok, Adam, i in. CCNA 200-125: zostart administratorem sieci komputerowych Cisco.
Helion, 2018.
Literatura uzupelniajaca
1 White, Russ, i in. Sieci komputerowe : najczestsze problemy i ich rozwiazania : innowacyjne
podejécie do budowania odpornych, nowoczesnych sieci. Helion, 2019.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_WO03++
EK1 CB1A_WO09+++ C1 W1, W2 1 0O1
CB1A_WO03++
EK 2 CB1A_WO09+++ C1,C3 W3 1 O1
EK 3 CB1A_W09++ C2,C3 W4, W5 1 O1
CB1A_Ul6+++
EK 4 CB1A_U21++ C1,C3 L1, L2 L4 2 02
CB1A_Ul6+++
EK 5 CB1A_U21++ C1,C3 L6 2 02
CB1A_U10+++
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CB1A_Ul6+++
EK 6 CB1A U21++ C1,C2 L5, L6 02
EK 7 CB1A_K04+ C1 L1-L76 01, 02
Autor programu: dr Rafat Stegierski
Adres e-mail: r.stegierski@pollub.pl
]ednqstka . Katedra Inteligencji Obliczeniowej
organizacyjna:

"POLLUB z nami nowoczesne technologie ,,

FERS.01.05-1P.08-0319/23

Fundusze Europejskie Rzeczpospolita
dla Rozwoju Spotecznego - Polska

Dofinansowane przez
Unie Europejska



% HoLLub [ POLITECHNIKA
o gmowocaeshe [J—[]. L UBELSKA

<
TECHﬂDLDgIE_\.

Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Podstawy kryptografii kwantowej
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C303
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 15
Cwiczenia
Laboratorium 15
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi koncepcjami kryptografii kwantowej

Zdobycie praktycznych umiejetnosci dotyczacych wykonywania operacji na kubitach

2 iich uzycie w kryptografii
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowe zagadnienia z obszaru algebry
2 Podstawowe zagadnienia z kryptografii
3 Ogolne umiejetnosci programistyczne
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 definiuje podstawowe pojecia kryptografii kwantowej i stojace za nimi zagadnienia
fizyki kwantowej
EK 2 zna podstawowe algorytmy stosowane w kryptografii kwantowej
W zakresie umiejetnosci:
EK3 potrafi zaimplementowac podstawowe operacje wykonywane na bramkach bitowych
EK4 korzysta z dostepnych bibliotek do symulowania dziatania algorytméw kryptografii
kwantowej
W zakresie kompetencji spotecznych:
EKG5 jest gotow do uznawania znaczenia wiedzy z zakresu kryptografii w rozwigzywaniu
probleméw zwiazanych z ochrong danych

TreSci programowe przedmiotu ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Forma zaje¢ - wyklady
Tresci programowe
W1 Wprowadzenie do kryptografii kwantowej
W2 Kubity i wykonywanie na nich operacje
W3 Kwantowa dystrybucja klucza
W4 Kryptografia oparta na splataniu kwantowym i protokot E91
W5 Algorytm faktoryzacji Shora
W6 Algorytm Grovera i przeszukiwanie kwantowe
W7 Kryptografia postkwantowa
Forma zajec - laboratoria
Tresci programowe
11 Wprowadzenie do programowania kwantowego: implementacja prostych bramek
kwantowych
L2 Symulacja protokotu BB84 do dystrybucji klucza kwantowego
L3 Symulacja splatania kwantowego i protokotu E91
L4 Implementacja algorytmu Shora do faktoryzagji liczby
L5 Przeszukiwanie za pomoca algorytmu Grovera
L6 Symulacja korekcji bledéw kwantowych
L7 Kryptografia postkwantowa: symulacja ataku kwantowego na szyfr RSA
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczer laboratoryjnych 51%
Literatura podstawowa
Jacak, Monika, i in. Wprowadzenie do kryptografii kwantowej : implementacja protokotéw
1 kryptografii kwantowej na systemach niesplatanych fotonéw (system Clavis II) i splatanych
fotonéw (system EPR S405 Quelle). Oficyna Wydawnicza Politechniki Wroctawskiej, 2013.
5 Biatas, Andrzej. Klasyczne i kwantowe metody podniesienia bezpieczeristwa informacji w
systemach komputerowych. Dabrowa Gérnicza: Wyzsza Szkota Biznesu, 2010.
Literatura uzupelniajaca
1 Grzywak, Andrzej i in. Wspoélczesne problemy bezpieczenstwa informacji. Dagbrowa
Gornicza: Wyzsza Szkota Biznesu, 2008.

Obciazenie praca studenta
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Forma aktywnosci

Srednia liczba godzin na zrealizowanie
aktywnosci

Godziny kontaktowe z wykladowca,
w tym:

30

Udzial w wykladach:

15

Udzial w zajeciach laboratoryjnych:

15

Praca wlasna studenta, w tym:

20

Studiowanie tematyki wykladéw, przygotowanie
do kolokwium:

10

Przygotowanie do zaje¢ laboratoryjnych:

10

Laczny czas pracy studenta

50

Sumaryczna liczba punktéw ECTS dla
przedmiotu

2

Macierz efektéw uczenia sie

Odniesienie
przedmiotowego
efektu uczenia sie

do efektow Cele

zdefiniowanych dla
kierunku studiéw

wraz z okres$leniem
stopnia powiazania

Symbol
przedmiotowe
go efektu
uczenia sie

przedmiotu

TresSci
programowe

Metody
dydaktyczne

Metody
oceny

CB1A_WO01++

EK1 CB1A_WO07++

C1

W1-W7 1 o1

EK 2 CB1A_WO07++ C1

W1-W7 1 o1

CB1A_U19++

EK 3 CB1A_U15+++

C2

L1-L7 2 02

CB1A_U19++

EK4 CB1A_U15+++

C2

L1-L7 2 02

EK 5 CB1A_KO02+ C1,C2

W1-W7

117 1,2 01, 02

Autor programu: dr Michat Dolecki

Adres e-mail: m.dolecki@pollub.pl

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczenstwo systeméw operacyjnych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C304
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z wektorami ataku w systemach operacyjnych oraz metodami ich
minimalizowania
C2 Nabycie umiejetnosci hartowania systemu i zarzadzania ustugami
Przedstawienie technik monitorowania systemu operacyjnego, wykrywania i
C3 reagowania na zagrozenia, jak réwniez przywracania systemu i danych po
incydentach
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawy znajomosci systeméw operacyjnych
2 Podstawowa wiedza z zakresu sieci komputerowych
3 Umiejetno$¢ programowania
Efekty uczenia sie
W zakresie wiedzy:
EK1 rozpoznaje zagrozenia, na ktére moga by¢ podatne systemy operacyjne
objasnia zasady i dzialania zwigzane z zabezpieczeniem systemu operacyjnego,
EK 2 majace na celu minimalizacje liczby wektoréw ataku, a takze przeprowadzanie
audytéw bezpieczeristwa oraz monitorowanie stanu systemu w celu ochrony przed
potencjalnymi zagrozeniami
W zakresie umiejetnosci:
EK3 stosuje praktyki i zasady minimalizujgce obszar potencjalnych atakéw
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dobiera narzedzia w celach monitorowania systemu operacyjnego zwigzane z analiza
EK4 logow, konfiguracja zapér sieciowych i przywraca jego funkcjonalnosé po
incydentach

W zakresie kompetencji spotecznych:

jest gotéw do przestrzegania zasad etyki zawodowej oraz wykorzystania swojej
wiedzy do poprawy bezpieczeristwa systeméw informatycznych w swoim otoczeniu
i rozumie konsekwencje prawne wynikajace z nieuprawnionego naruszania cudzych
danych i infrastruktury

EK5

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe

Wprowadzenie do bezpieczeristwa systeméw operacyjnych, podstawowe pojecia i

wi zasady bezpieczenistwa systemoéw operacyjnych

Ustawienia uprawnien plikéw i uzytkownikéw, zasady zarzadzania uzytkownikami

i grupami, konfiguracja rél i uprawnien

Zabezpieczenie ustug systemowych, konfiguracja uprawnien i zabezpieczenia

W3 . . N
rejestru, zarzadzanie aktualizacjami

Utwardzanie jadra i systemu operacyjnego. Ochrona przed nieautoryzowanym
dostepem do jadra systemu. Wylaczenie niepotrzebnych moduléw i funkgji
systemowych. Wdrozenie polityk ograniczajgcych dostep do przestrzeni systemowej i
interfejsow debugowania

W4

Zaawansowane modele kontroli dostepu w systemach operacyjnych. Implementacja
W5 polityk bezpieczeristwa opartych na ré6znych modelach kontroli dostepu, kontrola
interakcji miedzy procesami i zasobami systemowymi

Wykrywanie i reakcja na incydenty bezpieczeristwa, analiza logéw systemowych i

W6 detekcja naruszer bezpieczeristwa, narzedzia do monitorowania systemow
operacyjnych

W7 Bezpieczenistwo aplikacji w systemach operacyjnych, monitorowanie proceséw i ich
zachowania

W8 Audyt i testy penetracyjne systemow operacyjnych
Bezpieczenistwo sieci w systemach operacyjnych, ochrona przed atakami sieciowymi,

W9 konfiguracja zapor sieciowych, konfiguracja protokoléw bezpiecznego przesylania
danych

W10 Przywracanie systemu po ataku, rodzaje kopii zapasowych, tworzenie i przywracanie
kopii zapasowych, reakcja na ransomware i inne powazne zagrozenia

Forma zajec - laboratoria
Tresci programowe

11 Podstawowa konfiguracja bezpieczeristwa w systemach, zarzadzanie
uzytkownikami, ustawienia uprawnien plikéw

L2 Zabezpieczenie uslug systemowych, blokowanie nieuzywanych ustug i portéw

L3 Ochrona przed zlodliwym oprogramowaniem, wykorzystanie oprogramowania

antywirusowego i antimalware
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14 Utwardzanie systemu operacyjnego: wylaczenie niepotrzebnych modutéw i funkgji,
implementacja polityk ograniczajacych dostep
L5 Bezpieczenistwo aplikacji: monitorowanie proceséw, wykrywanie nieautoryzowanych
operacji, narzedzia do analizy aplikacji
L6 Monitorowanie i analiza logéw systemowych: narzedzia i techniki, analiza
incydentéw
L7 Audyt bezpieczenistwa w systemach operacyjnych
L8 Testy penetracyjne, symulacja atakéw na system, scenariusze ochrony przed réznego
typu atakami, wdrazanie mechanizméw obronnych
L9 Zaawansowana konfiguracja zapor sieciowych: tworzenie regul, filtrowanie ruchu,
ochrona przed atakami sieciowymi
110 Tworzenie kopii zapasowych i przywracanie systemu, strategie backupu, testowanie
przywracania po incydentach
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczeri laboratoryjnych 51%

Literatura podstawowa

1 Bravo C., i in.: Cyberbezpieczeristwo dla zaawansowanych : skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Gliwice: Helion, 2023. Print.

5 Binnie Ch,, i in.: Linux Server : bezpieczenistwo i ochrona sieci. Gliwice: Wyd. Helion, 2017.
Print.

3 Kalsi T., i in.: Bezpieczenistwo systemu Linux w praktyce : receptury. Gliwice: Helion, 2019.
Print.

Literatura uzupelniajaca

1 Andress ].: The Basics of Information Security: Understanding the Fundamentals of InfoSec
in Theory and Practice. 2nd ed. Chantilly: Elsevier Science & Technology Books, 2014. Print.

2 Barrett D. J., i in.: Linux : bezpieczenistwo, receptury. Gliwice: Helion, 2003. Print.
Kovacich G. L.: The Information Systems Security Officer’s Guide : Establishing and

3 Managing an Information Protection Program. 2nd ed. Amsterdam ; Butterworth-
Heinemann, 2003. Print.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie

Forma aktywnosci L .
ty aktywnosci
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Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_W12+++
EK1 CB1A W15++ C1 W1 -W10 1 o1
CB1A_W12+++
EK 2 CB1A_W14+ C1,C2,C3 W1 -W10 1 o1
CB1A_W15++
CB1A_U10+++
EK 3 CB1A Ul8+++ C1,C2 L1-L10 2 02
CB1A_U10+++
EK 4 CB1A_U18+++ C1,C3 L1-L10 2 02
CB1A_U21++
W1 -W10
Ek 5 CB1A_KO05+ C1,C2,C3 11-110 1,2 01, 02
Autor programu: dr hab. Pawet Karcz.m‘arek, profesor uczelni; dr Rafat Stegierski; mgr inz.
Albert Rachwal; dr inz. Lukasz Gatka
Adres e-mail: p-karczmarek@pollub.pl; r.stegierski@pollub.pl; a.rachwal@pollub.pl;
l.galka@pollub.pl
J edno.stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Teoria informacji i kodowania
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C305
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawowymi pojeciami teorii informacji oraz ré6znymi metodami
kodowania i algorytmami kompresji danych
2 Opanowanie umiejetnosci zastosowania technik kodowania i kompresji danych w
praktycznych zastosowaniach
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ podstaw programowania
2 Umiejetnosé pracy z dokumentacja techniczna
3 Podstawy matematyki dyskretnej
Efekty uczenia si¢
W zakresie wiedzy:
EK1 rozréznia podstawowe pojecia teorii informacji i kodowania
EK 2 wskazuje ré?nice miedzy kodowaniem bezstratnym i stratnym oraz ich
zastosowaniem
W zakresie umiejetnosci:
EK3 stosuje algorytmy kodowania i kompresji danych w praktycznych zastosowaniach,
réwniez z wykorzystaniem metod sztucznej inteligencji
EK4 analizuje skuteczno$¢ réznych algorytméw kodowania i korekcji bledow
W zakresie kompetencji spotecznych:
EK5 jest gotow do ciaglego doskonalenia wiedzy w zwigzku z rozwojem technologii
informacyjnych
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Tresci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
W1 Podstawowe pojecia teorii informacji i kodowania
W2 Zapis cyfrowy informacji
W3 Klasyfikacja kodéw
W4 Przeglad algorytméw kompresji danych
W5 Opis kodéw liniowych oraz kodéw cyklicznych
Wé Wprowadzenie do kodéw splotowych
W7 Metody korekcji bledéw
W8 Techniki kodowania i kompres;ji tekstu
W9 Kompresja obrazow i dzwieku
W10 Zastosowanie sztucznej inteligencji do kompresji danych
Forma zajeé - laboratoria
TreSci programowe
L1 Obliczanie entropii i pojemnosci kanatu
L2 Digitalizacja sygnaléw analogowych
L3 Implementacja bezstratnych metod kodowania
L4 Analiza stratnych metod kodowania
L5 Algorytmy kompresji danych
L6 Kody liniowe i cykliczne
L7 Kodowanie i dekodowanie splotowe
L8 Kody korekcyjne
L9 Kodowanie i kompresja tekstu, obrazu, dzwieku oraz wideo
L10 Wykorzystanie sztucznej inteligencji do kompresji danych
Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
3 praca wykonywana indywidualnie
4 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena aktywnosci w trakcie zajec¢ 51%

Literatura podstawowa
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1 Kuriata, Eugeniusz. Teoria informacji i kodowania. Oficyna Wydawnicza Politechniki
Zielonogorskiej, 2001.

5 Drozdek, Adam. 'Wprowadzenie do kompresji danych. Wydanie II., Wydawnictwa
Naukowo-Techniczne, 2007.

3 Przelaskowski, Artur. Kompresja danych : podstawy, metody bezstratne, kodery obrazéw.
Wyd. BTC, 2005.

Literatura uzupelniajaca
1 Mazur, Marian. Jakosciowa teoria informacji. Wydawnictwa Naukowo-Techniczne, 1970.
2 Abramson, Norman, i in. Teoria informacji i kodowania. Paristwowe Wyd. Naukowe, 1969.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia si¢
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_WO01++ C1 W1-W10 1,2 0O1
EK 2 CB1A_WO07+++ C1 W1-W10 1,2 O1
CB1A_U19++
EK 3 CB1A_U15+++ C2 L1-L10 3,4 02, 03
CB1A_U22++
EK 4 CB1A_U13++ C2 L1-L10 3,4 02, 03
EK 5 CB1A_KO01+ C1 W1-W10 1,2 O1

Autor programu:

dr hab. Pawet Karczmarek, profesor uczelni; dr inz. Lukasz Gatka ‘
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Tworzenie aplikacji mobilnych
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C306.1
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Zapoznanie z podstawowymi zasadami tworzenia aplikacji mobilnych, w tym
¢l projektowania interfejséw uzytkownika i zarzadzania cyklem zycia aplikacji
2 Zaznajomienie z technologiami i standardami wykorzystywanymi w aplikacjach
mobilnych
3 Zaznajomienie z technologiami i standardami wykorzystywanymi w aplikacjach
mobilnych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ programowanie obiektowego
2 Znajomo$¢ algorytmoéw i struktur danych
3 Podstawowa znajomos¢ baz danych oraz sieci komputerowych
Efekty uczenia si¢
W zakresie wiedzy:
EK1 wyjasnia cykl zycia aplikacji mobilnej oraz opisuje architekture aplikacji mobilnych
charakteryzuje metody integracji aplikacji z zewnetrznymi ustugami oraz sposoby
EK2 zarzadzania danymi w aplikacjach mobilnych
W zakresie umiejetnosci:
EK3 projektuje i implementuje interfejs uzytkownika zgodny z wytycznymi dla platform
mobilnych
EK4 optymalizuje wydajnos¢ aplikacji mobilnych, w tym zarzadza zasobami i
implementuje przetwarzanie wielowatkowe
W zakresie kompetencji spotecznych:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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jest gotéw do odpowiedzialnej realizacji zadan zwigzanych z projektowaniem i
EKS wdrazaniem aplikacji mobilnych
Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Historia i rozwoj platform mobilnych
W2 Rodzaje aplikacji mobilnych: natywne, hybrydowe, webowe, progresywne (PWA)
W3 Podstawy projektowania aplikacji mobilnych
W4 Projektowanie zorientowane na uzytkownika (UI/ UX)
W5 Wzorce projektowe w aplikacjach mobilnych (np. Model-View-Controller, MVVM)
Wé Bazy danych i przechowywanie danych w aplikacjach mobilnych
W7 Przechowywanie lokalne, SQLite, Room Database
W8 Integracja z zewnetrznymi bazami danych: Firebase, Supabase, MongoDB
W9 Komunikacja sieciowa w aplikacjach mobilnych i synchronizacja danych i obstuga
trybu offline
W10 Zarzadzanie stanem aplikacji
W11 Multimedia i funkcje urzadzen mobilnych
W12 Testowanie aplikacji mobilnych i publikowanie aplikacji mobilnych
W13 Trendy i przyszlosé¢ aplikacji mobilnych
Forma zajeé - laboratoria
TreSci programowe
L1 Wprowadzenie do platform mobilnych i srodowisk programistycznych
L2 Projektowanie interfejséw uzytkownika (UI) dla urzadzen mobilnych
L3 Cykl zycia aplikacji mobilnej
L4 Architektura aplikacji mobilnych
L5 Integracja z API i zewnetrznymi uslugami
L6 Zarzadzanie danymi w aplikacjach mobilnych
L7 Obstuga powiadomieri push - integracja powiadomier, zarzadzanie uprawnieniami
uzytkownika
L8 Optymalizacja wydajnosci - zarzadzanie zasobami, przetwarzanie wielowatkowe,
minimalizowanie zuzycia pamieci
L9 Testowanie aplikacji mobilnych
L10 Wprowadzenie do zdalnej komunikacji
Metody dydaktyczne
1 wyklad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;;ll:)(iny Opis metody oceny Prog zaliczeniowy

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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01 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%

Literatura podstawowa

1 Plonkowski M.: Android Studio : tworzenie aplikacji mobilnych. Gliwice: Helion, 2018.
Print.

» Eisenman B., i in.: React Native : tworzenie aplikacji mobilnych w jezyku JavaScript.
Gliwice: Helion, 2018. Print.

3 Lacey M., iin.: Postaw na uzytecznos¢ : UX dla programistéw i projektantéw na
przykladzie aplikacji mobilnych. Wydanie I. Warszawa: PWN, 2019. Print.

Literatura uzupelniajaca

1 Rzecki K.: Zagadnienia programowania aplikacji mobilnych i systeméw wbudowanych :
praca zbiorowa. Krakow: Wyd. PK, 2016. Print.

» Verma P. K,, i in.: Bezpieczenistwo urzadzerh mobilnych : receptury. Gliwice: Wyd. Helion,
2017. Print.

3 Zotkiewska S., i in.: Biznes w $wiecie mobile : jak zaprojektowaé, wykonaé i wypromowaé
aplikacje mobilna. Warszawa: Poltext, 2018. Print.

Obciazenie praca studenta

‘o Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L.
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
. 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W17+++ C1,C2,C3 W1 - W15 1 01
"POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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CB1A_W06++
CB1A_WI10++
CB1A_W17+++
EK 2 CB1A_WO06++ C1,C2,C3 W1 - W15 1 o1
CB1A_U17+++
EK 3 CB1A_U24++ C1,C2,C3 L1-L10 2 02
CB1A_U17+++
EK 4 CB1A U24++ C1,C2,C3 L1 -L10 2 02
W1 - W15
EK 5 CB1A_KO05+ C1,C2,C3 11-110 1,2 01, 02
Autor programu: dr Rafat Stegierski; mgr inz. Albert Rachwat
Adres e-mail: r.stegierski@pollub.pl; a.rachwal@pollub.pl
J edno:stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Programowanie przemystowych urzadzers HMI
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C306.2
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu

Przekazanie wiedzy na temat konstrukcji i sposobu dzialania przemystowych
urzadzen operatorskich i serwisowych typu HMI (Human-Machine Interface) oraz
rozwigzan wykorzystujacych uniwersalne urzadzenia do prezentacji danych
(komputery, tablety)

C1

Nabycie umiejetnosci konfigurowania i programowania urzadzert HMI do pracy w
C2 sieciach przemystowych z uwzglednieniem zagadnieni bezpieczeristwa procesu
technologicznego i przesylu danych

Nabycie umiejetnosci projektowania struktury praw dostepu oraz procedur

C3 .
awaryjnych

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Podstawowa wiedza z zakresu sieci komputerowych i programowania aplikacji
internetowych

Efekty uczenia sie

W zakresie wiedzy:

zna zasady tworzenia interfejsow uzytkownika przeznaczonych do pracy w
systemach przemystowych, w tym zasady bezpieczenistwa pracy urzadzen
operatorskich wlgczonych do sieci przemystowych i korzystajacych z rozproszonych
baz danych

EK1

opisuje wymagania stawiane rozproszonym systemom sterowania pracujagcym w
EK 2 sieciach przemyslowych oraz mechanizmy przetwarzania i przesytu informacji w
urzadzeniach sieciowych

W zakresie umiejetnosci:
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projektuje i wykonuje oprogramowanie na urzadzenia interfejsu uzytkownika
EK3 typowe dla srodowiska przemystowego, uwzgledniajac podstawowe zasady
bezpieczenstwa oraz ochrony danych
opracowuje zasady dostepu do danych oraz procedury sterujace dla przemy- stowych
EK4 systemow interfejsu operatora (HMI) uwzgledniajac problemy zwigzane z dostepem
réwnoleglym z kilku urzadzen, utratg urzadzenia, zerwaniem polaczenia sieciowego
1 innymi sytuacjami awaryjnymi
W zakresie kompetencji spotecznych:
EK5 jest gotéw do krytycznej oceny i dbatosci o jakoé¢ proponowanych rozwigzan
przyczyniajac sie do utrwalenia dobrego wizerunku inzyniera
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
W1 Interfejsy uzytkownika - klasyfikacja, zastosowania, przyktadowe rozwiazania,
historia rozwoju interfejséw przemystowych
W2 Interfejs czlowiek-maszyna (HMI) - podstawowe funkcje, urzadzenia przemystowe,
wspolczesne rozwigzania systeméw HMI, narzedzia do projektowania
W3 Zasady tworzenia oprogramowania na przemystowe systemy HMI - funkcjonalnos¢,
struktura aplikacji, ergonomia interfejsu i aplikacji
Wi Podstawy bezpieczeristwa proceséw przemystowych - zasada fail-safe, priorytety,
przesyl i prezentacja danych, opéZnienie czasowe, stany awaryjne
W5 Podzial kompetencji i wielodostep w przemystowych systemach sterowania
W6 Ochrona tajemnicy firmy i danych technologicznych
W7 Problem dostepu zdalnego do procesu technologicznego, systemy HMI na
urzadzenia mobilne
Forma zajec - laboratoria
TreSci programowe
11 Konfigurowanie urzadzenia HMI z bezposrednim i wylacznym dostepem do
procesu, tworzenie prostej aplikacji, badanie czasu reakcji, zasada fail-safe
L2 Konfiguracja urzadzenia HMI z dostepem poprzez sie¢ przemystowa
L3 Programowanie i testowanie aplikacji do sterowania procesem o zdarzeniach
dyskretnych z mozliwoscia wyboru wariantow
14 Projektowanie aplikacji HMI do pracy w sieci z réwnoleglym dostepem do procesu z
wielu urzadzen, testowanie procedur bezpieczenistwa
L5 Programowanie aplikacji HMI na urzadzenia przenosne z dostepem zdalnym
poprzez sie¢ Internet, testowanie scenariuszy awaryjnych i serwisowych
Metody dydaktyczne
1 wyklad informacyjny
2 éwiczenia laboratoryjne
3 gry symulacyjne
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Metody i kryteria oceny
metsoyc{;]:)(::{eny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych éwiczen laboratoryjnych 51%
03 ocena wykonanych symulacji 51%
Literatura podstawowa
1 Solnik, Wtodzimierz, i in. Sieci przemystowe Profibus DP, ProfiNet, AS-i i EGD : przyklady
zastosowan. Wydanie 1., Wyd. BTC, 2018.
2 Gilewski, Tomasz. Tworzenie wizualizacji na panele HMI firmy Siemens. Helion, 2019.
3 Majewski, Maciej. Podstawy budowy inteligentnych systeméw interakcji urzadzen
technologicznych i ich operatoréw. Wyd. Uczelniane Politechniki Koszaliriskiej, 2010.
Literatura uzupetniajaca
1 Rao, P. V. S,, and Sunil Kumar Kopparapu. Friendly Interfaces Between Humans and
Machines. Springer Singapore, 2018, https://doi.org/10.1007/978-981-13-1750-7.
» Boy, Guy A. The Handbook of Human-Machine Interaction a Human-Centered Design
Approach. Ashgate, 2011.
3 Swiszcz, Piotr, i in. Laboratorium przemystowych sieci komunikacyjnych. Wyd.
Politechniki Slaskiej, 2011.
4 Szajnar, Stanistaw Wojciech. Czynnik ludzki w obstudze urzadzen technicznych. Wojskowa
Akademia Techniczna, 2010.
Obciazenie praca studenta
Forma aktywnosci Srednia liczbaai(;;‘,zvi:or;:izrealizowanie
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Symbol Odnle.!51en1e Cele Tresci Metody Metody
. przedmiotowego .
przedmiotowe efektu uczenia sie przedmiotu programowe dydaktyczne oceny
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go efektu
uczenia sie

do efektow
zdefiniowanych dla
kierunku studiow
wraz z okres$leniem
stopnia powiazania

EK 1 CB1A_W17+++ C1 W1-W7 1 o1
CB1A_W06++

EK2 | o T Wioes C2,C3 L1-L5 23 02,03

EK3  |CBIA Ul7+++ C2,C3 L1-L5 23 02,03

EK4  |CBIA _U24++ C2,C3 L1-L5 23 02,03

EK5  |CBIA_K05+ C1,C2,C3 L1-L5 12,3 02,03

Autor programu:

dr inz. Radostaw Cechowicz

Adres e-mail:

r.cechowicz@pollub.pl

Jednostka

organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Analiza i Z'arzqc%zani.e ryzykiem w
cyberbezpieczenistwie
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C307
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 5
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z analizg ryzyka w kontekscie cyberbezpieczenstwa
2 Przekazanie wiedzy na temat metod identyfikacji, oceny i zarzadzania ryzykiem w
systemach informatycznych
3 Wyksztalcenie umiejetnosci identyfikacji zagrozen i podatnosci w systemach
informatycznych oraz oceny ich wplywu na organizacje
Cc4 Rozwiniecie kompetencji w zakresie ekonomicznej oceny rozwiazan bezpieczenistwa
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ podstawowych zagadnier z obszaru systeméw informatycznych i
cyberbezpieczenistwa
2 Umiejetnosé analitycznego mys$lenia i pracy z dokumentami
3 Znajomo$c¢ kluczowych koncepcji zarzadzania bezpieczenistwem informacji
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna i rozumie metody diagnozowania, analizy i oceny ryzyka wystepowania sytuacji
stanowiacych zagrozenie w cyberprzestrzeni
zna metody analizy ryzyka oraz podstawowe zasady szacowania kosztéw i oceny
EK2 efektywnosci ekonomicznej rozwigzan stosowanych w obszarze
cyberbezpieczeristwaw w przedsiebiorstwach i instytucjach
EK3 zna etapy zarzadzania ryzykiem w organizacjach
W zakresie umiejetnosci:
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EK4 identyfikuje i klasyfikuje ryzyka zwigzane z bezpieczeristwem IT w organizacji
EK5 potrafi przeprowadzi¢ ocene ryzyka i opracowac plan zarzadzania ryzykiem
EK6 potrafi zastosowac¢ odpowiednie narzedzia i techniki wspomagajace proces analizy
ryzyka
potrafi oszacowac koszty wdrozenia i utrzymania rozwiazan z zakresu
EK7 cyberbezpieczeristwa oraz dokonac ich wstepnej oceny ekonomicznej, uwzgledniajac
skuteczno$¢, ryzyko i realne potrzeby organizacji
W zakresie kompetencji spotecznych:
jest gotéw do myslenia i dziatania w spos6b przedsiebiorczy, podejmujac inicjatywy
EKS w upowszechnianiu dobrych praktyk zarzadzania ryzykiem cybernetycznym oraz
promujac kulture bezpieczenstwa informacji w srodowiskach zawodowych i
spotecznych
Treéci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Wprowadzenie do analizy ryzyka w cyberbezpieczeristwie. Definicje ryzyka,
zagrozen i podatnoéci. Przeglad podstawowych pojec¢ i ram zarzadzania ryzykiem
W2 Metody analizy ryzyka. Podejscia jakosciowe, pétilosciowe i ilosciowe
W3 Modele i standardy zarzadzania ryzykiem
Wi Identyfikacja zagrozen i podatnosci. Klasyfikacja zagrozer cybernetycznych.
Narzedzia do identyfikacji podatnosci
W5 Ocena ryzyka i matryce ryzyka
Strategie zarzgdzania ryzykiem. Unikanie, redukcja, akceptacja i transfer ryzyka.
we Dobér srodkéw bezpieczeristwa do ograniczania ryzyka
W7 Monitorowanie i przeglad ryzyka. Cykl zarzadzania ryzykiem

Ekonomiczne aspekty zarzadzania ryzykiem. TCO (Total Cost of Ownership) dla
W8 systemoéw zabezpieczeri. ROI/ROSI (Return on Security Investment) - metodyka i
zastosowanie w analizie ryzyka

Forma zajec - laboratoria

TreSci programowe

Identyfikacja kluczowych proceséw oraz zasobéw informatycznych w organizacji.

L1 Analiza wplywu biznesowego (BIA)

L2 Identyfikacja zagrozen i podatnosci

L3 Ocena ryzyka. Tworzenie matrycy ryzyka dla organizacji. Ocena ryzyka z
wykorzystaniem specjalistycznego oprogramowania

14 Strategie minimalizacji ryzyka. Opracowanie planéw minimalizacji ryzyka dla
wybranych scenariuszy. Tworzenie procedur reagowania na incydenty

L5 Raportowanie i przedstawienie wynikéw. Opracowanie raportu z oceny ryzyka

Oszacowanie kosztéw wdrozenia i utrzymania srodkoéw bezpieczenistwa dla r6znych
L6 scenariuszy. Praktyczne zastosowanie modelu ROSI. Ujecie ekonomiczne w
dokumentacji ryzyka - jak raportowac koszty i efektywnos¢
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ryzyk zwigzanych z wdrozeniem

Symulacja decyzyjna: analiza wariantéw zabezpieczei. Poréwnanie dwéch
L7 rozwiazan pod katem ryzyka, kosztow, zasobéw. Tworzenie tabel kosztéw, korzysci i

Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 ¢wiczenia laboratoryjne
4 przygotowanie sprawozdania
Metody i kryteria oceny
metsoy;;llz)ZLny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczer laboratoryjnych 51%
03 ocena wykonanych sprawozdar laboratoryjnych 51%

Literatura podstawowa

1 Hubbard, Douglas i in., Ryzyko w cyberbezpieczenistwie : metody modelowania, pomiaru i
szacowania ryzyka. Wyd. Helion, 2024.

5 Liderman, Krzysztof, Analiza ryzyka i ochrona informacji w systemach komputerowych.
Wyd. PWN, 2009.

3 Norma ISO/IEC 27005:2022 , Technika informatyczna - Techniki bezpieczenistwa -
Zarzadzanie ryzykiem w bezpieczeristwie informacji”.

Literatura uzupelniajaca

1 Dela, Piotr, Zatozenia dzialari w cyberprzestrzeni. Wyd. PWN, 2022.

» Brotherston, Lee, i in., Bezpieczeristwo defensywne : podstawy i najlepsze praktyki. Wyd.
Helion, 2019.

3 Krasuski, Andrzej, i in., Analiza ryzyka w ochronie danych osobowych. Wolters Kluwer
Polska SA, 2022.

4 Zmitrowicz, Karolina, Analiza biznesowa w IT. Lessons learned. Wyd. Helion, 2024.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

do egzaminu:

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udziat w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 65
Studiowanie tematyki wykladéw, przygotowanie 38
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Przygotowanie do zaje¢ laboratoryjnych: 27
Laczny czas pracy studenta 125
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okreSleniem
stopnia powiazania
EK1 CB1A_W04++ C1,C2,C4 | W1, W2, W4, W5 1,2 01
CBIA_W13+++
EK 2 CBI1A_W14+++ C1,C2 Wi, V‘\;\?é we- 1 01
CB1A_WO08+
EK 3 CBIA_W13+++ C1, C2 W1-W7 1,2 01
CB1A_U13+++
EK 4 CB1A_UO1+ C2,C3 L1-L3,L5 2-4 02, 03
EK 5 CBI1A_Ull+++ C1-C3 L1-L5 2-4 02, 03
EK 6 CBI1A_Ull+++ C1-C3 L1-L3 3,4 02, 03
EK7 CB1A_UQ09+++ C4 L6, L7 2-4 02, 03
EK 8 CB1A_KO02+ Cl-C4 W1-W7,L1-L5 1-4 0165(,)2’
Autor programu: dr inz. Joanna Szulzyk-Cieplak
Adres e-mail: j-szulzyk-cieplak@pollub.pl
J edno.stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Aspekty prawne cyberbezpieczeristwa
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C308
Rok: II
Semestr: 3
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 30
Cwiczenia
Laboratorium
Projekt 15
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z krajowymi i miedzynarodowymi regulacjami prawnymi dotyczacymi
cyberbezpieczenistwa
2 Nabycie umiejetnosci sprawnego postugiwania si¢ przepisami prawa w obszarze
cyberprzestrzeni
3 Rozwiniecie kompetencji w zakresie tworzenia dokumentacji zgodnej z
wymaganiami prawnymi i standardami w §rodowisku cyfrowym
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa wiedza na temat systemoéw informatycznych
2 Podstawowa wiedza na temat zagrozerr w cyberprzestrzeni
3 Umiejetnos¢ analizy tekstow oraz krytycznego myslenia
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna najwazniejsze regulacje prawne zwiazane z obszarem cyberbezpieczeristwa

rozumie mechanizmy wspoétpracy podmiotéw zaangazowanych w system
EK 2 cyberbezpieczeristwa, zna ich kompetencje, role oraz zakres odpowiedzialnosci w
kontekscie reagowania na incydenty i zapewniania bezpieczenistwa cyfrowego

identyfikuje podstawowe zasady ochrony wilasnosci intelektualnej w kontekscie

EK3 tworzenia, udostepniania i ochrony technologii informacyjnych i danych cyfrowych
W zakresie umiejetnosci:
EK 4 potrafi korzystac z aktéw prawnych oraz norm kluczowych z punktu widzenia

cyberbezpieczenistwa oraz implementowac wynikajace z nich obowigzki
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rozwigzuje problemy z obszaru cyberbezpieczeristwa wymagajgce zastosowania

EKS wiedzy specjalistycznej oraz interdyscyplinarnej

W zakresie kompetencji spotecznych:

jest gotéw do podejmowania odpowiednich decyzji dotyczacych bezpieczeristwa
EK 6 przy postugiwaniu sie technologiami IT w
przedsiebiorstwach oraz instytucjach

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe

Podstawy teorii prawa: struktura systemu prawnego, rodzaje Zrodel prawa, zasady

wi techniki prawodawczej

Tto i uwarunkowania tworzenia najwazniejszych regulacji prawnych dotyczacych
W2 systemu cyberbezpieczeristwa w Polsce, ze szczegélnym uwzglednieniem Dyrektywy
NIS2 oraz ustawy o krajowym systemie cyberbezpieczeristwa (KSC)

Charakterystyka podmiotéw objetych regulacjami (operatoréw ustug kluczowych,
dostawcow ustug cyfrowych i wybranych podmiotéw publicznych) w swietle
Dyrektywy NIS2 i ustawy o KSC, z uwzglednieniem ich roli w strukturze panistwa i
znaczenia dla bezpieczenistwa krytycznego

W3

Zadania oraz obowiazki zwigzane z zapewnieniem cyberbezpieczenistwa przez
W4 podmioty kluczowe oraz podmioty wazne w oparciu o wymogi z dyrektywy NIS 2
oraz ustawy o KSC

Definicja incydentu cyberbezpieczeristwa, cyklu zycia incydentu oraz procedury
W5 reagowania. Przeglad zadan kluczowych podmiotéw publicznych zaangazowanych
w obstuge takich zdarzen

Znaczenie zespolow CERT w strukturze reagowania na incydenty i utrzymania

bezpieczeristwa sieci oraz systeméw informacyjnych

W7 Omowienie pozostalych istotnych aktéw prawnych, m.in. DORA, CER, Al Act

Prawo dotyczace cyberprzestepczosci. Konwencja Budapesztariska.
W8 Przestepstwa komputerowe w polskim kodeksie karnym. Odpowiedzialnos¢ za
naruszenie cyberbezpieczenistwa (prawna, administracyjna, cywilna, pracownicza)

Zagadnienia prawa miedzynarodowego odnoszace sie do funkcjonowania paristw w
cyberprzestrzeni, ze wskazaniem ich roli, podstaw normatywnych oraz odmiennosci
miedzy przepisami krajowymi a regulacjami miedzynarodowymi. Normy
cyberbezpieczenistwa - nowe formy regulacji zachowan panstw w cyberprzestrzeni

W9

Ocena incydentéw naruszajacych bezpieczefistwo systeméw informatycznych w
kontekscie obowiazujacych norm prawa miedzynarodowego, kwestie przypisywania
cyberoperacji pafistwom oraz prawne uwarunkowania dziatari odwetowych w
cyberprzestrzeni

W10

Wil Ochrona wlasnosci intelektualnej w cyberprzestrzeni

Forma zaje¢ - projekt

Tresci programowe

Analiza i poréwnanie obowiazkéw podmiotéw kluczowych i waznych. Opracowanie

P1 tabeli obowigzkéw wynikajacych z Dyrektywy NIS2 i ustawy o KSC. Identyfikacja
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réznic w wymaganiach wobec operatoréw ustug kluczowych, dostawcéw ustug
cyfrowych i innych podmiotéw publicznych

Symulacja obstugi incydentu cyberbezpieczeristwa. Opracowanie schematu
P2 postepowania w przypadku incydentu. Podziat rél (CERT, IOD, zarzad, podmiot
objety regulacja). Przygotowanie wzoru zgloszenia incydentu do CSIRT

Studium przypadku: odpowiedzialnos¢ prawna za naruszenie cyberbezpieczenstwa.
Analiza wybranych przypadkéw z Polski lub UE (np. wycieki danych, ataki
ransomware). Identyfikacja odpowiedzialnosci karnej, administracyjnej, cywilnej.
Opracowanie notatki stuzbowej w reakcji na zdarzenie

Stworzenie mapy regulacji (RODO, KSC, NIS2, DORA, CER, Al Act)iich

P4 zastosowania w r6znych obszarach dziatalnosci. Wskazanie konfliktow lub luk
miedzy przepisami

P3

Przestepstwa komputerowe - rozpoznawanie i kwalifikacja prawna. Analiza
P5 przypadkow przestepstw z art. 267-269b Kodeksu karnego. Kwalifikacja czynow,
propozycja dzialarh prawnych i wewnetrznych procedur

P6 Dyskusja nad wyzwaniami zwigzanymi z regulacjami prawnymi w cyberprzestrzeni
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 metoda projektu
4 praca wykonywana w grupach
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%

Literatura podstawowa

1 Worona-Vlugt, Joanna, Cyberprzestrzen a prawo miedzynarodowe. Status quo i
perspektywy. Wolters Kluwer Polska SA, 2020.

5 Biatas, Adam, Bezpieczenistwo informagji i ustug w nowoczesnej instytucji i firmie, Wyd. IL
Wyd. PWN, 2021.

3 Szpor, Grazyna, i in., Ustawa o krajowym systemie cyberbezpieczenistwa. Komentarz.
Wolters Kluwer Polska SA, 2019.

1 Gomularz, Mirostaw, Swiadczenie ustug droga elektroniczng. Komentarz. Wolters Kluwer
Polska SA, 2019.

Literatura uzupelniajaca

1 Bulat, Adam, i in., Prawne aspekty cyberprzestrzeni. Wyd. Uniwersytetu Kazimierza

Wielkiego w Bydgoszczy, 2020.
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5 Kepa, Leszek, : Bezpieczeristwo danych osobowych. Podejscie oparte na ryzyku. Wyd.
C.H.Beck Sp. z 0.0., 2019.
3 Sienczylo-Chlabicz, Joanna, Wiasnos¢ intelektualna i nowe technologie w Internecie w
dobie spoteczenistwa cyfrowego. Wyd. Uniwersytetu w Bialymstoku, 2022.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zreahzowame
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 30
Udzial w zajeciach projektowych: 15
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
. 20
do kolokwium:
Przygotowanie projektu: 10
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_W13+++ W1 -W2, W7 -
EK1 CBI1A_W20+++ 1 W11 1,2 o1
CB1A_W13+++
EK 2 CB1A_W20+++ C1 W2 - W6 1,2 o1
EK 3 CB1A_W16++ C1 W2, W7 1 o1
EK 4 CB1A_U20+++ C2,C3 P1-P6 2-4 02
CB1A_U07++
EK 5 CB1A_U09++ C2,C3 P1-P6 2-4 02
EK 6 CB1A_K04++ C1-C3 Wi - Vgél' P1- 1-4 01, 02
Autor programu: dr inz. Joanna Szulzyk-Cieplak
Adres e-mail: j.szulzyk-cieplak@pollub.pl
J ednqstka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Ochrona danych osobowych i informacji

Przedmiot: niejawnych
Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu: CB-1-5-C401

Rok: II

Semestr: 4

Forma studiow:

studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 45

Wyktad 30

Cwiczenia

Laboratorium

Projekt 15

Liczba punktow ECTS: 4

Sposob zaliczenia: egzamin

Jezyk wykladowy: jezyk polski
Cele przedmiotu

Przekazanie wiedzy na temat przepisow prawa dotyczacych ochrony danych

¢l osobowych i informacji niejawnych
2 Zapoznanie z zasadami klasyfikacji, przetwarzania i ochrony danych wrazliwych i
informacji chronionych
C3 Ksztaltowanie umiejetnosci rozpoznawania ryzyk i reagowania na naruszenia
ochrony danych i informacji
Rozwijanie praktycznych kompetencji w zakresie projektowania bezpiecznych
C4 komponentéw systeméw informatycznych zgodnych z wymaganiami ochrony
danych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomosc¢ kluczowych zagadnieni z obszaru cyberbezpieczenstwa
2 Umiejetnos¢ analizy treSci normatywnych i technicznych
3 Gotowos¢ do pracy zespotowej i udziatu w dyskusji problemowej
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna podstawowe przepisy prawne dotyczace ochrony danych osobowych (RODO) i

informacji niejawnych
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zna klasyfikacje danych i informacji chronionych, role i obowigzki administratora
EK2 danych, IOD oraz pelnomocnika ds. informacji niejawnych, a takze zasady legalnego i
bezpiecznego przetwarzania danych

EK3 rozumie wymagania techniczne i organizacyjne dotyczace bezpieczeristwa informacji

W zakresie umiejetnosci:

potrafi analizowaé procesy przetwarzania danych i wskaza¢ mozliwe zagrozenia dla

EK4 ich bezpieczeristwa
EK5 umie dobra¢ odpowiednie §rodki techniczne i organizacyjne zabezpieczajace dane
zgodnie z obowigzujacym prawem
potrafi zaplanowac i zaimplementowac elementy systemu informatycznego z
EK6 uwzglednieniem odpowiednich zabezpieczeri danych osobowych i informacji

niejawnych

W zakresie kompetencji spotecznych:

jest gotéw do odpowiedzialnego pelnienia rél zawodowych wykazujac §wiadomos¢
EK7 odpowiedzialnoéci za naruszenia ochrony danych i informacji oraz przestrzegajac
zasad etyki i przepiséw prawa w zakresie ochrony informacji

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe

W1 Wprowadzenie do zagadniers ochrony danych osobowych i informacji niejawnych

W2 Przeglad regulacji: RODO, ustawa o ochronie danych osobowych, ustawa o ochronie
informacji niejawnych

W3 Klasyfikacja informacji: dane osobowe, dane wrazliwe, informacje niejawne (Scisle
tajne, tajne, poufne, zastrzezone)

W4 Rola administratora danych, IOD i pelnomocnika ds. ochrony informacji niejawnych

W5 Zasady przetwarzania danych i informagji: legalnos¢, celowos¢, minimalizacja,
kontrola dostepu

W6 Wymagania techniczne i organizacyjne - szyfrowanie, pseudonimizacja, strefy
bezpieczenstwa

W7 Systemy informatyczne przetwarzajace dane osobowe i informacje niejawne -
obowiazki, ograniczenia

W8 Zasady bezpieczenistwa informacji - poufnosé, integralnos¢, dostepnosé (CIA)

W9 Reagowanie na incydenty i naruszenia - obowiazki, zglaszanie, sankcje

W10 Wymagania dla systeméw IT przetwarzajacych dane chronione - zgodnosé¢ z prawem
i normami (RODO, UOIN, ISO 27001)

Wil Privacy by design & security by design w projektowaniu systemow IT

W12 Problem prywatnosci. Prywatna komunikacja i §ledzenie uzytkownikéw

W13 Ochrona danych w spoczynku i ruchu. Scenariusze wyciekéw danych

Wi4 Technologiczne spojrzenie na RODO i zabezpieczenia w systemach informatycznych

W15 Wspolczesne zagrozenia dla danych - przypadki wyciekéw, cyberataki,
odpowiedzialno$¢ prawna

Forma zaje¢ - projekt

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Tresci programowe
P1 Analiza przypadkéw naruszenia ochrony danych osobowych i informacji niejawnych
P2 Przygotowanie uproszczonej klasyfikacji informacji w przyktadowej instytucji
P3 Symulacja procedury zgloszenia naruszenia do PUODO lub petnomocnika ds. OIN
P4 Projekt komponentu systemu IT (np. formularz, baza danych) z zastosowaniem
srodkow ochrony danych zgodnych z wymaganiami prawnymi
P5 Ocena zgodnosci proponowanych zabezpieczerr z wybranymi regulacjami (RODO,
ustawa o OIN, ISO/IEC 27001)
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 metoda projektu
4 praca wykonywana w grupach
Metody i kryteria oceny
metsoy;;]i)zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%

Literatura podstawowa
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
1 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. Dz.U. 2018 poz. 1000

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Dz.U. 2010 nr 182 poz.
1228

Norma ISO/IEC 27001 - Systemy zarzadzania bezpieczeristwem informacji

= W DN

Smiatek, Katarzyna, Aleksandra Kominek, Technologiczny wymiar ochrony danych
osobowych. Wydawnictwo Naukowe FNCE, 2021.

Dominik, Lubasz, i in., Ochrona danych osobowych. Poradnik praktyczny. Wydawnictwo:
Wolters Kluwer Polska, 2023.

Literatura uzupelniajaca

Prasal, Artur i in. Procedury elektronicznego zarzadzania dokumentacja w administracji.
Wydanie 2. Stan prawny: styczeri 2023. Warszawa: C. H. Beck, 2023.

Klaudia Gaczot, i Maciej Pichlak. Refleksyjna regulacja ryzyka w ochronie danych

2 osobowych. Podstawy teoretyczne i praktyka dziatalnosci Prezesa UODO. Wydanie 1.
Wydawnictwo Uniwersytetu L.odzkiego, 2022.

Obciazenie praca studenta ‘
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Forma aktywnosci Srednia liczba godzin r’la.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 30
Udzial w zajeciach projektowych: 15
Praca wlasna studenta, w tym: 55
Studiowanie tematyki wykladéw, przygotowanie 35
do egzaminu:
Przygotowanie projektu: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CBIA_W13+++ C1, C2 W1 - W15 1 01
CBIA_W13+++
EK 2 CBIA W14+ C1, C2 W1 - W15 1 01
EK 3 CB1A_W15++ C2 W6 - W12 1 O1
CB1A_UO1+++
EK 4 CB1A_U13+++ C3 P1-P5 2-4 02
CB1A_U09++
CB1A_U20++
EK 5 CB1A _U23+++ C3,C4 P1-P5 2-4 02
CB1A_U23+++
EK 6 CB1A_UQ07++ C4 P5 2-4 02
CB1A_UO03++
EK 7 CB1A_KO05++ Cl1-C4 AL 1-6 O1- 04
P1-P6
Autor programu: dr inz. Joanna Szulzyk-Cieplak, dr inz. Stanistaw Sulenta
Adres e-mail: j.szulzyk-cieplak@pollub.pl, s.sulenta@pollub.pl
J edno.stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczeristwo chmury obliczeniowej
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C402
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Przedstawienie podstawowych koncepdji i architektur chmury obliczeniowej oraz ich
roli w nowoczesnych systemach informatycznych
C2 Zrozumienie zagrozen i mechanizméw ochrony w srodowisku chmury obliczeniowej
3 Rozwijanie umiejetnosci projektowania i wdrazania systemoéw zabezpieczajacych w
chmurze obliczeniowej
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstaw technologii informatycznych oraz systeméw operacyjnych
2 Umiejetnosé obstugi narzedzi sieciowych
3 Podstawowa wiedza z zakresu cyberbezpieczeristwa
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna podstawowe pojecia, modele i architektury chmury obliczeniowej
EK 2 rozumie zagrozenia wynikajace z uzywania technologii chmurowych i mechanizmy
ich minimalizacji
W zakresie umiejetnosci:
EK3 potrafi zaprojektowac i wdrozy¢ bezpieczne sSrodowisko w chmurze obliczeniowej
EK4 umie zastosowac odpowiednie narzedzia do monitorowania i reagowania na
incydenty w chmurze
W zakresie kompetencji spotecznych:
EK5 jest gptéw do odpowiedzialnego wykonywania zadaﬁ zwiazanych z zarzqdzmiem
bezpieczenistwem systeméw w chmurze, przestrzegajac zasad etyki zawodowej

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Tresci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
W1 Wprowadzenie do chmury obliczeniowej (modele IaaS, PaaS, SaaS)
W2 Podstawy architektury chmury obliczeniowej i jej zastosowan
W3 Typowe zagrozenia w srodowisku chmurowym (np. ataki DDoS, utrata danych)
Wi Mechanizmy zabezpieczerh w chmurze obliczeniowej (szyfrowanie, kontrola dostepu,
tirewall)
W5 Wprowadzenie do zarzadzania incydentami w chmurze
Wé Polityki bezpieczenistwa i zgodnos¢ z regulacjami prawnymi w kontekscie chmury
W7 Zabezpieczenia danych w chmurze (backup, ochrona przed nieautoryzowanym
dostepem)
W8 Przysztosé technologii chmurowych i rozwijajace sie¢ wyzwania bezpieczeristwa
Forma zaje¢ - projekt
TreSci programowe
P1 Projektowanie architektury bezpiecznej chmury obliczeniowej
P2 Implementacja mechanizméw zabezpieczen (np. konfiguracja kontroli dostepu,
szyfrowania danych)
P3 Symulacja i analiza incydentéw bezpieczenstwa w chmurze
P4 Monitorowanie srodowiska chmurowego pod katem bezpieczeristwa
P5 Opracowanie polityki bezpieczenistwa dla ustug chmurowych
P6 Testowanie i ocena skutecznosci zaimplementowanych rozwigzan
Metody dydaktyczne
1 wyktad problemowy
2 analiza przypadkéw
3 metoda projektu
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
03 ocena obrony projektu 51%
Literatura podstawowa
1 Bravo, Cesar, i in. Cyberbezpieczeristwo dla zaawansowanych : skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.
5 Jatkiewicz, Przemyslaw, i in. Bezpieczeristwo systeméw informatycznych firm i instytucji.
Wyd. Uniwersytetu Gdariskiego, 2020.
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Literatura uzupelniajaca

1 T. Erl, Cloud Computing Design Patterns, Prentice Hall, 2015.

Wiley, 2010.

K. Krutz, R. Vines, Cloud Security: A Comprehensive Guide to Secure Cloud Computing,

3 C. Dotson, Bezpieczeristwo w chmurze, Wyd. Naukowe PWN, 2020.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wyktadéw, przygotowanie
do kolokwium: 10
Przygotowanie projektu: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_W02++,
EK1 CB1A W12++ C1 W1-W4 1,2 0O1
EK 2 CB1A_W12++ C1, C2 W5-W8 1,2 0O1
EK 3 CB1A_Ul6+++ C3 P1-P3 3 02, 03
CB1A_Ul6++
EK 4 CB1A_Ul8++ C3 P4-P6 3 02, 03
EK 5 CB1A_KO05+ C3 P5, P6 3 02, 03

Autor programu:

dr hab. inz. Dariusz Czerwiniski, profesor uczelni; mgr Dariusz Gluchowski

Adres e-mail:

d.czerwinski@pollub.pl; d.gluchowski@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczer’lstwo oprogramowania i aplikacji
mobilnych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C403
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Zapoznanie z zasadami bezpiecznego programowania, zarzadzania uprawnieniami
¢l oraz ochrony danych w aplikacjach mobilnych
2 Zdobycie umiejetnosci implementacji mechanizméw uwierzytelniania, autoryzacji,
szyfrowania danych oraz ochrony aplikacji przed atakami
3 Rozwijanie kompetencji w zakresie analizy zagrozeri oraz monitorowania aplikacji
mobilnych pod katem bezpieczeristwa
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ programowanie obiektowego
2 Znajomos¢ algorytmoéw i struktur danych
Efekty uczenia si¢
W zakresie wiedzy:
EK1 wyjasnia praktyki bezpiecznego programowania i opisuje zagrozenia oraz podatnosci
opisuje zasady bezpiecznego programowania i zarzadzania uprawnieniami w
EK2 aplikacjach mobilnych
EK 3 wyjasnia techniki ochrony danych uzytkownika oraz zabezpieczania komunikacji
miedzy aplikacja a serwerem
W zakresie umiejetnosci:
EK 4 tworzy aplikacje pozbawione podatnosci na poziomie kodu i zarzadzania pamiecia
EK 5 projektuje i implementuje mechanizmy uwierzytelniania i autoryzacji, w tym
bezpieczne metody logowania i zarzadzania sesjami uzytkownikéw
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implementuje mechanizmy szyfrowania danych, techniki ochrony aplikacji przed
EK 6 odtwarzaniem kodu oraz zabezpieczenia danych przechowywanych lokalnie i
przesylanych

W zakresie kompetengji spotecznych:

jest gotéw do odpowiedzialnego projektowania aplikacji mobilnych z
EK 7 uwzglednieniem aspektow bezpieczeristwa oraz wspotpracy w zespotach
realizujacych zadania zwigzane z analiza i ochrong aplikacji

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe

W1 Modele bezpieczeristwa oprogramowania

W2 Zasady Security by Design

W3 Zarzadzanie pamiecia (unikanie buffer overflow, use-after-free)

Wi DevSecOps - automatyzacja testow bezpieczeristwa

W5 Wprowadzenie do bezpieczeristwa systeméw i aplikacji mobilnych
Wé Zarzadzanie uprawnieniami i dostepem w systemach mobilnych
W7 Bezpieczenistwo danych uzytkownika i biblioteki realizujace techniki szyfrowania
W8 Mechanizmy uwierzytelniania i autoryzacji uzytkownikéw

W9 Bezpieczeristwo przechowywanych danych w systemach mobilnych
W10 Ochrona aplikacji przed reverse engineering

W11 Testowanie bezpieczeristwa aplikacji mobilnych

W12 Monitoring i analiza zagrozent w aplikacjach mobilnych

W13 Najlepsze praktyki w bezpieczenistwie aplikacji mobilnych

Forma zajec - laboratoria

TreSci programowe

Wprowadzenie do metody STRIDE (Spoofing, Tampering, Repudiation, Information

L1 Disclosure, Denial of Service, Elevation of Privilege)

L2 Koncepcja zarzadzania pamiecia i jej ochrony

L3 Omoéwienie i implementacja koncepcji Least Privilege, Fail-Safe Defaults, Defense in
Depth
Zasady bezpiecznego programowania, dobre praktyki w tworzeniu bezpiecznego

L4 kodu dla aplikacji mobilnych

L5 Zarzadzanie uprawnieniami i dostepem w aplikacjach mobilnych, kontrola dostepu
do zasob6éw urzadzenia

L6 Ochrona danych uzytkownika, techniki szyfrowania danych lokalnych i
przesytanych

L7 Implementacja technik uwierzytelniania i autoryzacji oraz bezpiecznych
mechanizméw logowania i sesji uzytkownika

L8 Bezpieczenistwo danych przechowywanych w urzadzeniach mobilnych

L9 Zapobieganie atakom typu reverse engineering, techniki ochrony kodu aplikacji

przed odtwarzaniem
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110 Testy penetracyjne aplikacji mobilnych, analiza aplikacji pod katem luk i podatnosci
na ataki
111 Monitoring i analiza zagrozen w aplikacjach mobilnych - narzedzia i techniki
monitorowania aplikacji pod katem bezpieczenistwa
Metody dydaktyczne
1 wyktad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%

Literatura podstawowa

2017. Print.

Verma P. K,, i in.: Bezpieczenistwo urzadzerh mobilnych : receptury. Gliwice: Wyd. Helion,

Helion, 2023. Print.

Boniewicz A.: Wydawca. Analiza §ledcza urzadzeti mobilnych : teoria i praktyka. Gliwice:

3 Laskowski M.: Techniki ochrony informacji. Lublin: Politechnika Lubelska, 2013. Print.

Literatura uzupelniajaca

Sciborek P.: Uwierzytelnianie i Autoryzacja Zasobéw w Sieciach Definiowanych
Programowo. Elektronika 1.10 (2017): 58-62. Web.

Rzecki K.: Zagadnienia programowania aplikacji mobilnych i systeméw wbudowanych :
praca zbiorowa. Krakéw: Wyd. PK, 2016. Print.

Print.

Poniszewska-Maranda A.: Modele bezpieczenistwa logicznego i ich implementacje w
3 systemach informatycznych. Warszawa: Akademicka Oficyna Wydawnicza EXIT, 2013.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci

Godziny kontaktowe z wykladowca, 60

w tym:

Udziat w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie

do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
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Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_W17+++
EK1 CB1A W12++ C1,C2,C3 W1 - W5 1 o1
CBIA_W17+++
EK 2 CBIA W12++ C1,C2,C3 W5 - W13 1 01
CBIA_W17+++
EK 3 CBIA W12++ C1,C2,C3 W5 - W13 1 01
CB1A_U24+++
EK 4 CB1A_U15++ C1, C2 L1-1L4 2 02
CB1A_U17++
CB1A_U24+++
EK 5 CB1A_U15++ C1, C2 L3-L11 2 02
CB1A_U17++
CB1A_U24+++
EK 6 CB1A_U15++ C1, C3 L3-L11 2 02
CB1A_U17++
W1 - W13,
EK7 CB1A_KO05+ C1,C2,C3 11-111 1,2 01, 02
Autor programu: dr Rafat Stegierski; mgr inz. Albert Rachwat
Adres e-mail: r.stegierski@pollub.pl; a.rachwal@pollub.pl
]edno.stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
“POLLUB 2 nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczeristwo danych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C404
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z kluczowymi pojeciami ochrony danych, zasadami jej stosowania i
standardami bezpieczeristwa
2 Wyksztalcenie zdolnosci wdrazania srodkéw ochrony danych takich jak zapewnienie
integralnosci danych, szyfrowanie i autoryzacja
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c¢ podstaw arytmetyki modularnej
2 Podstawowa wiedza z zakresu baz danych
3 Podstawowe umiejetnosci programistyczne
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 rozréznia podstawowe zagadnienia dotyczace zagrozen w cyberprzestrzeni i
sposoboéw ochrony przed nimi
EK 2 opisuje wybrane aspekty cyklu zycia zasobéw informatycznych w obszarach
integralnosci, poufnosci i niezaprzeczalnosci
W zakresie umiejetnosci:
EK3 potrafi praktycznie analizowaé, oceniac i stosowac metody ochrony danych przed
zagrozeniami w tworzonych aplikacjach
EK4 korzysta z dostepnych narzedzi do zaprezentowania dziatania algorytmow
zabezpieczania danych
W zakresie kompetencji spotecznych:
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jest gotéw do sumiennego wykonywania zadari zawodowych zwigzanych z
EK5 zabezpieczaniem danych wypelniajac zobowigzania spoteczne dotyczace promocji
bezpiecznych praktyk cyfrowych

TreSci programowe przedmiotu

Forma zajec - wyklady

Tresci programowe

W1 Wprowadzenie do bezpieczeristwa danych

W2 Entropia i mierzenie ilo$ci informacji w danych

W3 Integralnos¢ danych i sumy kontrolne

W4 Poufnos¢ danych, klucz kryptograficzny i typy kryptografii
W5 Algorytm szyfrowania AES

Wé Algorytm szyfrowania RSA

W7 Podpis cyfrowy i niezaprzeczalnosé

W8 Krzywe eliptyczne

W9 Mechanizmy uwierzytelniania i autoryzacji

W10 Zapewnienie dostepnosci i ochrona przed atakami DDoS
W11 Bezpieczenistwo danych w chmurze i wirtualizacji

Forma zajeé - laboratoria

TreSci programowe

L1 Kopie zapasowe i odzyskiwanie usunietych plikéw
L2 Ilos¢ informacji w danych - obliczanie entropii
L3 Implementacja prostych algorytméw szyfrowania
L4 Integralnos¢ danych - wybrane kody EDC i ECC
L5 Sumy kontrolne - obliczanie i kolizje
L6 Protokoét uzgadniania kluczy Diffiego-Hellmana
L7 Praktyczne uzycie algorytméw AES i RSA
L8 Podpisy cyfrowe
L9 Kryptosystemy oparte na krzywych eliptycznych
L10 Implementacja mechanizméw rejestracji i uwierzytelniania uzytkownika
L11 SQL injection i zabezpieczenia przed ta forma ataku
Metody dydaktyczne
1 wyktad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny
metsoycil;lz)(::i:ny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
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Literatura podstawowa

2013.

1 Stinson, Douglas R., Paterson Maura B. Kryptografia. W Teorii i Praktyce. Wyd. Naukowe
PWN, 2021.
5 Aumasson, Jean-Philippe i in. Nowoczesna kryptografia : praktyczne wprowadzenie do
szyfrowania. Wydanie I. Warszawa: PWN, 2018. Print.
Literatura uzupelniajaca
1 Laskowski, Maciej, Bezpieczeristwo systeméw informatycznych. Politechnika Lubelska,

2 Laskowski, Maciej, Techniki Ochrony Informacji. Politechnika Lubelska, 2013.

Techniczne, 2005.

Menezes, Alfred J i in. Kryptografia stosowana. Warszawa: Wydawnictwa Naukowo-

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia si¢
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_WO02+++
EK1 CB1A_W10+ C1 W1 - W11 1 O1
CB1A_W15++
EK 2 CB1A_W21+++ C1 W1 - W11 1 O1
CB1A_U13++
EK 3 CB1A U4+++ C2 L1-L11 2 02
"POLLUB z nami nowoczesne technologie , 5 Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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CB1A_U12++
CB1A_U13++
EK 4 CB1A_U24+++ C2 L1-L11 2 02
CB1A_U12++
W1-W11
EK 5 CB1A_KO02++ C1,C2 [1-111 1-2 01, 02
Autor programu: dr Michat Dolecki
Adres e-mail: m.dolecki@pollub.pl
J edno§tka . Katedra Inteligencji Obliczeniowej
organizacyjna:

"POLLUB z nami nowoczesne technologie ,,
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Podstawy uczenia maszynowego
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C405
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 5
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi metodami uczenia maszynowego
C2 Nabycie praktycznej wiedzy z zakresu uczenia maszynowego i sztucznej inteligencji
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c¢ podstaw algorytmiki i struktur danych
2 Podstawowe umiejetnosci programowania w jezykach algorytmicznych
3 Podstawowa znajomos¢ algebry liniowej, analizy matematycznej, matematyki
dyskretnej oraz statystyki
Efekty uczenia si¢
W zakresie wiedzy:
EK1 identyfikuje podstawowe modele uczenia maszynowego
EK 2 charakteryzuje wlasnosci i zastosowania wybranych modeli i poje¢ z zakresu uczenia
maszynowego i sztucznej inteligencji
W zakresie umiejetnosci:
EK3 potrafi programowac aplikacje w zakresie podstaw uczenia maszynowego
EK4 stosuje wybrane biblioteki w celu efektywnego tworzenia aplikacji w zaleznosci od
problemu
W zakresie kompetencji spotecznych:
EKG5 jest gotow do podejmowania wyzwan zwigzanych z wykorzystaniem narzedzi
programistycznych i ich krytycznej oceny

TreSci programowe przedmiotu ‘
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Forma zaje¢ - wyklady
Tresci programowe
Wprowadzenie do uczenia maszynowego. Definicja uczenia maszynowego. Typy
w1 uczenia maszynowego: nadzorowane, nienadzorowane, ze wzmocnieniem. Przeglad
narzedzi i sSrodowisk
Przygotowanie danych. Zrozumienie danych: cechy, etykiety, brakujace wartosci,
W2 wyciszanie szumu. Podzial danych: zbiér treningowy, walidacyjny, testowy.
Normalizacja, standaryzacja i inzynieria cech
W3 Uczenie nadzo'rowane. Regr.esja/ liniowa i logistyczna/. Drzefwa decyzyjne i las losowy.
Algorytm k najblizszych sasiadéw. Maszyny wektoréw nosnych
Wi Uczenie nienadzorowane. Klasteryzacja (K-means, hierarchiczna klasteryzacja).
Redukcja wymiaru (PCA, LDA)
Wprowadzenie do sieci neuronowych i uczenia glebokiego. Podstawy sieci
W5 neuronowych: perceptron, wielowarstwowy perceptron (MLP). Funkcje aktywagji.
Trenowanie sieci neuronowych
W6 Ocena i optymalizacja modeli. Metryki jakosci. Walidacja krzyzowa. Przeuczenie i
regularyzacja. Dob6r hiperparametréw
W7 Sieci konwolucyjne. Autoenkodery. Sieci typu GAN
W8 Zbiory rozmyte i ich zastosowania
W9 Optymalizacja. Algorytmy genetyczne. Optymalizacja rojem czastek
W10 Etyka i odpowiedzialnos¢ w uczeniu maszynowym
Forma zajeé - laboratoria
TreSci programowe
L1 Wstepne przetwarzanie danych
L2 Implementacja modeli uczenia nadzorowanego
L3 Implementacja modeli uczenia nienadzorowanego
L4 Implementacja sieci neuronowych. Uczenie glebokie
L5 Ocena i optymalizacja modeli
L6 Implementacja zaawansowanych architektur sieci neuronowych
L7 Zbiory rozmyte
L8 Optymalizacja modeli za pomoca algorytmoéw genetycznych i optymalizacji rojem
czastek (PSO)
Metody dydaktyczne
1 wyklad informacyjny
2 éwiczenia laboratoryjne
3 metoda programowania z uzyciem komputera
Metody i kryteria oceny
metsoycil;lz)(::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
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‘ 02 ‘ ocena wykonanych éwiczer laboratoryjnych ‘ 51%
Literatura podstawowa
1 Géron, Aurélien, Uczenie maszynowe z uzyciem Scikit-Learn i TensorFlow, Helion, Gliwice
2020.
Literatura uzupelniajaca
1 Chollet F., Deep Learning. Praca z jezykiem Python i biblioteka Keras, Helion, Gliwice 2019.
» Esposito, Dino, Esposito, Francesco, Wprowadzenie do uczenia maszynowego, APN
Promise, Warszawa 2020.
3 Ponteves, Hadelin de, Sztuczna inteligencja : btyskawiczne wprowadzenie do uczenia
maszynowego, uczenia ze wzmocnieniem i uczenia glebokiego, Helion 2021.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 65
Studiowanie tematyki wykladéw, przygotowanie 38
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 27
Laczny czas pracy studenta 125
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia si¢
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CB1A_WO06++,
EK1 CB1A_ W19+++ C1, C2 W1-W10 1 O1
CB1A_WO06++,
EK 2 CB1A W19+++ C1, C2 W1-W10 1 O1
CB1A_U12++
EK 3 CB1A U22+++ C1, C2 L1-L8 2,3 02
EK 4 CB1A_U12++ C1, C2 L1-L8 2,3 02
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Bezpieczenstwo aplikacji webowych
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C406
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu

C1 Zrozumienie zagrozen i podatnosci aplikacji internetowych

C2 Poznanie zasad projektowania bezpiecznych aplikacji

C3 Praktyczne wykorzystanie narzedzi do testowania bezpieczeristwa

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Znajomo$¢ fundamentalnych zagadnien zwigzanych z bezpieczenistwem informacji
2 Umiejetnosé programowania aplikacji internetowych
3 Podstawowa wiedza z zakresu baz danych
Efekty uczenia sie
W zakresie wiedzy:
EK1 identyfikuje najczestsze zagrozenia bezpieczenstwa w aplikacjach internetowych
EK 2 wskazuje mechanizmy podnoszace poziom bezpieczenistwa aplikacji internetowych

W zakresie umiejetnosci:

EK3 analizuje podatnos¢ aplikacji internetowych na wybrane zagrozenia

dobiera, projektuje i implementuje odpowiednie techniki ochrony aplikacji

EK4 .
internetowych

W zakresie kompetencji spotecznych:

jest gotow postepowac etycznie w obszarze bezpieczeristwa, promujac
EK5 odpowiedzialne i bezpieczne korzystanie z aplikacji internetowych oraz propagujac
dobre praktyki ochrony danych

TreSci programowe przedmiotu ‘
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Forma zaje¢ - wyklady
Tresci programowe
W1 Wprowadzenie do bezpieczeristwa aplikacji internetowych
W2 Przeglad OWASP Top 10. Oméwienie najczestszych zagrozen. Przyklady
rzeczywistych incydentow
W3 Ataki na warstwe serwerowgq i bazodanowg
W4 Ataki na pliki i przesytanie danych
W5 Zabezpieczenia na poziomie aplikacji i serwera
Wbé Autoryzacja i uwierzytelnianie
W7 Bezpieczenistwo komunikacji w aplikacjach internetowych
Forma zajec - laboratoria
Tresci programowe
11 Wprowadzenie do §rodowiska testowego. Konfiguracja stanowiska i oméwienie
zasad pracy
L2 Testowanie podatnosci XSS i sposoby zabezpieczania
L3 SQL Injection i ochrona przed atakami
L4 Ataki CSRF i implementacja zabezpieczerr
L5 Bezpieczenistwo plikéw i przesytanych danych
L6 Zabezpieczenie uwierzytelniania i autoryzacji
L7 Ataki Man In The Middle i TLS Stripping
L8 Bezpieczna konfiguracja serwera i nagtéwkow HTTP
L9 Wykrywanie i analiza btedéw aplikacji
110 Wykorzystanie poznanych technik do przeprowadzenia audytu bezpieczeristwa
aplikacji internetowej
Metody dydaktyczne
1 wyktad konwersatoryjny
2 ¢wiczenia laboratoryjne
3 metoda programowania z uzyciem komputera
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena aktywnosci w trakcie zajec¢ 51%
o3 ocena wykonanych ¢wiczen laboratoryjnych 51%
Literatura podstawowa
1 Hoffman, Andrew i in. Bezpieczeristwo nowoczesnych aplikacji internetowych :
przewodnik po zabezpieczeniach. Gliwice: Helion, 2021.
2 Mitosz, Marek, i Maciej Babol. Zagrozenia i ochrona aplikacji internetowych. Politechnika
Lubelska, 2014.
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Koziel, Grzegorz i in. Bezpieczne aplikacje internetowe w PHP. Lublin: Wyd. Politechniki
3 .
Lubelskiej, 2022.
Literatura uzupelniajaca
1 OWASP Top 10 - 2024, https:/ / owasp.org/ www-project-top-ten/.
5 ~Bezpieczenistwo aplikacji webowych”. Bezpieczenistwo aplikacji webowych - Securitum, r
2019, https:/ / ksiazka.sekurak.pl/.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zreallzowame
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wyktadéw, przygotowanie
. 10
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_W17+++,
EK1 CB1A_W10++ C1 W1-W7 1 01,02
CB1A_W15++
CB1A_W10++,
EK 2 CB1A W15++ C2 W3-W7 1 01,02
CB1A_Ul11+++,
EK 3 CB1A_Ul3++ C1,C2 L8-L10 2 02,03
EK 4 CB1A_U24++ C1,C2,C3 L1-L10 2,3 02,03
CB1A_KO03+ W1-W7,
EK 5 CB1A_ K05+ C1 11110 1,23 01,02
Autor programu: ‘ dr inz. Jakub Geca ‘
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Socjotechniki i psychologia cyberprzestrzeni
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C407
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 30
Cwiczenia
Laboratorium 15
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zrozumienie psychologicznych i socjologicznych mechanizméw wykorzystywanych
w atakach socjotechnicznych
C2 Poznanie metod obrony przed manipulacja w cyberprzestrzeni
3 Rozwiniecie umiejetnosci analizy zachowan uzytkownikéw i ich podatnosci na
zagrozenia cybernetyczne
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstawowych zagadnierr z obszaru cyberbezpieczenistwa
2 Umiejetnosé krytycznego mys$lenia i analizy tresci
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna i rozumie podstawowe mechanizmy psychologiczne i socjologiczne wplywajace
na zachowania uzytkownikéw w cyberprzestrzeni
EK? rozumie role socjotechnik w realizacji cyberatakéw oraz ich wplyw na
bezpieczeristwo systeméw informatycznych
W zakresie umiejetnosci:
EK3 potrafi zidentyfikowac techniki socjotechniczne stosowane w atakach
EK4 potrafi analizowac przypadki incydentéw zwigzanych z manipulacja uzytkownikow
w cyberprzestrzeni
EKG5 potrafi zaprojektowac kampanie edukacyjna majaca na celu zwiekszenie §wiadomosci
uzytkownikow
W zakresie kompetencji spotecznych:
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EK6 jest gotéw do krytycznego oceniania treéci i komunikatéw otrzymywanych w
srodowisku cyfrowym

EK7 jest gotow do wypelniania zobowigzan spolecznych w aspekcie podnoszenia
$wiadomosci spoteczeristwa na temat zagrozen socjotechnicznych

Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe

W1 Wprowadzenie do psychologii w kontekscie jej historii, specjalizacji
psychologicznych

W2 Psychologia rozwoju czlowieka: zmiany w okresach dzieciristwa, adolescencji,

dorostosci i starosci

Psychologia proceséw poznawczych, relacje miedzy afektem a poznaniem, poznanie
W3 spoteczne. Dysonans poznawczy, samoocena i mechanizmy psychologiczne
podtrzymujacy pozytywny wizerunek wilasny

Psychologia spoteczna - gtéwne zagadnienia, badane procesy. Psychologia wplywu
W4 spoteczenego: mechanizmy konformizmu, autorytaryzmu, nastréj a wptyw
spoteczny. Psychologia reklamy jako formy wptywu spolecznego

Wybrane neurofizjologiczne mechanizmy regulujace relacje grupowe, wptyw

W5 spoteczny i schematy relacji interpersonalnych, wptyw podprogowy

W6 Czlowiek w cyberprzestrzeni - gléwne zjawiska psychologiczne. Psychologia
cztowieka w srodowisku cyfrowym - podstawowe mechanizmy

W7 Mechanizmy psychologiczne w cyberprzestrzeni. Psychologiczne aspekty podatnosci

na manipulacje

Definicja socjotechnik i ich rola w cyberbezpieczeristwie. Gtéwne techniki
W8 socjotechniczne stosowane w cyberatakach: phishing, vishing, smishing, spear
phishing, fake news i dezinformacja

Obrona przed socjotechnikami. Rozpoznawanie atakoéw socjotechnicznych.

w9 Budowanie $wiadomosci uzytkownikow w zakresie zagrozen
Forma zajec - laboratoria
TreSci programowe
L1 Sie¢ internetowa i media spolecznosciowe jako przestrzen psychologiczna
L2 Sekwencyjne techniki wplywu spotecznego
L3 Reklama polityczna i kreowanie wizerunku - metody, uwarunkowania skutecznosci
14 Kulturowe réznice w poziomie indywidualizmu i kolektywizmu a metody wplywu
spotecznego w Internecie
L5 Fake newsy i tzw. “fermy trolli” - zasady dzialania i gléwne cele
L6 Anonimowo$¢ w cyberprzestrzeni - mechanizmy i konsekwencje
L7 Phishing, Whaling & Whaling Phising
L8 Co wzmacnia “klikalno$¢” i przycigga uwage uzytkownikéw cyberprzestrzeni
L9 Specyfika wplywu spotecznego i manipulacji cyberprzestrzeni panstw autorytarnych
- wplyw wewnetrzny i zewnetrzny
L10 Profil psychologiczny osoby podatnej na socjotechniki w cyberprzestrzeni
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Opracowanie prezentacji multimedialnej wspierajacej kampanie zwiekszajaca
L11 Swiadomos¢ uzytkownikéw w aspekcie psychologii cyberprzestrzenii i atakéw
socjotechnicznych
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 éwiczenia laboratoryjne
4 przygotowanie prezentacji
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczer laboratoryjnych 51%
O3 ocena przygotowanej prezentacji 51%

Literatura podstawowa

Doliniski, Dariusz, Psychologia wptywu spotecznego. Ossolineum, 2000.

Elliot, Aronson, i in., Psychologia spoleczna. Zysk i Ska, 2006.

Wojciech, i in., Marketing polityczny. Perspektywa psychologiczna. GWP, 2006.

= QN =

Wyd. Uniwersytetu £.6dzkiego, 2018.

Jabtoriska, Marta, Cztowiek w cyberprzestrzeni Wprowadzenie do psychologii Internetu.

Literatura uzupelniajaca

Suler, John, The psychology of cyberspace. The classic text. (online)
https:/ /www .johnsuler.com/pdfs/psycyber.pdf.

2 Suworow, Wiktor, Akwarium. Rebis, 2022.

Mohiuddin A. i in., Explainable Artificial Intelligence for Cyber Security: Next Generation
Artificial Intelligence. Springer Nature, 2023.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci

Godziny kontaktowe z wykladowca, 45

w tym:

Udziat w wykladach: 30
Udzial w zajeciach laboratoryjnych: 15
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie

do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 10
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Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W15+++ C1, C2 W1 -W7 1,2 o1
EK 2 CB1A_WO02++ C1, C2 W8 - W9 1,2 01
CB1A_UO1++
EK 3 CB1A_U09++ C3 L5-L11 3,4 02, 03
CB1A_UO1++
EK 4 CB1A_U09++ C3 L1-L11 3,4 02, 03
EK 5 CB1A_UO5++ C3 L11 4 O3
01, 02,
EK 6 CB1A_KO01++ C1-C3 W1-W9, L1-L11 1-4 O3
EK7 CB1A_KO03+ C1-C3 W1-W9, L1-L11 1-4 01(3302’

Autor programu:

dr hab. inz. Kamil Jonak, profesor uczelni

Adres e-mail:

k.jonak@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Technicznej, Politechnika Lubelska
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Zarzadzanie kryzysowe
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C408
Rok: II
Semestr: 4
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 15
Cwiczenia
Laboratorium
Projekt 15
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawami systemu zarzadzania kryzysowego w Polsce i jego
znaczeniem w kontekscie cyberzagrozen
2 Rozwijanie umiejetnosci przygotowania planéw reagowania na incydenty i ciggtosci
dziatania w organizacjach.
3 Ksztaltowanie kompetencji zespotowego podejmowania decyzji w warunkach
kryzysowych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ podstawowych zagadnieri oraz regulacja prawnych z zakresu
cyberbezpieczenistwa
2 Umiejetnos¢ analitycznego mys$lenia i pracy w grupie
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna i rozumie podstawy funkcjonowania systemu zarzadzania kryzysowego w
Polsce, w tym w aspekcie cyberzagrozen
EK? rozumie specyfike sytuacji kryzysowych zwiazanych z cyberatakami i incydentami w
systemach informatycznych
W zakresie umiejetnosci:
EK4 potrafi zidentyfikowac zagrozenia oraz opracowac prosty plan reagowania
kryzysowego oraz uproszczony plan ciaglosci dziatania
potrafi skutecznie komunikowac sie i wspétpracowaé z innymi uczestnikami dziatan
EK5 w sytuacjach kryzysowych, uwzgledniajac znaczenie koordynagji i przeplywu
informacji

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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W zakresie kompetencji spotecznych:
jest gotéw do odpowiedzialnego pelnienia r6l zawodowych w sektorze
EKS bezpieczenistwa cyfrowego, podejmowania decyzji w sytuacjach kryzysowych oraz
wspierania dziatar na rzecz ochrony infrastruktury krytycznej i zasoboéw cyfrowych
organizacji
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
W1 Wprowadzenie do zarzadzania kryzysowego. Rodzaje i etapy sytuacji kryzysowych
W2 System zarzadzania kryzysowego w Polsce: struktura, kompetencje, akty prawne
W3 Planowanie kryzysowe: dokumenty, procedury, koordynacja miedzyinstytucjonalna
Wi Zarzadzanie kryzysem cyberbezpieczeristwa: typowe zagrozenia i scenariusze
incydentéw
Podstawy planowania: plany reagowania na incydenty (IRP), plany ciagtosci
W5 dziatania (BCP)
W6 Komu'nikac'ja kryzysowa: zarzadzanie informacja, kontakty z mediami, reakcja
organizacyjna
W7 Zarzadzanie kryzysowe w instytucjach i firmach - podejécie organizacyjne i
praktyczne
Forma zaje¢ - projekt
Tresci programowe
P1 Opracowanie scenariusza sytuacji kryzysowej i przygotowanie planu reagowania
P2 Identyfikacja zagrozer, analiza wptywu i ocena ryzyka
P3 Opracowanie IRP - planu reagowania na incydent
P4 Przygotowanie uproszczonego planu ciagtosci dziatania (BCP)
P5 S}Ilmulacja sytuacji kryzysowej i praca zespotowa - podejmowanie decyzji, rozdziat
ré
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 metoda projektu
4 praca wykonywana w grupach
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
03 ocena aktywnosci w trakcie zajec¢ 51%

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Literatura podstawowa
1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym Dz.U. 2007 nr 89 poz. 590
5 Grocki, Romuald, Zarzadzanie kryzysowe : dobre praktyki. Wydanie II. Wydawnictwo
Difin, 2020.
3 Wisniewski, Bernard i in. Podejmowanie decyzji w sytuacjach kryzysowych. Wydawnictwo
Wyzszej Szkoty Policji w Szczytnie. 2017.
4 Chalubinska-Jentkiewicz, Katarzyna, Modele rozwigzan prawnych w systemie
cyberbezpieczeristwa. Wydawnictwo Towarzystwa Wiedzy Obronne. 2021.
Literatura uzupelniajaca
1 Tworzydlo, Dariusz, Komunikowanie organizacji w kryzysie : modele i metody
ograniczania ryzyka. Wydanie I. Wydawnictwo Naukowe PWN SA, 2022.
» Skomra, Witold, Panowanie nad ryzykiem w ramach publicznego zarzadzania
kryzysowego. Wydanie I. BEL Studio, 2018.
3 Pietrek, Grzegorz, System zarzadzania kryzysowego. Diagnoza i kierunki doskonalenia.
Wydawnictwo Difin, 2018.
Lebiedz, Jacek, Krztoni, Waldemar, Stefaniuk, Barbara, Wspoétczesne wyzwania
4 bezpieczenistwa narodowego - Zarzadzanie kryzysowe, wojna informacyjna w
cyberprzestrzeni, rzeczywistoé¢ wirtualna. Wydawnictwo naukowe TEXTER, 2018.
Obciazenie praca studenta
Forma aktywnosci Srednia liczbaai(t);lvzvirr:orélzizrealizowanie
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w wykladach: 15
Udzial w zajeciach projektowych: 15
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wykladéw, przygotowanie 10
do zaliczenia:
Przygotowanie projektu: 10
Laczny czas pracy studenta 50
Sumaryczna liczba punktéow ECTS dla 5
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
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CB1A_WI13+++
EK1 CB1A W1d++ C1 W1 - W7 1 0O1
EK 2 CB1A_W15++ C1 W1 - W7 1,2 o1
CB1A_UO1++
EK 3 CB1A_U20++ C2 P1-P5 2-4 02, 03
CB1A_U23+++
EK 4 CB1A_UQ03+++ C3 P1-P5 2-4 02, 03
EK 5 CB1A_KO05+++ Cl1-C3 W1 - W7, P1-P5 1-4 01-03
Autor programu: dr inz. Stanistaw Sulenta, mgr inz. Aleksandra Prus
Adres e-mail: s.sulenta@pollub.pl, a.prus@pollub.pl
]ednqstka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Analiza zlodliwego oprogramowania
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C501
Rok: 111
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Poznanie metod analizy zlosliwego oprogramowania
C2 Poznanie narzedzi i zasad analizy zlosliwego oprogramowania
C3 Nabycie umiejetnosci analizy zlosliwego oprogramowania

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Wiedza i umiejetnosci z zakresu administrowania systeméw operacyjnych
2 Umiejetnosci konfiguracji systeméw operacyjnych lokalnych i w chmurze
3 Wiedza z zakresu kontroli proceséw w systemie operacyjnym

Efekty uczenia sie

W zakresie wiedzy:

zna i rozumie wybrane metody diagnozowania, analizy oraz oceny ryzyka
EK1 zwigzanego z wystepowaniem zagrozenn w cyberprzestrzeni, w tym takze zasad
monitorowania sieci teleinformatycznych i reagowania na incydenty bezpieczenstwa

wskazuje metody i narzedzia stuzace do analizy zlosliwego oprogramowania oraz

EK2 techniki informatyki sledczej
W zakresie umiejetnosci:
EK 3 szacuje analize ryzyka w kontekscie bezpieczeristwa systemu informatycznego
EK 4 wykorzystuje metody analityczne, symulacyjne oraz eksperymentalne do analizy
zlosliwego oprogramowania
W zakresie kompetencji spotecznych:
EK 5 jest gotow do odpowiedzialnego pelnienia r6l zawodowych w sektorze

cyberbezpieczeristwa, rozumiejac znaczenie etycznych standardéw specjalisty oraz

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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dbajac o stworzenie kultury odpowiedzialnoéci w swoim otoczeniu zawodowym,
angazuje si¢ w dziatania promujace profesjonalizm i odpowiedzialno$¢ w obszarze
cyberbezpieczeristwa
TreSci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Klasyfikacja zlosliwego oprogramowania
W2 Funkcjonalnos¢ i cele zlosliwego oprogramowania
W3 Systemy narazone na zlosliwe oprogramowanie, furtki
W4 Statyczna analiza zlodliwego oprogramowania
W5 Dynamiczna analiza zlosliwego oprogramowania
Wé Hybrydowa analiza zlosliwego oprogramowania
W7 Analiza wlasciwosci statycznych
W8 Interaktywna analiza zachowania
W9 Analiza w pelni zautomatyzowana
W10 Inzynieria wsteczna kodu
Forma zajeé - laboratoria
TreSci programowe
L1 Narzedzia do analizy zlosliwego oprogramowania. Zasady bezpieczenistwa
L2 Analiza statyczna i dynamiczna
L3 Konfigurowanie piaskownicy lokalnej i w chmurze
L4 Pozyskiwanie zlosliwego oprogramowania
L5 Sprawdzanie wlasciwosci statycznych
L6 Monitorowanie zachowania ztodliwego oprogramowania
L7 Analiza ruchu sieciowego
L8 Deasemblacja i dekompilacja
L9 Opracowanie raportu
L10 Analiza przypadkéw zlosliwego oprogramowania
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
3 analiza przypadkéw
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena przygotowanej prezentacji 51%
02 ocena wykonanych ¢wiczeri laboratoryjnych 51%
o3 ocena wykonanych sprawozdan laboratoryjnych 51%
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Literatura podstawowa
1 Bravo, Cesar. Cyberbezpieczenistwo dla zaawansowanych: skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.
5 DiMaggio, Jon. Sztuka wojny cyfrowej. Przewodnik dla éledczego po szpiegostwie,
oprogramowaniu ransomware i cyberprzestepczosci zorganizowanej. Helion, 2023.
3 Troia, Vinny. Upoluj cyberprzestepce. Przewodnik dla hakeréw prowadzacych sledztwa
online. Helion, 2022.
Literatura uzupelniajaca
1 Diogenes, Yuri, Ozkaya, Erdal. Cyberbezpieczenistwo - strategie ataku i obrony. Jak
osiggnaé najwyzszy mozliwy stan zabezpieczer systemu informatycznego. Helion, 2023.
» Johansen, Gerard. Informatyka Sledcza. Narzedzia i techniki skutecznego reagowania na
incydenty bezpieczenistwa. Helion, 2024.
Parasram, Shiva V. N. Informatyka $ledcza i Kali Linux. Przeprowadz analizy no$nikéw
3 pamieci, ruchu sieciowego i zawartoéci RAM-u za pomoca narzedzi systemu Kali Linux
2022.x. Helion, 2024.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie 10
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéow ECTS dla 3
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_W04+++ C1 W1-W10 1 O1
EK 2 CB1A_W18+++ C1 W1-W10 1 01
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EK 3 CB1A_Ul11++ C2,C3 L1-1L4 2,3 02, O3
EK 4 CB1A_U12+++ C2,C3 L1-1L4 2,3 02, O3
EK 5 CB1A_KO05+ C1-C3 W1-W10, L1-L4 1,23 01-03

Autor programu:

dr inz. Michat Charlak

Adres e-mail:

m.charlak@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Syste'my Ic/)Tz infrastruktura, aplikacje i
bezpieczenstwo
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C502
Rok: 111
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z infrastrukturg i zastosowaniami Internetu Rzeczy (IoT)
Cc2 Zapoznanie z zagrozeniami bezpieczeristwa w systemach IoT
C3 Rozwiniecie umiejetnosci projektowania i implementacji zabezpieczernn w
urzadzeniach i sieciach IoT
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiedza z zakresu sieci komputerowych
2 Umiejetnos¢ programowania w co najmniej jednym jezyku programowania
3 Podstawowa wiedza z zakresu kryptografii i bezpieczeristwa informatycznego
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna architekture i technologie stosowane w [oT
EK2 rozumie zasady komunikacji i integracji urzadzen loT
EK3 zna zagrozenia zwigzane z bezpieczeristwem IoT i metody ich minimalizacji
W zakresie umiejetnosci:
EK4 potrafi zaprojektowac i wdrozy¢ system loT, dobierajac odpowiednie technologie
komunikacyjne oraz komponenty sprzetowe
potrafi oceni¢ przydatnosé¢ wykorzystania wybranych rozwigzan sprzetowych i
EK5 programowych do rozwigzywania zadan inzynierskich, polegajacych na budowie
wydajnych i bezpiecznych systeméw IoT

Rzeczpospolita

- Polska
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EK6 potrafi pracowa¢ indywidualnie oraz w zespole, aktywnie uczestniczac w realizacji
zadan zwigzanych z bezpieczeristwem systeméw IoT
W zakresie kompetencji spotecznych:
EKS jest gotow do myslenia i dziatania w spos6b przedsiebiorczy, przewidujac
konsekwencje naruszen bezpieczeristwa systeméw IoT w organizacji
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Definicja i historia Internetu Rzeczy. Kluczowe technologie i komponenty [oT
W2 Modele architekturalne IoT (warstwa sprzetowa, sieciowa i aplikacyjna)
W3 Standardy i protokoty IoT (MQTT, CoAP, HTTP, LoRaWAN, ZigBee, BLE)
W4 Platformy sprzetowe IoT (Arduino, Raspberry Pi, ESP32, STM32)
W5 Sieci IoT: komunikacja urzadzeri i wymiana danych. Chmura obliczeniowa i

przetwarzanie brzegowe w IoT

Aplikacje i zastosowania IoT, m.in. IoT w przemysle (Przemyst 4.0, SCADA,
Wé automatyka), inteligentne miasta i domy (Smart Home, Smart Grid), logistyka i
transport z wykorzystaniem [oT

Wyzwania zwigzane z bezpieczeristwem systeméw loT. Przeglad zagrozen i atakow

w7 na urzadzenia IoT
W8 Zastosowania kryptografii w IoT. Metody szyfrowania i zabezpieczenia komunikacji
w IoT
W9 Bezpieczne uwierzytelnianie i autoryzacja urzadzen IoT
W10 Strategie reagowania na incydenty w systemach IoT
W11 Przysztos¢ bezpieczenistwa IoT. Rozwdj technologii. Integracja IoT z Al i jej
konsekwencje dla bezpieczeristwa
Forma zaje¢ - projekt
TreSci programowe
Analiza mozliwych tematéw projektowych (np. inteligentne czujniki, monitorowanie
P1 srodowiska, systemy automatyki domowej, IoT w przemysle). Okreslenie celow

systemu i kluczowych funkgcji. Identyfikacja gléwnych wymagan sprzetowych,
komunikacyjnych i bezpieczenistwa

Analiza i wyb6r odpowiedniego sprzetu (np. ESP32, Raspberry Pi, STM32, Arduino).
P2 Wyb6ér czujnikéw i aktuatorow (np. temperatura, detekcja ruchu, NFC, itp.).
Okreslenie technologii komunikacyjnej

Implementacja warstwy sprzetowej: montaz urzadzen i czujnikéw, konfiguracja
P3 mikrokontroleréw, programowanie podstawowej funkcjonalnosci urzadzen IoT,
testowanie poprawnoéci dzialania sprzetu i komunikacji

Programowanie i konfiguracja transmisji danych: implementacja komunikacji miedzy
urzadzeniami IoT a serwerem/chmura, konfiguracja protokotéw komunikacyjnych,

P4 . . . o . o )
zarzadzanie danymi - zbieranie, filtrowanie, przesylanie i przechowywanie,
testowanie poprawnoéci transmisji i analizy wydajnosci

P5 Przetwarzanie i analiza danych IoT w chmurze lub na urzadzeniach brzegowych:

integracja systemu loT z baza danych lub chmurg obliczeniowa,

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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wizualizacja danych w czasie rzeczywistym, tworzenie interfejsu uzytkownika

Zabezpieczenie systemu IoT: implementacja metod uwierzytelniania i kontroli
P6 dostepu do urzadzen, zabezpieczenie transmisji danych, wykrywanie i ochrona przed
atakami na urzadzenia IoT

P7 Testowanie dzialania systemu i ocena zgodnosci z zalozeniami
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 metoda projektu
4 praca wykonywana w grupach
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
03 obserwacja pracy studenta 51%

Literatura podstawowa

1 Sikorski, Marcin, Internet Rzeczy. Wyd. Naukowe PWN, 2020.

» Bravo, Cesar, Cyberbezpieczeristwo dla zaawansowanych. Skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Wyd. Helion, 2023.

3 Stallings, William, i in., Bezpieczeristwo systemow informatycznych. Zasady i praktyka.
Tom 11i2. Wyd. Helion, 2023.

4 Buchwald, Pawel, i in., Internet Rzeczy i jego przemyslowe zastosowania. Polskie Wyd.
Ekonomiczne, 2022.

Literatura uzupelniajaca

1 Krawiec, Jerzy, Internet Rzeczy (IoT). /problemy cyberbezpieczeristwa. Wyd. Politechniki
Warszawskiej, 2020.

» Wytrebowicz, Jacek, i in., Inzynieria systemow internetu rzeczy. Zagadnienia
bezpieczenstwa i komunikacji. Oficyna wydawnicza Politechniki Warszawskiej, 2020.

Obciazenie praca studenta

E - Srednia liczba godzin na zrealizowanie
orma aktywnosci L .
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udziat w wykladach: 30
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
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do egzaminu:
Przygotowanie projektu: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu

Macierz efektéw uczenia sie

Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny

uczenia si¢ | kierunku studiéw
wraz z okre$leniem
stopnia powiazania

EK1 CB1A_WO03+++ C1 W1 - W6, W11 1 01
CB1A_WO03+++
EK 2 CB1A W09++ C1 W1 -Wé 1 01
EK 3 CB1A_W15++ C2 W7 - W11 1 01
EK 4 CB1A_Ul2+++ C3 P1-P5, P7 2-4 02, 03
CB1A_Ul2+++
EK 5 CB1A U19++ C3 Pe6, P7 2-4 02, 03
EK 6 CB1A_U03++ C3 P1-P7 3-4 02, 03
EK 7 CB1A_K04+ C1,C2,C3 W1-W7, P1-P7 1-4 016302’
Autor programu: mgr inz. Jacek Zaburko; dr inz. Piotr Krupski
Adres e-mail: j.zaburko@pollub.pl; p.krupski@pollub.pl
J edno.stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Kryminalistyka komputerowa
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C503
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Poznanie metod i narzedzi stuzacych do analizy zagrozen oraz technik
wykorzystywanych w informatyce $ledczej
Uzyskanie umiejetnosci identyfikowania, analizowania i oceniania incydentéw
C2 bezpieczeristwa informacyjnego, a takze mechanizméw prowadzacych do
manipulacji uzytkownikéw i naruszenia bezpieczeristwa
3 Nabycie kompetencji odpowiedzialnego pelnienia rél zawodowych w sektorze
cyberbezpieczeristwa i przestrzegania zasad etyki zawodowej
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Umiejetnos¢ administrowania systemami operacyjnymi
2 Zaawansowane umiejetnosci administrowania sieciami komputerowymi
3 Wiedza i umiejetnosci zarzadzania incydentami bezpieczeristwa
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 charakteryzuje metody i narzedzia stuzace do analizy zagrozen oraz techniki
informatyki sledczej
rozréznia sposoby oraz metody przetwarzania obrazéw cyfrowych, jak réwniez
EK 2 strumieni audio i video, co stanowi podstawe do analizy, ochrony i zabezpieczania
danych
W zakresie umiejetnosci:
EK 3 identyfikuje, analizuje oraz ocenia incydenty bezpieczenstwa informacyjnego, a takze
mechanizmy prowadzace do manipulacji uzytkownikéw i naruszenia bezpieczeristwa
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przedstawia otrzymane wyniki realizacji zadania inzynierskiego wykorzystujac
EK 4 réznorodne narzedzia oraz potrafi dokona¢ oceny, poprawnej interpretacji oraz
wyciagna¢ wnioski
potrafi przy identyfikowaniu probleméw zwigzanych z zapewnieniem
EK 5 cyberbezpieczeristwa oraz rozwiazywaniu tych zadan, dostrzec i uwzgledni¢ ich
aspekty systemowe i pozatechniczne, w tym aspekty etyczne
W zakresie kompetencji spotecznych:
jest gotéw do odpowiedzialnego pelnienia r6l zawodowych w sektorze
EK 6 bezpieczenistwa cyfrowego, przestrzegania zasad etyki zawodowej, rozumiejac
znaczenie etycznych standardéw specjalisty ds. cyberbezpieczenistwa
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
W1 Wprowadzenie do kryminalistyki cyfrowej
W2 Techniki $ledcze w odzyskiwaniu usunietych lub brakujacych danych
W3 Metodologia i procedury w informatyce $ledczej, regulacje prawne
W4 Metody i techniki kryminalistyki cyfrowej w zabezpieczaniu infrastruktury
W5 Platformy kryminalistyczne
Wbé Zrédla danych
W7 Kryminalistyka urzadzen mobilnych
W8 Zarzadzanie materialem dowodowym
Forma zaje¢ - laboratoria
TreSci programowe
L1 Poréwnanie systemoéw operacyjnych dla informatyki sledczej
L2 Systemy plikéw i nos$niki pamieci masowej
L3 Dane ulotne i nieulotne oraz kolejnos¢ gromadzenia dowodéw cyfrowych
L4 Pamie¢ RAM oraz plik stronicowania i pamie¢ podreczna w dochodzeniach DFIR
L5 Funkcjonalna metoda dochodzenia cyfrowego
L6 Zbieranie dowodéw sieciowych
L7 Pozyskiwanie dowodéw opartych na hoscie
L8 Zdalne gromadzenie dowodow
L9 Obrazowanie kryminalistyczne
L10 Tworzenie raportu o incydencie
Metody dydaktyczne
1 wyklad informacyjny
2 dyskusja dydaktyczna
3 éwiczenia laboratoryjne
4 analiza przypadkow
Metody i kryteria oceny
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Symbol . . . .
metody oceny Opis metody oceny Prog zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena wykonanych sprawozdar laboratoryjnych 51%

Literatura podstawowa

incydenty bezpieczenistwa. Helion, 2024.

Johansen, Gerard. Informatyka $ledcza. Narzedzia i techniki skutecznego reagowania na

2 Hayes, Darren R. Informatyka w kryminalistyce. Praktyczny przewodnik. Helion 2021.

2022.x. Helion, 2024.

Parasram, Shiva V. N. Informatyka $ledcza i Kali Linux. Przeprowadz analizy no$nikéw
3 pamieci, ruchu sieciowego i zawartosci RAM-u za pomoca narzedzi systemu Kali Linux

Literatura uzupelniajaca

1 DiMaggio, Jon. Sztuka wojny cyfrowej. Przewodnik dla éledczego po szpiegostwie,
oprogramowaniu ransomware i cyberprzestepczosci zorganizowanej. Helion, 2023.

» Bravo, Cesar. Cyberbezpieczenistwo dla zaawansowanych. Skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.

3 Troia, Vinny. Upoluj cyberprzestepce. Przewodnik dla hakeréw prowadzacych sledztwa
online. Helion, 2022.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnoSci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
do egzaminu:
Przygotowanie do zaje¢ laboratoryjnych: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéow ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie

Symbol przedmiotowego

przedmiotowe | efektu uczenia sie Cele Tresci Metody Metody
go efektu do efektow przedmiotu programowe dydaktyczne oceny
uczenia sie |zdefiniowanych dla
kierunku studiow

FERS.01.05-1P.08-0319/23
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wraz z okre$leniem
stopnia powiazania
EK 1 CB1A_W18+++ C1,C3 W1-W8 1,2 o1
EK 2 CBI1A_W11+++ C1,C3 W1-W8 1,2 o1
EK 3 CB1A_U23+++ C1-C3 L1-L10 3,4 02, 03
EK 4 CB1A_U04+++ C1-C3 L1-L10 3,4 02, 03
EK 5 CB1A_U09++ C1-C3 L1-L10 3,4 02, 03
EK 6 CB1A_KO05+ C1-C3 W1-WS8; L1-L10 1-4 01-03
Autor programu: dr inz. Michat Charlak
Adres e-mail: m.charlak@pollub.pl
J edno§tka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Wykrywanie incydentéw bezpieczeristwa
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C504
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 15
Cwiczenia
Laboratorium 15
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z definicjami, klasyfikacjami i cyklem zycia incydentéw bezpieczenistwa
C2 Poznanie technik rozpoznawania i analizy incydentéw bezpieczeristwa
3 Nabycie umiejetnosci praktycznych w zakresie reagowania na incydenty oraz
dokumentowania ich przebiegu
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiedza na temat architektury komputeréw, systeméw operacyjnych i sieci
komputerowych
» Znajomos¢ podstawowych poje¢ zwigzanych z bezpieczefistwem informagji, takich
jak poufnosé, integralnosc i dostepnosé
3 Wiedza na temat réznych typéw zagrozen (np. malware, phishing, DDoS) oraz metod
atakow
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 definiuje i rozr6znia wybrane metody diagnozowania, analizy oraz oceny ryzyka
zwigzanego z wystepowaniem zagrozeh w cyberprzestrzeni
EK 2 zna zasady monitorowania sieci teleinformatycznych do identyfikacji anomalii i
potencjalnych incydentéw bezpieczeristwa
W zakresie umiejetnosci:
EK3 posiada praktyczne umiejetnosci w zakresie reagowania na incydenty oraz
dokumentowania ich przebiegu

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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dobiera odpowiednie narzedzia i techniki do identyfikacji potencjalnych incydentéw

EK4 bezpieczenistwa

W zakresie kompetencji spotecznych:

jest gotow do wypelniania zobowigzan spotecznych, dzielac sie wiedzg na temat
EK5 ochrony przed cyberzagrozeniami i promujgc kulture bezpieczeristwa w srodowisku
cyfrowym, zaréwno w organizacji, jak i w spolecznosci

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

Tresci programowe

W1 Wprowadzenie do incydentéw bezpieczeristwa
W2 Metody wykrywania incydentéw

W3 Analiza incydentow

Wi Reagowanie na incydenty

W5 Dokumentacja incydentéw

Wé Przypadki incydentéw w rzeczywistosci

W7 Przysztos¢ wykrywania incydentéw

Forma zaje¢ - laboratoria

TreSci programowe

L1 Wprowadzenie do narzedzi wykrywania incydentéw bezpieczeristwa
L2 Praktyczne ¢wiczenia z analizy logéw systemowych i aplikacyjnych
L3 Tworzenie i analiza symulowanych incydentéw bezpieczeristwa
L4 Praktyczne ¢wiczenia w zakresie reagowania na incydenty
L5 Tworzenie raportéw z incydentéw na podstawie przeprowadzonych ¢wiczen
L6 Praca nad rzeczywistymi przypadkami incydentéw bezpieczeristwa
L7 Zaawansowane techniki analizy z uzyciem narzedzi do wykrywania incydentéw
bezpieczenstwa
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 ¢wiczenia laboratoryjne
4 metoda programowania z uzyciem komputera
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 obserwacja pracy studenta 51%
03 ocena wykonanych sprawozdan laboratoryjnych 51%

Literatura podstawowa ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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1 Tanner, Nadean H., i in. Blue team i cyberbezpieczeristwo : zestaw narzedzi dla specjalistow
od zabezpieczerr w sieci. Helion, 2021.
5 Troncone, Paul, i in. Cyberbezpieczeristwo w bashu : jak za pomoca wiersza plecen
prowadzi¢ dziatania zaczepne i obronne. Helion SA, 2022.
3 Banasiriski, Cezary, i in. Cyberbezpieczeristwo. Wolters Kluwer, 2020.
Literatura uzupelniajaca
1 Dela, Piotr, i in. Zalozenia dzialaii w cyberprzestrzeni. PWN, 2022.
» Bravo, Cesar, i in. Cyberbezpieczeristwo dla zaawansowanych : skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.
3 El Ghamari, Magdalena, “Ochrona cyberprzestrzeni - wyzwanie naszych czaséw?”, Safety
& fire technology, 2018 (49).
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 15
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 10
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W04++ C1,C2 W1-W7 1 O1
CB1A_W11++
EK 2 CB1A W18++ C2,C3 W1-W7 1 O1
EK 3 CB1A_Ul12+++ C3 L1-L7 2-4 02, 03
EK 4 CB1A_U21++ C2,C3 L1-L7 2-4 02, 03
EK 5 CB1A_KO03+ C3 W1, L4-L6 1-4 01C,)§)2,
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Autor programu: dr inz. Marek B. Horyniski
Adres e-mail: m.horynski@pollub.pl
]ednqstka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Testy penetracyjne
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C505
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt 15
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawami testéw penetracyjnych oraz ich rolg w procesie
zarzadzania bezpieczeristwem informatycznym
2 Wyksztalcenie umiejetnosci przeprowadzania testow penetracyjnych z
wykorzystaniem profesjonalnych narzedzi i technik
3 Wyksztalcenie umiejetnosci identyfikacji i analizy podatnosci na ataki w systemach
informatycznych
ca Rozwiniecie umiejetnosci dokumentowania wynikéw testéw i formutowania zalecent
naprawczych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiedza z zakresu sieci komputerowych i systeméw operacyjnych
2 Znajomo$¢ podstawowych narzedzi z zakresu bezpieczeristwa IT
3 Umiejetnosé pracy w trybie wiersza polecerr (Linux/Windows)
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna wybrane techniki i potrzeby przeprowadzania testéw penetracyjnych
EK2 rozumie zasady dziatania popularnych narzedzi do testowania bezpieczeristwa
EK3 zna przepisy prawne i etyczne dotyczace przeprowadzania testéw penetracyjnych
W zakresie umiejetnosci:
EK4 potrafi przeprowadzi¢ analize podatnosci i test penetracyjny wybranego systemu lub
aplikacji
EK5 potrafi postugiwac sie narzedziami do testow penetracyjnych

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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EK6 potrafi przygotowac raport z testow penetracyjnych i przedstawic¢ rekomendacje
W zakresie kompetencji spotecznych:
EK7 jest gotéw do przeprowadzania testéw penetracyjnych systemoéw informatycznych z
poszanowanie norm prawnych i etycznych
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Wprowadzenie do testéw penetracyjnych. Definicja, cele, typy testow penetracyjnych.
Proces pentestingu: planowanie, wykonanie, raportowanie
W2 Przepisy prawne i etyka testow penetracyjnych
W3 Metodologia testow penetracyjnych
W4 Ataki na srodowiska aplikacyjne. Ataki na systemy sieci bezprzewodowych
W5 Przeglad technologii i narzedzi do testéw penetracyjnych (zasada dziatania,
struktura, wykorzystanie)
Forma zajec - laboratoria
TreSci programowe
L1 Podstawy korzystania z narzedzi do testéw penetracyjnych
L2 Przeprowadzanie testow penetracyjnych w infrastrukturze IT
L3 Testy podatnosci aplikacji webowych
L4 Testy penetracyjne urzadzen i aplikacji mobilnych
L5 Ataki na infrastrukture sieci bezprzewodowych
Forma zaje¢ - projekt
TreSci programowe
P1 Wybor obszaru do testow penetracyjnych
P2 Przeprowadzenie testow wybranego systemu/aplikacji
P3 Przygotowanie raportu z testow i prezentacja wynikéw
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
3 metoda projektu
4 przygotowanie sprawozdania
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena przygotowanego projektu 51%

Literatura podstawowa ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Hickey, Matthew, iin., Warsztat hakera. Testy penetracyjne i inne techniki wykrywania
podatnosci. Wyd. Helion, 2022.

Forshaw, James, Atak na sie¢ okiem hakera. Wykrywanie i eksploatacja luk w
zabezpieczeniach sieci. Wyd. Helion, 2019.

Messier, Rick, Kali Linux: testy bezpieczeristwa, testy penetracyjne i etyczne hakowanie.
Wyd. Helion, 2019.

Weidman, Georgia, Bezpieczny system w praktyce. Wyzsza szkota hackingu i testy
penetracyjne. Wyd. Helion, 2015.

Literatura uzupelniajaca

1 Khawaja, Gus, Kali Linux i testy penetracyjne. Wyd. Helion, 2022.
2 Bentkowski, Michal, i in., Bezpieczenstwo aplikacji webowych. Wyd. SECURITUM, 2019.

Obciazenie praca studenta

F .- Srednia liczba godzin na zrealizowanie
orma aktywnosci P
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Udzial w zajeciach projektowych: 15
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Przygotowanie projektu: 10
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny

uczenia sie | kierunku studiow
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_W04+++ C1 W1, W3, W4 1 o1
CB1A_W12+++

EK 2 CBLA._ WO4+++ C1 W1, W5 1 o1
EK 3 CBIA_WO07++ C1 W2 1 O1
EK 4 CBI1A_U21+++ C2,C3 L2-15P1-P2 2,3 02, O3
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EK 5 CB1A_UO6++ C2,C3 L1-L5 P1-P2 2,3 02, 03
EK 6 CB1A_UO5++ C4 P3 3,4 03
W1-WS5, L1-L5, 01, 02,
EK 7 CB1A_KO05++ Cl-C4 P1-73 1-4 O3
Autor programu: mgr inz. Jacek Zaburko; dr inz. Joanna Szulzyk-Cieplak
Adres e-mail: j.zaburko@pollub.pl; j.szulzyk-cieplak@pollub.pl
J edno§tka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Najnowsze trendy w sztucznej inteligencji
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C506.1
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 45
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z najnowszymi osiggnieciami w dziedzinie sztucznej inteligencji, w tym
technologiami i algorytmami
2 Zdobycie wiedzy teoretycznej zwigzanych z aktualnymi trendami w sztucznej
inteligencji
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ narzedzi programistycznych do tworzenia aplikacji zwigzanych ze
sztucznag inteligencja
2 Znajomo$¢ podstawowych algorytmoéw uczenia maszynowego
3 Znajomo$¢ podstawowych zagadnien ze sztucznej inteligencji

Efekty uczenia si¢

W zakresie wiedzy:

potrafi wymienic i szczegélowo opisac najnowsze osiggniecia i trendy w sztucznej
EK1 inteligengji, takie jak glebokie uczenie, przetwarzanie jezyka naturalnego (NLP),
uczenie maszynowe, rozpoznawanie obrazow oraz uczenie ze wzmocnieniem

ma wiedze na temat klasycznych i nowoczesnych algorytméw stosowanych w SI,
EK 2 takich jak sieci neuronowe (CNN, RNN, GAN), transformery, i inne zaawansowane
techniki

W zakresie kompetencji spotecznych:

jest gotow do odpowiedzialnego pelnienia r6l zawodowych rozumiejac znaczenie
EK3 odpowiedzialnego wykorzystania sztucznej inteligencji w kontekscie etycznym,
spolecznym i prawnym

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Tresci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
W1 Wprowadzenie do wspolczesnej sztucznej inteligengji i krytyczna analiza metod
W2 Omowienie aktualnych trendéw
W3 Wybrane zastosowania
W4 Etyka i odpowiedzialno$¢ w sztucznej inteligencji
W5 Perspektywy rozwoju i przyszlosé sztucznej inteligencji
Metody dydaktyczne
1 wyktad informacyjny
Metody i kryteria oceny
Symbol Opis metody oceny Prég zaliczeniowy

metody oceny

o1 ocena pracy pisemnej

51%

Literatura podstawowa

1 Francois Chollet, Deep learning: praca z jezykiem Python i biblioteka Keras, Helion, 2019.

Literatura uzupelniajaca

and more , Packt Publishing, 2021.

Denis Rothman, Transformers for Natural Language Processing: Build innovative deep
1 neural network architectures for NLP with Python, PyTorch, TensorFlow, BERT, RoBERTa,

Ben Auffarth, Generatywna sztuczna inteligencja z LangChain. Budowanie aplikacji Al
opartych na LLM z uzyciem Pythona, ChatGPT i innych modeli jezykowych, Helion, 2024.

Aman Kedia, Mayank Rasu, Hands-On Python Natural Language Processing. Explore tools
3 and techniques to analyze and process text with a view to building real-world NLP
applications, Birmingham, England ; Mumbai : Packt, 2020.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

przedmiotu

aktywnosci

Godziny kontaktowe z wykladowca, 45

w tym:

Udziat w wykladach: 45
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie

do kolokwium: 30
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3

FERS.01.05-1P.08-0319/23
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Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okre$leniem
stopnia powiazania
CB1A_WO02++
EK1 CB1A_ W19++ C1, C2 W1 - W15 1 o1
CB1A_WO02++
EK 2 CB1A W19++ C1, C2 W1 - W15 1 o1
EK 3 CB1A_KO05+ C1, C2 W1 - W15 1 o1

Autor programu:

dr Michat Dolecki; mgr Alicja Zmudziriska

Adres e-mail:

m.dolecki@pollub.pl; a.zmudzinska@pollub.pl

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia
Przedmiot: Spoteczne i technologiczne aspekty sztucznej
inteligencji
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C506.2
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 45
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk angielski /jezyk niemiecki
Cele przedmiotu
c1 Zapoznanie z najnowszymi trendami w rozwoju sztucznej inteligencji oraz jej
wplywem na rézne obszary zycia
2 Zapoznanie z najnowszymi technologiami, prognozami rozwoju Al oraz jej
potencjalnymi zastosowaniami
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ narzedzi programistycznych do tworzenia aplikacji zwigzanych ze
sztuczna inteligencja
2 Podstawowa wiedza z zakresu algorytmoéw i uczenia maszynowego
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna i rozumie gléwne trendy rozwojowe w obszarze sztucznej inteligencji, w tym
dotyczace uczenia maszynowego, glebokiego uczenia oraz generatywnej Al
EK?2 rozumie wplyw sztucznej inteligencji na cyberbezpieczeristwo, w tym zaréwno jej
potencjalne zagrozenia, jak i korzysci
EK3 rozumie etyczne i spoleczne wyzwania zwigzane z wdrazaniem sztucznej inteligencji
w réznych dziedzinach
W zakresie kompetencji spotecznych:
EK3 jest gotow do krytycznego podejécia do nowych technologii w obszarze sztucznej

inteligencji, uwzgledniajac ich etyczne i spoleczne konsekwencje

TreSci programowe przedmiotu

FERS.01.05-1P.08-0319/23
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Forma zaje¢ - wyklady

Tresci programowe
Wprowadzenie do wspolczesnej sztucznej inteligencji. Kluczowe technologie i pojecia
W1 (uczenie maszynowe, glebokie uczenie, generatywna Al). Sztuczna inteligencja jako
kluczowy element transformacji cyfrowej
W2 Sztuczna inteligencja, a cyberbezpieczeristwo
W3 Etyka i spoteczne konsekwencje sztucznej inteligencji
W4 Prognozy i przysztos¢ sztucznej inteligencji
W5 Gléwne wyzwania stojace przed specjalistami ds. Al i cyberbezpieczenistwa
Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
Metody i kryteria oceny
metsoy;;]i)zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena aktywnosci w trakcie zajec¢ 51%

Literatura podstawowa

Kalyan, Suman and Alla, Sridhar, Beginning Anomaly Detection Using Python-Based Deep
1 Learning: Implement Anomaly Detection Applications with Keras and Pytorch. Second
edition. Berkeley, CA: Apress L. P, 2024.

Literatura uzupelniajaca

Denis Rothman, Transformers for Natural Language Processing: Build innovative deep
1 neural network architectures for NLP with Python, PyTorch, TensorFlow, BERT, RoBERTa,
and more , Packt Publishing, 2021.

Ben Auffarth, Generatywna sztuczna inteligencja z LangChain. Budowanie aplikacji Al
opartych na LLM z uzyciem Pythona, ChatGPT i innych modeli jezykowych, Helion, 2024.

Aman Kedia, Mayank Rasu, Hands-On Python Natural Language Processing. Explore tools
3 and techniques to analyze and process text with a view to building real-world NLP
applications, Birmingham, England ; Mumbai : Packt, 2020.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L.
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udziat w wykladach: 45
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie 30

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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do kolokwium:
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okreSleniem
stopnia powiazania
CB1A_WO02++
EK1 CB1A_ W19++ C1, C2 W1 - W5 1,2 01, 02
CB1A_WO02++
EK 2 CB1A_ W19++ C1, C2 W1 - W5 1,2 01, 02
CB1A_WO02++
EK 3 CB1A_ W20+ C1, C2 W3, W5 1,2 01, 02
EK 4 CB1A_KO01+ C1, C2 W1-W5 1,2 01, 02
Autor programu: dr Michat Dolecki; mgr Alicja Zmudziriska
Adres e-mail: m.dolecki@pollub.pl; a.zmudzinska@pollub.pl
]edno:stka . Katedra Inteligencji Obliczeniowej
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Big Data
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C507.1
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Przedstawienie podstawowych koncepdji i technologii przetwarzania danych na duza
skale (Big Data)
C2 Zrozumienie roli analizy duzych zbioréw danych w cyberbezpieczenistwie
3 Rozwijanie umiejetno$ci implementacji narzedzi i metod analizy danych w celu
identyfikacji zagrozen i zapewnienia bezpieczenistwa
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstaw algorytmoéw i struktur danych
2 Umiejetnosé programowania i pracy z bazami danych
3 Podstawowa wiedza z zakresu cyberbezpieczeristwa
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna podstawowe technologie i narzedzia stosowane w Big Data
EK 2 rozumie zastosowanie analizy duzych zbioréw danych w identyfikacji zagrozen w
cyberprzestrzeni
W zakresie umiejetnosci:
EK3 potrafi zastosowa¢ metody analizy danych do wykrywania anomalii w systemach
informatycznych
EK4 implementuje i optymalizuje procesy przetwarzania danych na duza skale
W zakresie kompetencji spotecznych:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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jest gotéw do odpowiedzialnego wypelniania, prawidtowego identyfikowania i
EK5 rozstrzygania dylematéw zwigzanych z wykonywaniem zawodu specjalisty ds.
cyberbezpieczeristwa z nastawieniem wykorzystania w swojej pracy Big Data
TreSci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Wprowadzenie do Big Data (definicja, cechy, zastosowania)
W2 Architektury systeméw przetwarzania duzych zbioréw danych
W3 Modele przetwarzania danych (batch processing, stream processing)
Wi Technologie sktadowania i przetwarzania danych (np. hurtownie danych, systemy
rozproszone)
W5 Zastosowanie algorytméw uczenia maszynowego w Big Data
Wbo Rola Big Data w wykrywaniu zagrozen cyberbezpieczeristwa
W7 Analiza przypadkéw wykorzystania Big Data w cyberbezpieczeristwie
W8 Przyszlosé Big Data i wyzwania zwigzane z jego rozwojem
Forma zajeé - laboratoria
TreSci programowe
L1 Instalacja i konfiguracja srodowisk Big Data
L2 Wykorzystanie narzedzi do przetwarzania danych w trybie batch processing
L3 Implementacja analizy danych w czasie rzeczywistym (stream processing)
L4 Optymalizacja proceséw przetwarzania danych
L5 Wykrywanie anomalii i zagrozen w danych sieciowych
L6 Projekt - analiza danych pod katem cyberzagrozen
Metody dydaktyczne
1 wyktad problemowy
2 ¢wiczenia laboratoryjne
3 metoda projektu
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena wykonanych sprawozdar laboratoryjnych 51%
03 ocena przygotowanego projektu 51%
Literatura podstawowa
1 Holmes, Dawn E., i in. Big Data. Wydanie 1., Wyd. Uniwersytetu £.6dzkiego, 2021.
> McKinney, Wes, i in. Python w analizie danych : przetwarzanie danych za pomoca
pakietow Pandas i NumPy oraz srodowiska IPython. Helion, 2018.
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3 Lantz, Brett, i in. Uczenie maszynowe w jezyku R : tworzenie i doskonalenie model - od
przygotowania danych po dostrajanie, ewaluacje i prace z big data. Helion, 2024.
Literatura uzupelniajaca
1 S. Onur, J. Deng, Big data analytics in cybersecurity. CRC Press, 2017.
5 Y. Maleh, M. Shojafar, M. Alazab, Y. Baddi, Machine intelligence and big data analytics for
cybersecurity applications. Cham, Switzerland: Springer, 2021.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wyktadéw, przygotowanie 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie do Cele
przedmiotowego efektow . Tresci Metody Metody
efektu uczenia | zdefiniowanych dla przetimlo programowe dydaktyczne oceny
sie kierunku studiow
wraz z okres$leniem
stopnia powiazania
CB1A_W21++
EK1 CB1A_ WO06++ C1 W1-W4 1,2 0O1
EK 2 CB1A_WO06++ C2,C3 W5-W8 1,2 0O1
CB1A_UO6++
EK 3 CB1A_Ul7++ C3 L1-L3 2,3 02
EK 4 CB1A_U17+++ C3 L4-L6 2,3 02
EK 5 CB1A_KO05+ C3 L6 2,3 02
Autor programu: dr hab. inz. Dariusz Czerwinski, profesor uczelni; mgr Dariusz Gluchowksi
Adres e-mail: d.czerwinski@pollub.pl; d.gluchowski@pollub.pl
J ednqstka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Nowoczesne technologie w przestrzeni cyfrowej
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C507.2
Rok: I
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z technikami prezentacji danych wykorzystujacych wirtualne modele
cyfrowe
Zdobycie umiejetnosci przygotowania prezentacji zbioréw danych badawczych lub
C2 technicznych z wykorzystaniem sieci komputerowych, modeli cyfrowych i wirtualnej
rzeczywistosci
3 Nabycie umiejetnosci bezpiecznego organizowania wirtualnych spotkarn, prezentacji i
telekonferencji potaczonych z prezentacja ztozonych zbioréw danych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Wiedza z zakresu bezpieczeristwa aplikacji i sieci komputerowych
» Znajomos¢ technik chmurowych, w tym tworzenia i wspétdzielenia dokumentow i
obiektow w chmurze
Efekty uczenia si¢
W zakresie wiedzy:
posiada wiedze w zakresie bezpiecznego wykorzystania komputeréw i sieci
EK 1 komputerowych do organizowania prezentacji danych i projektéw technicznych z
wykorzystaniem wspolczesnych narzedzi, w tym w srodowisku wirtualnej i
rozszerzonej rzeczywistosci
zna zagrozenia zwigzane ze stosowaniem wspoélczesnych metod komunikacji i
EK 2 prezentacji danych w cyberprzestrzeni oraz funkcjonowania czlowieka w srodowisku
wirtualnym
W zakresie umiejetnosci:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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potrafi zidentyfikowaé zagrozenia zwigzane ze stosowaniem wspoétczesnych technik
EK3 obrobki i prezentacji danych, w szczegolnosci zwigzanych z organizacja konferencji i
prezentacji w srodowisku wirtualnym

postuguje sie technika wirtualnej i rozszerzonej rzeczywistosci do realizacji zadan
EK4 zwigzanych z przygotowaniem bezpiecznej prezentacji danych naukowych i
projektow technicznych

W zakresie kompetencji spotecznych:

jest gotéw do krytycznej oceny przydatnosci technik wykorzystujacych wirtualng
EK5 rzeczywisto$é i cyberprzestrzen do zastosowan naukowych, technicznych i
rozrywkowych

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe

wspolczesne metody prezentacji informacji: metody imersyjne (np. modelowanie 3D,
W1 animacja, dzwiek przestrzenny, techniki audio 3D), metody wizualizacji danych (np.
wizualizacja interaktywna, wizualizacja w czasie rzeczywistym)

wirtualna rzeczywistos¢ (VR): sprzet, oprogramowanie, przyklady zastosowan w
W2 rozrywce, edukacji, przemysle; prezentacja obiektéw 3D, interakcja z obiektami i
aktorami w srodowisku VR, zagrozenia zwiazane z uzywaniem techniki VR

W3 rozszerzona rzeczywisto$¢ (AR): sprzet, oprogramowanie, przyklady zastosowan
przemystowe zastosowania VR i AR: projektowanie i weryfikacja systemu

W4 przemystowego (np. celi robota), zastosowania szkoleniowe, serwis i pomoc
techniczna

wymiana idei, prezentacje i konferencje w przestrzeni cyfrowej (teleprezencja,

w5 wirtualne sale konferencyjne)

zastosowania medyczne i okotomedyczne technologii VR, AR; integracja danych z
Wé przestrzeni cyfrowej z systemem nerwowym organizmoéw zywych; perspektywy
rozwojowe i zagrozenia

nowosci z obszaru obrobki i prezentacji danych - prezentacja wybranego systemu lub

w7 technologii
Forma zajec - laboratoria
TreSci programowe
L1 Sledzenie polozenia i orientacji w przestrzeni 3D
L2 przygotowanie danych do prezentacji w systemie VR lub AR w wybranym
srodowisku programowania
L3 prezentacja w srodowisku wirtualnym (VR)
L4 konferencja w $§wiecie wirtualnym
L5 interakcja z obiektami w §wiecie wirtualnym
L6 przygotowanie prezentacji w rozszerzonej rzeczywistosci (AR)
L7 symulacja procedury z uzyciem technik AR/ VR (np. wsparcie pracownika w zadaniu

serwisowym lub szkolenie operatora)

Metody dydaktyczne ‘

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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1 wyktad informacyjny
2 éwiczenia laboratoryjne
3 metoda symulacji

Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prog zaliczeniowy

o1 ocena pracy pisemnej 51%
02 ocena wykonanych éwiczen laboratoryjnych 51%
03 ocena wykonanych symulacji 51%

Literatura podstawowa

Sons, Incorporated, 2003.

Burdea, Grigore C., and Philippe Coiffet. Virtual Reality Technology. 2nd ed., John Wiley &

w Radomiu, 2022.

Olbrych, Barbara, i in. Wirtualna rzeczywisto$¢ w perspektywie prawnej, bezpieczenistwa
2 cyfrowego i technologii informacyjnych. T. 11 2. Akademia Handlowa Nauk Stosowanych

Literatura uzupelniajaca

4932-3.

Peddie, Jon. The History of Visual Magic in Computers : How Beautiful Images Are Made
1 in CAD, 3D, VR and AR. 1st ed. 2013., Springer, 2013, https:/ /doi.org/10.1007/978-1-4471-

Peddie, Jon. Augmented Reality: Where We Will All Live. 1st ed. 2017., Springer
International Publishing AG, 2023, https://doi.org/10.1007 /978-3-319-54502-8.

tom Dieck, M. Claudia, et al. Augmented Reality and Virtual Reality: The Power of AR and
3 VR for Business. 1st ed. 2019., Springer International Publishing AG, 2019,
https://doi.org/10.1007/978-3-030-06246-0.

Glover, Jesse, and Jonathan Linowes. Complete Virtual Reality and Augmented Reality
4 Development with Unity: Leverage the Power of Unity and Become a Pro at Creating Mixed
Reality Applications. 1st ed., Packt Publishing, Limited, 2019.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci

Godziny kontaktowe z wykladowca, 60

w tym:

Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie

do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100

FERS.01.05-1P.08-0319/23
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Sumaryczna liczba punktéw ECTS dla

przedmiotu 4
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okre$leniem
stopnia powiazania
EK 1 CB1A_WO03++ C1 W1-W7 1 o1
EK 2 CB1A_WO02++ C1 W1-W7 1 o1
EK 3 CB1A_UO1++ C2,C3 L1-L7 2,3 02,03
EK 4 CB1A_U06++ C2,C3 L1-L7 2,3 02,03
EK 5 CB1A_KO1+ C1,C3 W1-W7, L1-L7 1,2,3 02,03

Autor programu:

dr inz. Radostaw Cechowicz

Adres e-mail: r.cechowicz@pollub.pl
J edno:stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Zarzadzanie tozsamoscia i dostepem
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C508.1
Rok: 111
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zrozumienie podstawowych zasad i mechanizméw zarzadzania tozsamoscig i
dostepem
C2 Nabycie praktycznych umiejetnosci projektowania i implementacji systeméw IAM
C3 Nabycie umiejetnosci przygotowania audytu i zapewnienia bezpieczenistwa
systemow IAM
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa wiedza z zakresu technologii informatycznych
2 Znajomo$¢ podstaw oraz zasad bezpieczenstwa informacji
Efekty uczenia sie (zmniejszych ilosc)
W zakresie wiedzy:
EK1 definiuje kluczowe pojecia dotyczace zarzadzania tozsamoscia i dostepem
EK 2 charakteryzuje najwazniejsze protokoty stosowane w zarzadzaniu tozsamoscig i
dostepem
zna zasady i techniki zarzgdzania cyklem zZycia tozsamosci, w tym procesy tworzenia,
EK 3 aktualizacji, dezaktywacji oraz usuwania tozsamosci uzytkownikéw w systemach
informacyjnych
W zakresie umiejetnosci:
EK 4 projektuje podstawowe elementy systemu IAM, takie jak magazyny tozsamosci,
procesy uwierzytelniania i autoryzacji
EK 5 wdraza procesy rejestracji, logowania, zmiany rél i usuwania kont w systemach IAM
W zakresie kompetencji spotecznych:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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jest gotéw do odpowiedzialnego pelnienia roli zawodowej specjalisty ds.
EK 6 cyberbezpieczeristwa, majac Swiadomosé konsekwencji wynikajacych z
niewlasciwym zarzadzaniem tozsamoscia i dostepem

TreSci programowe przedmiotu

Forma zajec - wyklady

Tresci programowe

W1 Wprowadzenie do zarzadzania tozsamoscia i dostepem (IAM)

W2 Architektura systeméw zarzadzania tozsamoscia i dostepem

W3 Protokoly i standardy w zarzadzaniu tozsamo$cia

W4 Active Directory, ustugi katalogowe

W5 Metody uwierzytelniania i autoryzacji

W6 Podstawy projektowanie moduléw systemowych, magazynéw tozsamosci,
mechanizméw uwierzytelniania i autoryzacji

W7 Zarzadzanie cyklem zycia tozsamosci uzytkownikéw w organizacjach

W8 Technika jednokrotnego logowania (SSO)

W9 Technika dostepu uprzywilejowanego (PAM) i zarzadzanie ryzykiem

W10 Zarzadzanie zgodne z przepisami, audyt tozsamosci i dostepu

W11 Trendy rozwoju systeméw zarzadzania tozsamoscia i dostepem

Forma zajeé - laboratoria

TreSci programowe

L1 Wprowadzenie do srodowiska systeméw zarzadzania tozsamoscia i dostepem
L2 Przeglad wybranych standardow
L3 Zarzadzanie tozsamoscia uzytkownikéw, rolami, uprawnieniami i kontrola dostepu
L4 Projektowanie magazynéw tozsamosci
L5 Projektowanie mechanizméw uwierzytelniania i autoryzacji
L6 Implementacja kontroli dostepu opartej na rolach (RBAC)
L7 Implementacja techniki jednokrotnego logowania (SSO)
L8 Wdrazanie mechanizméw zarzadzania dostepem uprzywilejowanym (PAM)
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoycil;lz)(::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%
03 ocena wykonanych sprawozdan laboratoryjnych 51%

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Literatura podstawowa
1 Plucifiska, M., Analiza Technik Biometrycznych Do Uwierzytelniania Os b, Elektronika 1.4

(2014): 66-68.
Adamus-Kowalska, J., Techniki Elektronicznej Identyfikacji Uzytkownikéw i Ich Rola We

2 Wspélczesnej Komunikagcji z Instytucjami Systemu Administracyjnego, Zagadnienia
informacji naukowej 53.2 (106) (2015): 115-128.

Polaczek, T., Audyt bezpieczefistwa informacji w praktyce : praktyczny przewodnik po

3 zagadnieniach ochrony informacji, Helion, 2006.

4 Poniszewska-Maranida, A., Modele bezpieczeristwa logicznego i ich implementacje w
systemach informatycznych, Akademicka Oficyna Wydawnicza EXIT, 2013.

Literatura uzupelniajaca

1 Stallings, W., Brown L., Bezpieczenistwo systeméw informatycznych. Zasady i praktyka,
Wydanie IV, Tom 1, Helion, 2019.

» Stallings, W., Brown L., Bezpieczeristwo systeméw informatycznych. Zasady i praktyka,
Wydanie IV, Tom 2, Helion, 2019.

3 Sciborek, P., Uwierzytelnianie i autoryzacja zasobéw w sieciach definiowanych

programowo, Elektronika 1.10, 2017.

4 Schwartz, M., Machulak M., LDAP Securing the Perimeter, Apress L. P, 2018. 17-57.
Krause, J., Mastering Windows Group Policy : Control and Secure Your Active Directory
Environment with Group Policy. Birmingham ; Packt Publishing, 2018.

6 Hunter, Laura E. Active Directory Field Guide. 1st ed. 2005. Berkeley, CA: Apress, 2005.
Jochen N., Mastering Identity and Access Management with Microsoft Azure: Empower
Users by Managing and Protecting Identities and Data, 2nd Edition, Packt Publishing, 2019.

Thorgersen S,, Silva P.I., Keycloak - Identity and Access Management for Modern
8 Applications: Harness the Power of Keycloak, OpenlD Connect, and OAuth 2.0 Protocols to
Secure Applications, Packt Publishing, 2021.

Obciazenie praca studenta

- Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci L.
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
. 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
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Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
CB1A_W14++
EK 1 CB1A_ W15++ C1,C3 W1-W11 1 o1
CB1A_W14++
EK 2 CB1A W15++ C1,C3 W1-W11 1 o1
EK 3 CB1A_W21++ C1,C3 W1-W11 1 o1
CB1A_U18++
EK 4 CB1A_U10++ c1,C2 L1-L8 2 02,03
CB1A_U18++
EK 5 CB1A_U10++ c1,C2 L1-L8 2 02,03
EK 6 CB1A_KO05++ C3 W1-W11 1 o1
Autor programu: dr Rafat Stegierski
Adres e-mail: r.stegierski@pollub.pl
J edno:stka . Katedra Inteligencji Obliczeniowej
organizacyjna:

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Techniki uxivierzyteln'iania iautoryzacji w
systemach informacyjnych
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C508.2
Rok: 111
Semestr: 5
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Poznanie podstawowych koncepgji i protokotéw uwierzytelniania oraz autoryzacji
2 Nabycie praktycznych umiejetnosci projektowania i implementacji rozwigzan
uwierzytelniania i autoryzacji
c3 Zapewnienia bezpieczeristwa w systemach uwierzytelniania i autoryzacji
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomos¢ sieci komputerowych i systeméw operacyjnych
2 Podstawowa znajomos¢ programowania i technologii webowych lub mobilnych
3 Znajomo$¢ podstaw bezpieczeristwa informacji
Efekty uczenia sie
W zakresie wiedzy:
EK 1 objasnia podstawowe pojecia zwigzane z uwierzytelnianiem i autoryzacja w
systemach informacyjnych
EK 2 posiada wiedze na temat podstawowych oraz zaawansowanych protokotow
uwierzytelniania i autoryzacji
W zakresie umiejetnosci:
EK3 Przygotonge srodowisko testowe do implementacji mechanizméw uwierzytelniania
1 autoryzacji
EK4 wdraza i konfiguruje protokoly uwierzytelniania i autoryzacji
W zakresie kompetencji spotecznych:
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jest gotéw do odpowiedzialnego pelnienia roli zawodowej specjalisty ds.
EK5 cyberbezpieczeristwa majac swiadomos¢ odpowiedzialnosci za projektowanie i
wdrazanie bezpiecznych systeméw uwierzytelniania i autoryzacji
EK6 jest gotéw do krytycznego myslenia i rozwiazywania probleméw w obszarze
uwierzytelniania i autoryzacji oraz w kontekscie zagrozen
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
Wi Podstawowe pojecia zwigzane z uwierzytelnianiem i autoryzacja w systemach
informacyjnych
W2 Wprowadzenie do technik uwierzytelniania i autoryzacji
W3 Podstawowe protokotly uwierzytelniania i autoryzacji, przeglad
W4 Srodowisko testowe implementacji protokoléw uwierzytelniania i autoryzacji
W5 Uwierzytelnianie wieloskladnikowe (MFA)
Wé Uwierzytelnianie oparte o proxy i ustugi katalogowe
W7 Biometryczne techniki uwierzytelniania
W8 Zaawansowane protokoly uwierzytelniania i autoryzacji
W9 Zagadnienia bezpieczeristwa oraz atakow w kontekscie uwierzytelniania i autoryzacji
W10 Zagadnienia single-tenant i multi-tenant
W11 Trendy i kierunki rozwoju uwierzytelniania i autoryzacji
Forma zaje¢ - laboratoria
TreSci programowe
L1 Przygotowanie srodowiska testowego
L2 Implementacja podstawowego mechanizmu uwierzytelniania oraz autoryzacji
uzytkownikow
Analiza, konfiguracja i uzycie rozwigzania opartych o podstawowe protokoty
L3 uwierzytelniania i autoryzacji (HTTP Basic Authentication, LDAP,
Kerberos, RADIUS)
L4 Uslugi katalogowe, Active Directory
L5 Analiza i konfiguracja rozwigzania opartego o zaawansowane protokoty
uwierzytelniania i autoryzacji (Auth 2.0, OIDC, SAML, JWT)
L6 Zastosowanie biometrycznego uwierzytleniania w wybranej aplikacji
L7 Zarzadzania tozsamoscia i dostepem w Srodowiskach chmurowych (IDaaS)
L8 Audyt uwierzytelniania i autoryzacji
Metody dydaktyczne
1 wyklad informacyjny
2 éwiczenia laboratoryjne
Metody i kryteria oceny

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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metsoycil;lz)(::leny Opis metody oceny Prog zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%
03 ocena wykonanych sprawozdan laboratoryjnych 51%
Literatura podstawowa
1 Andress, J., Podstawy bezpieczenistwa informacji : praktyczne wprowadzenie, Helion, 2022.
» Catlow, J., Tworzenie bezpiecznych aplikacji Microsoft ASP.NET : uwierzytelnianie,
autoryzacja i bezpieczna komunikacja : wzorce i przyktady, APN Promise, 2003.
Mikulski, M., Dwuczynnikowe Uwierzytelnianie Klienta Serwisu Webowego Poprzez
3 Weryfikacje Twarzy i Jej Mimiki z Wykorzystaniem Sztucznych Sieci Neuronowych,
Elektronika 1.7, 2021.
Adamus-Kowalska, J., Techniki Elektronicznej Identyfikacji Uzytkownikéw i Ich Rola We
4 Wspoblczesnej Komunikagcji z Instytucjami Systemu Administracyjnego, Zagadnienia
informacji naukowej 53.2 (106) (2015): 115-128.
Literatura uzupelniajaca
1 Plucifiska, M., Potrzeba Silnego Uwierzytelniania Motorem Rozwoju Rynku
Biometrycznego, Elektronika 1.8 (2015): 36-39.
Schwartz, M., and Machulak M., Securing the Perimeter: Deploying Identity and Access
2 Management with Free Open Source Software. 1st ed., Apress L. P, 2018,
https:/ /doi.org/10.1007/978-1-4842-2601-8.
3 Wilson, Y., Hingnikar, A., Solving Identity Management in Modern Applications:
Demystifying OAuth 2.0, OpenlID Connect, and SAML 2.0. 1st ed., Berkeley, Apress, 2019.
4 Nascimento, A. E., OAuth 2.0 Cookbook : Protect Your Web Applications Using Spring
Security. 1st edition. Birmingham, Packt Publishing, 2017.
5 Narayanan, S., Securing Hadoop. 1st edition. Birmingham: Packt Publishing, 2013.
6 Siriwardena, P., HTTP Basic/Digest Authentication, Advanced API Security, Apress L. P,
2014. 33-46.
” Jajodia, S., van Tilborg, H. C. A, HTTP Basic Authentication. Encyclopedia of Cryptography
and Security, Springer US, 2011. 565-565.
8 Tomcy, J., Authentication Using SAML, LDAP, and OAuth/OIDC, Hands-On Spring
Security 5 for Reactive Applications, Packt Publishing, Limited, 2018.
9 Freato, R., Microsoft Azure Security. 1st ed., Packt Publishing, 2015.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin 1}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udziat w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Praca wlasna studenta, w tym: 40
Studiowanie tematyki wyktadéw, przygotowanie 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_W12++
EK1 CBIA W15++ C1,C3 W1-W11 1 o1
CB1A_W12++
EK 2 CB1A W15++ C1,C3 W1-W11 1 o1
CB1A_U18++
EK 3 CB1A_U10++ C2 L1-L8 2 02,03
CB1A_U18++
EK 4 CB1A_U10++ C2 L1-L8 2 02,03
EK 5 CB1A_KO05+ C3 W1-W11 O1
EK 6 CB1A_KO01+ C3 W1-W11 01
Autor programu: dr Rafat Stegierski
Adres e-mail: r.stegierski@pollub.pl
J edno.stka . Katedra Inteligencji Obliczeniowej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

. Bezpieczenstwo infrastruktury krytycznej w
Przedmiot: systzmach przemystowych R
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C601
Rok: I
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski

Cele przedmiotu
c1 Zapoznanie z pojeciami, standardami i regulacjami zwigzanymi z
cyberbezpieczeristwem infrastruktury krytycznej w systemach przemystowych
2 Nabycie praktycznej wiedzy z zakresu identyfikacji i analizy zagrozen

cybernetycznych, oceniania ryzyka i analizy podatnosci w systemach przemystowych

Nabycie wiedzy i umiejetno$ci w zakresie projektowania, wdrazania rozwigzan
C3 bezpieczeristwa i testowania mechanizméw zabezpieczajacych systemy przemystowe,
z uwzglednieniem wymagan specyficznych dla infrastruktury krytycznej

Przygotowanie do skutecznego reagowania na incydenty bezpieczeristwa w

cl infrastrukturze krytycznej, w tym planowania procedur awaryjnych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c algebry liniowej, analizy matematycznej oraz statystyki
2 Podstawowe umiejetnosci programowania w wybranym jezyku programowania
wysokiego poziomu
3 Podstawowe umiejetnosci z elektrotechniki i elektroniki
Efekty uczenia sie
W zakresie wiedzy:
EK1 rozpoznaje zréznicowane zagrozenia cybernetyczne w systemach przemystowych
EK? identyfikuje metody zapobiegawcze przed incydentami bezpieczenistwa, formutuje i
opisuje metody dzialania w trakcie i po zakonczeniu incydentu lub awarii
W zakresie umiejetnosci:
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EK3 analizuje i ocenia podatno$¢ systeméw przemystowych na ataki cybernetyczne
EK4 projektuje bezpieczne systemy przemystowe w kontekscie zapewnienia

cyberbezpieczeristwa infrastruktury krytycznej

interpretuje informacje i dane w kontekscie cyberbezpieczeristwa na potrzeby
EK5 rozwiazywania probleméw zwigzanych z cyberbezpieczeristwem w systemach
przemystowych

W zakresie kompetencji spotecznych:

jest gotéw do krytycznej oceny posiadanej wiedzy oraz odbieranych tresci
EK6 dotyczacych bezpieczeristwa cyfrowego, rozumiejac potrzebe cigglego doskonalenia
oraz aktualizacji informagji dla skutecznej ochrony infrastruktury krytycznej

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe
W1 Wprowadzenie do cyberbezpieczenistwa w systemach przemystowych
W2 Zagrozenia cybernetyczne dla systeméw przemystowych
W3 Architektura bezpieczeristwa systeméw przemystowych
W4 Bezpieczeristwo systeméw SCADA
W5 Zarzadzanie ryzykiem cybernetycznym w systemach przemystowych
Wé Monitorowanie i wykrywanie zagrozen w systemach przemystowych
W7 Reagowanie na incydenty cybernetyczne w systemach przemystowych
W8 Bezpieczenistwo komunikacji w systemach przemystowych
W9 Zarzadzanie dostepem i toZzsamoscia w systemach przemystowych
W10 Bezpieczenistwo urzadzen IoT w systemach przemystowych
W11 Testowanie penetracyjne systeméw przemystowych
W12 Normy i regulacje dotyczace cyberbezpieczeristwa w systemach przemystowych
W13 Przyszlos¢ cyberbezpieczenstwa w systemach przemystowych

Forma zajec - laboratoria

TreSci programowe

L1 Wykrywanie i analiza malware w systemach przemystowych

L2 Wykrywanie i analiza ransomware w systemach przemystowych

L3 Wykrywanie i analiza DDoS w systemach przemystowych

L4 Konfiguracja i zabezpieczenie systeméw SCADA

L5 Bezpieczenstwa interfejséw komunikacyjnych cz. 1

L6 Bezpieczenistwo interfejsow komunikacyjnych cz. 2

L7 Konfiguracja i analiza ruchu w protokotach przemystowych

L8 Bezpieczenistwo urzadzeri IoT - implementacja szyfrowania i autoryzacji dla
urzadzen IoT

L9 Wykrywanie i ol?rona przed atakami typu Man-in-the-Middle w sieciach
przemystowych i systemach SCADA

L10 Praktyczne wstrzykiwanie danych do interfejsu CAN
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111 Bezpieczenistwo chmur w systemach przemystowych: Wdrozenie i konfiguracja
systemow zarzadzania w chmurze z zachowaniem wymogéw bezpieczenistwa
112 Ocena ryzyka w systemach przemystowych: Analiza typowych zagrozen i ryzyk w
systemach przemystowych oraz projektowanie systemu zarzadzania ryzykiem
113 Analiza podatnosci systemow przemystowych: Skanowanie i ocena podatnoéci przy
uzyciu typowych narzedzi
114 Bezpieczna konfiguracja PLC: Zabezpieczanie ustawien, kontrola dostepu i
monitorowanie logéw PLC
Kompleksowa analiza systemu - interfejsy, pamieci, szyfrowanie i zabezpieczenia,
L15 metody Return Oriented Programming i stack overflow, deasemblacja kodu z
zastosowaniem
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoycil;]i)(élceny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena odpowiedzi ustnej 51%
03 ocena wykonanych ¢wiczeri laboratoryjnych 51%

Literatura podstawowa

1 Banasinski, Cezary, i in. Cyberbezpieczenistwo. Wolters Kluwer, 2020.

» Culic, Ioana. Komercyjne i przemystowe aplikacje Internetu rzeczy na Raspberry Pi:
prototypowanie rozwigzan IoT. APN Promise, 2020.

3 Bravo, Cesar. Cyberbezpieczeristwo dla zaawansowanych: skuteczne zabezpie- czenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.

1 Piotr Arabas, i in. Bezprzewodowe sieci czujnikow w internecie rzeczy: Modele -
Algorytmy - Protokoly. 1. wyd., Wyd. Naukowe PWN, 2023.

5 Systemy DCS i SCADA. Oficyna Wydawnicza Politechniki Warszawskiej, 2022.

Literatura uzupelniajaca

Internet rzeczy IoT i IoE w symulatorze Cisco Packet Tracer : praktyczne przyklady i

1 éwiczenia - Politechnika Lubelska.

5 Dlugosz, Tomasz. Protokoty komunikacyjne w pojazdach samochodowych. Oficyna

Wydawnicza Politechniki Wroctawskiej, 2013.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie
aktywnosci

Forma aktywnosci
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Godziny kontaktowe z wykladowca,
w tym:

60

Udzial w wykladach:

30

Udzial w zajeciach laboratoryjnych:

30

Praca wlasna studenta, w tym:

40

Studiowanie tematyki wyktadéw, przygotowanie
do egzaminu:

25

Przygotowanie do zaje¢ laboratoryjnych:

15

Laczny czas pracy studenta

100

Sumaryczna liczba punktéw ECTS dla
przedmiotu

Macierz efektéw uczenia sie

Odniesienie
przedmiotowego
efektu uczenia sie

do efektow

zdefiniowanych dla
kierunku studiow

wraz z okre$leniem
stopnia powiazania

Symbol
przedmiotowe
go efektu
uczenia sie

Cele

przedmiotu

TresSci
programowe

Metody

dydaktyczne

Metody
oceny

CB1A_W15+++

EK1 CB1A_W12+++

c1,C2

W1-W13

01, 02

CB1A_W15+++

EK 2 CB1A_W12+++

c1,C2

W1-W13

01, 02

CB1A_UO1++

EK3 CB1A_U09++

C2,C3,C4

L1-L15

O3

CB1A_UQ09++

Ek4 CB1A_U17++

C2,C3,C4

L1-L15

O3

EK 5 CB1A_KO01+ C3,C4

W1-W13

02

Autor programu:

dr hab. inz. Michat Wydra, profesor uczelni

Adres e-mail:

m.wydra@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: IZrl:arza}dzmnie bezpieczeristwem informagji i audyt
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C602
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 4
Sposob zaliczenia: egzamin
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawowymi pojeciami, normami i standardami dotyczgcymi
zarzadzania bezpieczeristwem informacji i audytu systeméw IT
2 Przekazanie wiedzy na temat roli i struktury polityk bezpieczeristwa informacji oraz
ich znaczenia dla ochrony zasobéw cyfrowych i infrastruktury IT
C3 Rozwiniecie umiejetnosci planowania i przeprowadzania audytu systemow
bezpieczenstwa informacji z wykorzystaniem odpowiednich narzedzi
ca Ksztaltowanie kompetencji w zakresie oceny skutecznosci polityk bezpieczenistwa
oraz przygotowywania i realizacji szkolen z zakresu cyberbezpieczeristwa
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa wiedze z zakresu cyberbezpieczeristwa, w tym znajomos¢ zagrozen,
pojecia bezpieczenistwa informacji oraz podstawowych zabezpieczer technicznych
5 Znajomos¢ struktury i dzialania systeméw informatycznych, w szczegélnosci
systemow operacyjnych, sieci komputerowych oraz ustug sieciowych
3 Umiejetnos¢ czytania i interpretacji dokumentéw technicznych i prawnych
1 Zdolnos¢ logicznego my$lenia oraz pracy zespolowej przy realizacji projektow i
zadan praktycznych
Efekty uczenia sie
W zakresie wiedzy:
EK1 zna normy i standardy dotyczace zarzadzania bezpieczenstwem informacji oraz ich
zastosowanie w audycie i kontroli wewnetrznej
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rozumie role polityk bezpieczenstwa informacji w ochronie zasobéw cyfrowych i IT

EK2 : o . . -
oraz znaczenie edukacji i kultury bezpieczeristwa w organizacjach

zna metody planowania, przeprowadzania i dokumentowania audytu
EK3 bezpieczenistwa informacji, uwzgledniajac zgodnos¢ z przepisami prawa i
wymaganiami normatywnym

W zakresie umiejetnosci:

potrafi opracowac, wdrozy¢ i dostosowacé polityki bezpieczeristwa informacji do

EK4 specyfiki organizacji, uwzgledniajac aktualne ryzyka i obowiazujace regulacje
potrafi zaplanowac i przeprowadzi¢ audyt systemu zarzadzania bezpieczeristwem
EK5 informacji, zebra¢ dane audytowe, oceni¢ poziom bezpieczeristwa i sformulowac
rekomendacje
potrafi przygotowac i przeprowadzi¢ szkolenie z zakresu bezpieczenstwa cyfrowego
EK6 oraz bra¢ aktywny udziat w dyskusji nad doskonaleniem polityk i procedur

bezpieczenistwa

W zakresie kompetencji spotecznych:

jest gotéw do podejmowania dziatani na rzecz edukacji i promocji bezpiecznych
EK7 praktyk cyfrowych oraz inicjowania inicjatyw wspierajacych interes publiczny i
podnoszenie swiadomo$ci spolecznej w zakresie cyberzagrozen

Tresci programowe przedmiotu

Forma zajec¢ - wyklady

TreSci programowe

W1 Normy i standardy w bezpieczefistwie informacji: ISO/IEC 27001, ISO/IEC 27002,
ISO 19011 - wytyczne dot. Audytu.
System Zarzadzania Bezpieczenstwem Informacji wedtug ISO/IEC 27001 - struktura,

W2 wdrazanie i znaczenie w organizacji. Zasady i struktura tworzenia polityk
bezpieczenstwa
Rola polityki bezpieczeristwa w ochronie informacji i zasobéw cyfrowych. Rodzaje

W3 polityk bezpieczeristwa: bezpieczeristwa informacji, dostepu i zarzadzania
tozsamoscia, ochrony danych osobowych, zarzadzania urzadzeniami mobilnymi i
dostepem zdalnym, ciggtosci dzialania

Wi Pojecia: audyt, kontrola, zgodnos¢, efektywnosé, skutecznoséé. Typy audytu:
wewnetrzny, zewnetrzny, zgodnosci, systemowy

W5 Proces audytu zgodnie z ISO 19011

Wbé Ocena polityk bezpieczeristwa w organizacji

W7 Audyt zgodnosci z przepisami prawa i normami branzowymi

W8 Narzedzia w audycie i wykrywaniu naduzy¢

W9 Audyt systemow IT: analiza infrastruktury i proceséw. Zbieranie dowodéw
audytowych, é§ledzenie przeptywu informacji

W10 Dokumentacja audytowa: lista kontrolna, raport, zalecenia. Skuteczna komunikacja
wynikéw audytu

W11 Edukagja i kultura bezpieczenistwa w organizacjach: programy szkoleri, komunikacja
wewnetrzna, podnoszenie $wiadomosci

Forma zaje¢ - projekt
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Tresci programowe
P1 Stworzenie dokumentu polityki bezpieczeristwa dostosowanego do konkretnej firmy
lub instytucji
Analiza polityki bezpieczeristwa znanej firmy: przeglad publicznie dostepnych
P2 polityk, poréwnanie ich z dobrymi praktykami i normami bezpieczefistwa, ocena
skutecznoéci i mozliwych stabych punktow
P3 Audyt dokumentacji: analiza polityk bezpieczenistwa informacji, procedur i rejestrow,
ocena zgodnosci dokumentacji z normami lub regulacjami prawnymi
P4 Audyt techniczny: praca z narzedziami do analizy bezpieczeristwa, wykrywanie
niezgodnosci technicznych (brak szyfrowania, stabe hasta, nieaktualne systemy)
P6 Przygotowanie raportu audytowego i rekomendacji dla organizacji
p7 Opracowanie szkolenia z cyberbezpieczeristwa. Przeprowadzenie przykladowego
mini-szkolenia lub prezentacji uéwiadamiajacej
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 metoda projektu
4 dyskusja dydaktyczna
5 przygotowanie prezentacji
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena aktywnosci w trakcie zajec¢ 51%
03 ocena przygotowanego projektu 51%
O4 ocena przygotowanej prezentacji 51%
Literatura podstawowa
1 Brzostek, Agnieszka, i in., Cyberbezpieczeristwo w Polsce i na $wiecie. Towarzystwo
Wiedzy Obronnej, 2024.
» Oleksiewicz, Iz.abela, Transformacja polityki cyberbezpieczeristwa RP w XXI wieku. Elipsa
Dom Wydawniczy, 2021.
3 Norma PN-EN ISO/IEC 27001:2023-08. Systemy zarzadzania bezpieczeristwem informacji.
4 Norma ISO 19011 - Wytyczne dotyczace audytowania systemoéw zarzadzania.
5 Krawiec, Jerzy, Cyberbezpieczeristwo. Podejscie systemowe. Oficyna Wydawnicza
Politechniki Warszawskiej, 2020.
6 Karpiuk, Mirostaw, Audyt, kontrola i nadzér w sferze bezpieczeristwa. Wydawnictwo:
Akademia Sztuki Wojennej, 2024.
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Literatura uzupelniajaca
1 Ustawa z dnia 5 lipca 2018 r.o krajowym systemie cyberbezpieczeristwa. Dz.U. 2018 poz.
1560.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
2 sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczeristwa sieci i systeméw
informatycznych na terytorium Unii.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
3 sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
4 w sprawie ENISA oraz certyfikacji cyberbezpieczeristwa w zakresie technologii
informacyjno-komunikacyjnych.
5 Marczyk, Maciej, Cyberbezpieczefistwo w teorii i praktyce. Wybrane aspekty.
Wydawnictwo: Akademia Sztuki Wojennej, 2023.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 25
do egzaminu:
Przygotowanie projektu: 15
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie do
przedmiotowe efektow Cele Tresci Metody Metody
go efektu zdefiniowanych dla | przedmiotu | programowe | dydaktyczne oceny
uczenia sie¢ | kierunku studiéw wraz
z okresleniem stopnia
powiazania
CB1A_W13+++
EK1 CB1A W1d+++ C1, C2 W1 - W10 1,2 O1
CB1A_W13+++
EK 2 CB1A W02+ C1, C2 W1 - W10 1,2 O1
EK 3 CB1A_W13+++ C1, C2 W4 - W10 1,2 01
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CB1A_W15++
EK 4 gg}i:ggg:; C4 P1, P2, P7 2-5 03, 04
EK 5 gg}iﬁéﬁ:: C3 P3 - P6 2-4 03
EK 6 gg}i:gggi; Cl1-C4 P7 4,5 02, 04
EK 7 CB1A_KO03+++ ci-c3  |Wi- VIZ;O' P1- 1-5 0O1-03

Autor programu:

dr inz. Joanna Szulzyk-Cieplak; mgr inz. Jacek Zaburko

Adres e-mail:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

. Programowalne zarzadzanie infrastruktura i
Przedmiot: sieci} (DevNet) ! !
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C603
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie koncepcji programowalnego zarzadzania infrastruktura sieciowa
2 1\'Iab.ycie umiejetnosci tworzenia i wdrazania skryptéw automatyzujacych zadania
sieciowe
c3 Rozwiniecie umiejetnosci monitorowania i optymalizacji infrastruktury sieciowej
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$c¢ podstaw dziatania sieci komputerowych
2 Znajomo$¢ podstaw dziatania komunikacji webowej
Efekty uczenia si¢
W zakresie wiedzy:
wyjaénia podstawowe koncepcje programowalnego zarzadzania infrastrukturg i
EK1 siecig, w tym infrastrukture jako kod, automatyzacje sieci i role DevOps w
zarzadzaniu IT
EK? zna kluczowe protokoly i standardy stosowane w programowalnym zarzadzaniu
sieciami, takie jak REST APIi YANG
EK3 identyfikuje narzedzia i technologie wykorzystywane w srodowiskach DevNet
W zakresie umiejetnosci:
EK4 tworzy skrypty automatyzujace zadania sieciowe
EK5 wdraza procesy automatyzacji konfiguracji urzadzen sieciowych
EK6 implementuje praktyki monitorowania sieci z wykorzystaniem programowalnych
mechanizméw i narzedzi analitycznych
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W zakresie kompetencji spotecznych:
jest gotéw do wykazania sie umiejetnoscia dostosowania narzedzi i technologii do
EK7 potrzeb organizacji, uwzgledniajac ich specyficzne wymagania biznesowe i
techniczne
Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Srodowisko rozwojowe DevNet
W2 Gléwne koncepcje rozwoju i wdrazania oprogramowania
W3 Zastosowania i wykorzystanie interfejsow programistycznych aplikacji
W4 Wdrazanie aplikacji w spos6b bezpieczny
W5 Automatyzacja zarzadzania infrastruktura
Forma zajeé - laboratoria
TreSci programowe
L1 Instalacja i konfiguracja srodowiska deweloperskiego
L2 Konfiguracja projektu DevINet oraz integracja z popularnymi narzedziami
L3 Wykorzystanie DevNet sandbox do testowania aplikacji i ustug
L4 Wprowadzenie do cyklu zycia oprogramowania w podejsciu DevOps (CI/CD)
L5 Wdrazanie aplikacji na srodowisku testowym z wykorzystaniem konteneréw Docker
L6 Tworzenie skryptow wykorzystujacych RESTful API do automatyzacji konfiguracji
urzadzen sieciowych
L7 Wdrazanie aplikacji z uwzglednieniem praktyk bezpieczefistwa: szyfrowanie danych,
kontrola dostepu
L8 Automatyzacja konfiguracji urzadzen sieciowych przy uzyciu Ansible: tworzenie
playbookéw i zarzadzanie konfiguracja urzadzen
L9 Definiowanie infrastruktury jako kodu (IaC)
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;t())(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
Literatura podstawowa
1 Oh, Daniel, i in. Ansible 2 w praktyce : automatyzacja infrastruktury, zarzadzanie
konfiguracja i wdrazanie aplikacji. Helion, 2021.
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> Chou E., Zaawansowana inzynieria sieci w Pythonie. Automatyzacja, monitorowanie i
zarzadzanie chmura., Helion, 2024.
3 Krief, M., DevOps w praktyce. Wdrazanie narzedzi Terraform, Azure DevOps, Kubernetes i
Jenkins. Helion. 2023.
Literatura uzupelniajaca
1 John .F. S, ]en.kins: The Definitive Guide. Continuous Integration for the Masses., :
O'Reilly Media.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wyktadéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
CBI1A_W12++
EK1 CB1A_W09++ C1, C2 W1, W2 1 0O1
CBI1A_W12++
EK 2 CB1A_WO09++ C2 W1, W2 1 0O1
CB1A_W12++
EK 3 CB1A_ WO09++ C1,C2 W2, W4, W5 1 O1
EK 4 CB1A_U24++ C1, C2 L4-19 2,3 02
EK 5 CB1A_U18++ C1,C2,C3 L7,L8, L9 2,3 02
EK 6 CB1A_U18++ C1,C2,C3 L1-L9 2,3 02
EK7 CB1A_K04++ C1,C2,C3 L1-L9 2,3 01, 02
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Pro'jektnzespo%owy z'obszaru bezpieczenistwa
aplikacji mobilnych i webowych
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C604.1
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 6
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Rozwiniecie umiejetnosci pracy zespotowej w kontekscie projektowania i wdrazania
rozwiazan z zakresu cyberbezpieczenistwa
2 Rozwiniecie umiejetnosci praktycznych w zakresie projektowania, wdrazania i
testowania rozwigzan zabezpieczajacych w aplikacjach mobilnych i webowych
Rozwiniecie umiejetnosci analitycznych i inzynierskich w zakresie tworzenia
C3 kompleksowych rozwigzan bezpieczenistwa IT, z uwzglednieniem specyfiki
srodowisk mobilnych i webowych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ podstawowych zagrozen bezpieczeristwa cyfrowego oraz metod ich
identyfikacji i przeciwdzialania im
2 Znajomo$c¢ problematyki tworzenia aplikacji mobilnych i internetowych
3 Umiejetnos¢ pracy w zespole
Efekty uczenia si¢
W zakresie umiejetnosci:
potrafi zaprojektowad, wdrozy¢ i przetestowac rozwigzania zabezpieczajace dla
EK1 aplikacji mobilnych i webowych, uwzgledniajac konkretne zagrozenia i wymagania
bezpieczeristwa
potrafi efektywnie wspotpracowaé z cztonkami zespotu, planowac zadania,
EK2 prowadzi¢ dyskusje i dzieli¢ si¢ obowiazkami, w celu realizacji zlozonych projektow
z obszaru cyberbezpieczenistwa
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EK3 potrafi przygotowac¢ dokumentacje projektowa, przedstawi¢ wyniki pracy zespotowej
oraz oceni¢ skutecznoé¢ wdrozonych rozwigzan
W zakresie kompetencji spolecznych:
EK4 jest gotéw do odpowiedzialnego pelnienia roli zawodowej specjalisty ds.
cyberbezpieczeristwa dbajac o terminowa realizacje powierzonych zadan
EK5 jest gotéw do krytycznej analizy efektywnos¢ dziatani zespotowych, dazac do cigglego
doskonalenia realizowanego projektu
Tresci programowe przedmiotu
Forma zajeé - projekt
Tresci programowe
P1 Rola pracy zespotowej w kontekscie projektéw cyberbezpieczenistwa. Przyktady

projektow zwigzanych z bezpiecz. aplikacji mobilnych i webowych

Planowanie projektu. Okreslenie celow i zakresu projektu. Analiza wymagan
P2 uzytkownikéw oraz bezpieczeristwa. Opracowanie harmonogramu dziatan oraz
przydzielanie zadan cztonkom zespotu

Zaprojektowanie aplikacji o wybranej tematyce. Implementacja aplikacji z

P3 uwzglednieniem podstawowych funkcjonalnosci

Analiza zagrozen i ocena ryzyka. Identyfikacja potencjalnych zagrozen w aplikacji.
P4 Ocena ryzyka i identyfikacja krytycznych punktéow w architekturze aplikacji.
Wykorzystanie narzedzi i technik do analizy zagrozen

Implementacja mechanizméw bezpieczeristwa. Projektowanie interfejsow

P uzytkownika z uwzglednieniem zasad bezpieczenistwa
P6 Wdrozenie zaprojektowanych rozwigzan. Testowanie zabezpieczeri. Ocena
skutecznosci zastosowanych rozwigzan
P7 Przygotowanie i przedstawienie raportu z wynikami projektu
Metody dydaktyczne
1 analiza przypadkéw
2 metoda projektu
3 praca wykonywana w grupach
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy

o1 ocena przygotowanego projektu 51%
02 ocena obrony projektu 51%

Literatura podstawowa

1 Stallings, William i in. Bezpieczenistwo systemoéw informatycznych : zasady i praktyka. T. 1
i 2. Wyd. Helion, 2019.

5 Jakubiak, Marek i in., Wspolczesne trendy cyberzagrozen spoleczeristwa informacyjnego.
Oficyna Wydawnicza Politechniki Warszawskiej, 2023.
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3 Hoffman, Andrew, i in., Bezpieczeristwo nowoczesnych aplikacji internetowych :
przewodnik po zabezpieczeniach. Wyd. Helion, 2021.
Literatura uzupelniajaca
1 Anderson, Ross, Inzyniera zabezpieczefi. Tom I. Przewodnik po budowaniu niezawodnych
systemow rozproszonych. Wyd. Naukowe PWN, 2024.
5 Mitnick, Kevin i in. Duch w sieci : moje przygody jako najbardziej poszukiwanego hakera
wszech czasow. Wyd. Helion, 2019.
3 Aleks, Nick i in. Black Hat GraphQL : bezpieczeristwo API dla hakeréw i pentesteréw.
Wyd. Helion, 2024.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 120
Przygotowanie projektu: 120
Laczny czas pracy studenta 150
Sumaryczna liczba punktéw ECTS dla 6
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie do
przedmiotowe efektow Cele Tresci Metody Metody
go efektu zdefiniowanych dla | przedmiotu | programowe | dydaktyczne oceny
uczenia sie¢ | kierunku studiéw wraz
z okres$leniem stopnia
powiazania

EK1 CB1A_UO04+++ C1-C3 P2 - P6 1-3 01, 02

EK 2 CB1A_UQ7+++ C1-C3 P1-P7 2,3 01, 02

EK 3 CB1A_UQO5+++ C1-C3 P7 2 01, 02

EK 4 CB1A_KO05++ C1-C3 P1-P7 1-3 01, 02

EK 5 CB1A_KO01+ C1-C3 P1-P7 1-3 01, 02

Autor programu:

dr inz. Joanna Szulzyk-Cieplak; mgr inz. Jacek Zaburko

Adres e-mail:

j.szulzyk-cieplak@pollub.pl; j.zaburko@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Projekt zespolowy z obszaru bezpieczeristwa
systemoéw sieciowych
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C604.2
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 6
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Rozwiniecie umiejetnosci pracy zespotowej w kontekscie projektowania i wdrazania
rozwiazan z zakresu cyberbezpieczenistwa
2 Rozwiniecie umiejetnosci praktycznych zwigzanych z projektowaniem, wdrazaniem i
testowaniem zabezpieczerh w systemach sieciowych
3 Rozwiniecie umiejetnosci analitycznych i inzynierskich w zakresie tworzenia
kompleksowych rozwigzan bezpieczeristwa w systemach sieciowych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomos¢ podstawowych zagrozen bezpieczeristwa cyfrowego oraz metod ich
identyfikacji i przeciwdzialania im
2 Umiejetnos¢ pracy w zespole
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 projektuje, wdraza i testuje rozwigzania zabezpieczajace dla systeméw sieciowych,
uwzgledniajac konkretne zagrozenia i wymagania bezpieczeristwa
EK? potrafi wspoétpracowac z czlonkami zespotu, efektywnie dzielgc zadania i prowadzac
dyskusje w celu realizacji projektu
EK3 potrafi przygotowaé dokumentacje projektowa oraz przedstawi¢ wyniki pracy
zespolowej, w tym zastosowane rozwiazania i uzyskane efekty
W zakresie kompetencji spolecznych:
EK4 jest gotow do odpowiedzialnego pelnienia roli zawodowej specjalisty ds.
cyberbezpieczeristwa dbajac o terminowa realizacje powierzonych zadan
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EK5 jest gotow do krytycznej analizy efektywnos¢ dziatan zespotowych, dazac do ciaglego
doskonalenia realizowanego projektu
Tresci programowe przedmiotu
Forma zaje¢ - projekt
Tresci programowe
P1 Przyklady projektow zespotowych z zakresu bezpieczeristwa systemoéw sieciowych i
przemystowych
P2 Planowanie projektu. Okreslenie celow i zakresu projektu. Analiza wymagan.
Opracowanie harmonogramu dziatan i podzial zadarh w zespole
P3 Tworzenie srodowiska testowego w wirtualnej sieci
Ocena ryzyka i okreélenie krytycznych punktéw w architekturze sieciowe;j.
P4 Wykorzystanie narzedzi i technik do analizy zagrozeni. Dokumentacja luk w
zabezpieczeniach
Tworzenie strategii bezpieczeristwa dla systemoéw sieciowych. Opracowanie i
P5 wdrozenie mechanizméw obronnych. Testowanie skutecznosci zabezpieczen za
pomoca symulacji atakéw. Analiza wynikéw testow i wprowadzanie usprawnieri
P6 Przygotowanie i przedstawienie raportu z wynikami projektu
Metody dydaktyczne
1 analiza przypadkéw
2 metoda projektu
3 praca wykonywana w grupach
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena przygotowanego projektu 51%
02 ocena obrony projektu 51%
Literatura podstawowa
1 Stallings, William i in. Bezpieczenistwo systemoéw informatycznych : zasady i praktyka. T. 1
i 2. Wyd. Helion, 2019.
Szymaniec, Stawomir, i in., Utrzymanie ruchu w przemyséle : informatyka i
2 cyberbezpieczeristwo : diagnostyka przemystowa : praktyka. Wydanie I. Wyd. Naukowe
PWN, 2021.
3 Jakubiak, Marek i in., Wspolczesne trendy cyberzagrozen spoleczenistwa informacyjnego.
Oficyna Wydawnicza Politechniki Warszawskiej, 2023.
1 Bravo, Cesar i in. Cyberbezpieczenistwo dla zaawansowanych : skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Wyd. Helion, 2023.
5 Kaim, Marcin i in., Bezpieczeristwo w sieci - Jak skutecznie chronic sie przed atakami. Wyd.
ITSTART, 2020.
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Literatura uzupelniajaca
1 Anderson, Ross, Inzyniera zabezpieczeri. Tom 1. Przewodnik po budowaniu niezawodnych
systemow rozproszonych. Wyd. Naukowe PWN, 2024.
5 Mitnick, Kevin i in. Duch w sieci : moje przygody jako najbardziej poszukiwanego hakera
wszech czasow. Wyd. Helion, 2019.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 120
Przygotowanie projektu: 120
Laczny czas pracy studenta 150
Sumaryczna liczba punktéw ECTS dla 6
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéow
wraz z okresleniem
stopnia powigzania
EK1 CB1A_U04+++ C1-C3 P2-P5 1-3 01, 02
EK 2 CB1A_UQ7+++ C1-C3 P1-P6 2,3 01, 02
EK 3 CB1A_UQO5+++ Cl1-C3 P6 2 01, 02
EK 4 CB1A_KO05++ C1-C3 P1-P6 1-3 01, 02
EK 5 CB1A_KO01+ C1-C3 P1-P6 1-3 01, 02
Autor programu: dr hab. Arkadiusz Syta, profesor uczelni; mgr inz. Jacek Zaburko
Adres e-mail: a.syta@pollub.pl; j.zaburko@pollub.pl
J edno.stka . Katedra Informatyki Technicznej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Analiza deepfake
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C605.1
Rok: I
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z technikami uzywanymi do generowania deepfake oraz zagrozen, ktére
one ze soba niosa
2 Poznanie metod wykorzystywanych do badania obrazéw oraz plikéw wideo i audio
pod katem ich wiarygodnosci
3 Umiejetnos$¢ doboru algorytméw wykorzystujacych uczenie maszynowe i sieci
neuronowe, w zastosowaniu do rozpoznawania i identyfikowania deepfake

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Podstawy uczenia maszynowego
2 Podstawy programowania
Efekty uczenia si¢
W zakresie wiedzy:
EK1 wskazuje zastosowanie sieci generatywnych do manipulowania obrazem i dZzwiekiem
w celu tworzenia falszywych tresci
EK2 charakteryzuje techniki rozpoznawania fatszywych tresci
W zakresie umiejetnosci:
EK3 opracowuje proste sieci generatywne i wykorzystuje je do tworzenia fikcyjnych tresci
EK4 identyfikuje tresci wygenerowane przez sztuczna inteligencje w obrazach i
nagraniach audio
W zakresie kompetencji spotecznych:
EK5 jest gotow do krytycznej oceny tresci cyfrowych oraz propagowania wiedzy o

etycznych aspektach zwiazanych z technologiami deepfake
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Tresci programowe przedmiotu
Forma zajec¢ - wyklady
Tresci programowe
W1 Wprowadzenie do problematyki pozyskiwania i analizy danych
W2 Przeglad Al Search Engines
W3 Geneza i rozw0j wywiadu gospodarczego
Wi Eksploracja cyfrowych $mieci
W5 Wykrywanie falszerstw fotografii i poréwnywanie plikéw graficznych
W6 Techniki analizy plikéw audio
W7 Techniki analizy plikéw video
Forma zajec - laboratoria
TreSci programowe
L1 Techniki generowania deepfake
L2 Podstawowe techniki detekcji deepfake
L3 Analiza plikéw graficznych
L4 Analiza plikéw dzwiekowych
L5 Analiza plikoéw video
L6 Techniki glebokie do wykrywania deepfake
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczeri laboratoryjnych 51%
Literatura podstawowa
1 Foster, D., i in.: Deep learning i modelowanie generatywne : jak nauczy¢ komputer
malowania, pisania, komponowania i grania. Gliwice: Helion SA, 2021.
» Marcin Szeliga. Praktyczne uczenie maszynowe. 1. wyd. Warszawa: Wyd. Naukowe PWN,
2019.
Literatura uzupelniajaca
1 Garreta R., Guillermo M.: Learning Scikit-Learn: Machine Learning in Python. 1st ed.
Birmingham: Packt Publishing, Limited, 2013.
2 Goodfellow I, i in.: Deep Learning. Cambridge, MA ; The MIT Press, 2017.
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Shanmugamani R.: Deep Learning for Computer Vision : Expert Techniques to Train
3 Advanced Neural Networks Using TensorFlow and Keras. 1st edition. Birmingham,
England: Paths International Ltd, 2018.
Obciazenie praca studenta
F L. Srednia liczba godzin na zrealizowanie
orma aktywnosci ‘s
aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_W18++ C1 W1-W7 01
EK 2 CBIA_W11l+++ C2,C3 W1-W7 O1
CB1A_U09++
EK 3 CB1A Ul2++ C1 L1-L6 2 02
CB1A_U09++
EK 4 CB1A Ul2++ C2,C3 L1-L6 2 02
EK 5 CB1A_KO03+ cl,c2ca | W 1,2 01,02
L1-L6
Autor programu: dr Adam Kiersztyn; mgr Krystyna Kiersztyn; mgr inz. Albert Rachwat
Adres e-mail: a.kiersztyn@pollub.pl; k.kiersztyn@pollub.pl; a.rachwal@pollub.pl
J edno:stka . Katedra Inteligencji Obliczeniowej
organizacyjna:

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23

Fundusze Europejskie
dla Rozwoju Spotecznego

Dofinansowane przez
Unie Europejska

Rzeczpospolita

- Polska



% HoLLub [ POLITECHNIKA
o gmowocaeshe [J—[]. L UBELSKA

<
TECHﬂDLDgIE_\.

Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Detekcja anomalii w strumieniach danych
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C605.2
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z wybranymi metodami wykrywania anomalii i danych odstajacych

Wyksztalcenie umiejetnosci stosowania technik wykrywania anomalii w

2 praktycznych przykladach
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstaw matematyki
2 Umiejetnosé programowania w dowolnym jezyku
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna techniki wykrywania anomalii i danych odstajacych
EK2 opisuje strumierh danych za pomoca szeregéw czasowych
W zakresie umiejetnosci:
EK3 stosuje techniki wykrywania anomalii i danych odstajacych
EK4 dobiera techniki wykrywania anomalii do konkretnych problemoéw
W zakresie kompetencji spotecznych:
EKG5 jest gotow .do podejr‘r‘lc')wania wyzwafl zwiazanych z w.ykorzystanierp t?chnik
wykrywania anomalii i danych odstajacych w rzeczywistych zagadnieniach
TreSci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
w1 Pojecie i przyklady szeregéw czasowych
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W2 Badanie integralnosci szeregéw czasowych
W3 Wykrywanie outlieréw w szeregach czasowych
W4 Wykrywanie anomalii w szeregach czasowych
W5 Szereg czasowy a strumient danych
Wé Przeglad technik wykrywania anomaliii w strumieniach danych
W7 Poréwnanie efektywnosci metod wykrywania anomalii
Forma zajec - laboratoria
Tresci programowe
L1 Metody opisu szeregéw czasowych
L2 Analiza wlasnosci szeregéw czasowych
L3 Analiza integralnosci szeregdw czasowych
L4 Wykrywanie wartosci odstajacych w szeregach czasowych
L5 Wykrywanie anomalii w szeregach czasowych
L6 Reprezentacja strumienia danych za pomoca szeregéw czasowych
L7 Wizualizacja wybranych wtasnosci strumieni danych
L8 Wykrywanie anomalii w strumieniach danych
Metody dydaktyczne
1 wyktad informacyjny
2 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych éwiczen laboratoryjnych 51%
Literatura podstawowa
1 Koztowski, Edward. Analiza i identyfikacja szeregéw czasowych. Politechnika Lubelska,
2015.
Literatura uzupelniajaca
1 Milo, Wiadystaw, Analiza szeregéw czasowych, Uniwersytet £6dzki, 1983.
Kiersztyn, Adam, Karczmarek, Pawel, Kiersztyn, Krystyna, Pedrycz, Witold, Detection and
2 Classification of Anomalies in Large Datasets on the Basis of Information Granules, IEEE
Transactions on Fuzzy Systems, 2022-08, Vol.30 (8), p.2850-2860.
3 Karczmarek, Pawet, Kiersztyn, Adam, Pedrycz, Witold, Al, Ebru, K-Means-based isolation
forest, Knowledge-based systems, 2020-05, Vol.195, p.105659,.
1 Kiersztyn, Krystyna, Kiersztyn, Adam, Fuzzy Rule-based Outlier Detector,
2022 IEEE International Conference on Fuzzy Systems (FUZZ-IEEE), 2022, p.1-7.

Obciazenie praca studenta ‘
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Forma aktywnosci

Srednia liczba godzin na zrealizowanie
aktywnosci

Godziny kontaktowe z wykladowca,
w tym:

60

Udzial w wykladach:

30

Udzial w zajeciach laboratoryjnych:

30

Praca wlasna studenta, w tym:

40

Studiowanie tematyki wykladéw, przygotowanie
do kolokwium:

20

Przygotowanie do zaje¢ laboratoryjnych:

20

Laczny czas pracy studenta

100

Sumaryczna liczba punktéw ECTS dla
przedmiotu

Macierz efektéw uczenia sie

Odniesienie
przedmiotowego
efektu uczenia sie

do efektow Cele

zdefiniowanych dla
kierunku studiéw

wraz z okres$leniem
stopnia powiazania

Symbol
przedmiotowe
go efektu
uczenia sie

przedmiotu

TresSci
programowe

Metody
dydaktyczne

Metody
oceny

CB1A_W18++

EK1 CB1A_W11+++

C2

W3-W7 1 O1

CB1A_W18++

EK 2 CB1A_W11+++

C1

W1, W5 1 o1

CB1A_U12++

EK 3 CB1A_U14++

C1,C2

L1,L2,Le6,L7 2 02

EK 4 CB1A_U14++ C1,C2

L7,L8 2 02

EK 5 CB1A_KO05+ c1,C2

W1-W7

A 12 01,02

Autor programu:

dr Adam Kiersztyn; mgr Krystyna Kiersztyn

Adres e-mail:

a.kiersztyn@pollub.pl; k.kiersztyn@pollub.pl

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Technika cyfrowa i systemy SOC
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C606.1
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zdobycie wiedzy na temat kluczowych wyzwar i probleméw, przed jakimi stoja
ustugi SOC
Zdobycie umiejetnosci rozpoznawania i reagowania na incydenty bezpieczeristwa, w
C2 tym identyfikacji cyberatakéw oraz zrozumienia, jak SOC reaguje na incydenty, takie
jak wlamania czy ataki z uzyciem zlosliwego oprogramowania
3 Zrozumienie, w jaki spos6b SOC analizuje dane i opracowuje raporty dotyczace
zagrozen

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Podstawowa wiedza z obszaru sieci komputerowych
5 Znajomos¢ podstawowych zagadnieri z zakresu cyberbezpieczenstwa, takich jak
tirewalle, antywirusy, szyfrowanie, uwierzytelnianie i autoryzacja
3 Umiejetnos¢ analitycznego myélenia oraz zdolnosci do myslenia w sposéb logiczny i
przyczynowo-skutkowy
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna podstawowe pojecia i zasady dziatania technik cyfrowych oraz ich zastosowanie
w systemach SOC
rozumie strukture, funkcje oraz zadania SOC w monitorowaniu i ochronie systeméw
EK2 IT oraz zna narzedzia i technologie wykorzystywane w SOC do wykrywania, analizy
i reagowania na incydenty bezpieczenistwa
EK3 ma wiedze na temat zagrozen i rodzajow cyberatakéw oraz metod ich wykrywania i

zapobiegania im
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W zakresie umiejetnosci:
EK4 potrafi monitorowac ruch sieciowy i analizowaé dzienniki systemowe w celu
wykrywania zagrozen i podejrzanych aktywnosci
EK5 rozpoznaje i klasyfikuje incydenty bezpieczeristwa oraz podejmuje odpowiednie
dziatania naprawcze
W zakresie kompetencji spotecznych:
jest gotéw do odpowiedzialnego pelnienia r6l zawodowych w obszarze
EK6 cyberbezpieczeristwa, wykazujac sie dbaloscia o bezpieczeristwo cyfrowe i
przestrzeganiem zasad etyki zawodowej
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
W1 Pamieci cyfrowe, rodzaje pamieci, RAM, ROM, Flash i ich zastosowanie w systemach
cyfrowych
W2 Systemy mikroprocesorowe i mikrokontrolery, zasada dziatania mikroprocesoréw i
mikrokontroleréw w systemach cyfrowych
W3 Architektura komputeréw cyfrowych, opis dzialania jednostek centralnych,
magistrali danych i pamieci
W4 Podstawowe zagrozenia cyberbezpieczeristwa, przeglad rodzajéw atakéw
W5 Wprowadzenie do Security Operations Center (SOC), zadania i struktura SOC oraz
jego rola w zabezpieczeniach
Wé Systemy SIEM (Security Information and Event Management)
W7 Narze‘dz/ia i techniki stosowane w SOC do monitorowania sieci i wykrywania
zagrozen
W8 Wykrywanie zagrozen i incydentdw bezpieczeristwa
W9 Procesy i procedury stosowane w SOC do szybkiego i skutecznego reagowania na
incydenty
W10 Podstawy kryptografii, szyfrowania danych i ich rola w zabezpieczaniu informacji
W11 Zarzadzania incydentami, w tym komunikacja, raportowanie i analiza post-mortem
W12 Zastosowanie narzedzi automatyzacji w procesie wykrywania zagrozen i reakcji na
incydenty
W13 Systemy IDS/IPS (Intrusion Detection/Prevention Systems)
Forma zajec - laboratoria
TreSci programowe
L1 Praca z interfejsami; 12C, SPIi UART
L2 Analiza logéw systemowych i sieciowych, w tym ruchu sieciowego i aktywnosci
uzytkownikow
L3 Monitorowanie ruchu sieciowego z Wireshark
14 Przeprowadzanie skanowania podatnosci systeméw IT z wykorzystaniem skanera
Nessus oraz analiza wynikoéw
L5 Analizowaniu logéw systemowych i wykrywanie nieautoryzowanych dziatan
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Praca z zaporami sieciowymi - konfiguracja regut i analiza ruchu sieciowego, ktory

Le jest blokowany lub dozwolony
L7 Zarzadzanie kontami uzytkownikéw i kontrola dostepu
L8 Szyfrowanie danych i zarzadzanie kluczami
L9 Konfigurowanie systemu IDS/IPS (Intrusion Detection/Prevention System)
L10 Symulacja i testowanie zabezpieczeni w sieciach bezprzewodowych
111 Konfigurowanie Zrédel logow i tworzenie regul detekcji incydentéw w systemach
SIEM
112 Analiza zagrozen w urzadzeniach IoT i zabezpieczanie sieci IoT przed atakami,
takimi jak przejecia kontroli nad urzadzeniami
L13 Monitoring sieci i wykrywanie nietypowego ruchu
Metody dydaktyczne
1 wyklad informacyjny
2 ¢wiczenia laboratoryjne
3 metoda symulacji
Metody i kryteria oceny
metsoy;;t:)(éleny Opis metody oceny Prég zaliczeniowy
o1 ocena odpowiedzi ustnej 51%
02 ocena wykonanych ¢wiczeri laboratoryjnych 51%
03 ocena wykonanych symulacji 51%
Literatura podstawowa
1 Banasinski, Cezary, i in. Cyberbezpieczenistwo. Wolters Kluwer, 2020.
5 Joseph Steinberg, Cyberbezpieczeristwo dla bystrzakow. Wydanie II, 2023, Wydawnictwo:
Helion.
3 Marek Gorka, Cyberbezpieczenistwo jako podstawa bezpiecznego paristwa i
spoteczenstwa w XXI wieku, ISBN: 9788379303342, 2014.
Literatura uzupelniajaca
Pisarewicz, Piotr, and Jerzy Podlewski. “Cyberbezpieczenistwo Polskiego Sektora
1 Ubezpieczeniowego w Kontekscie Krajowych i Unijnych Regulacji Prawnych.” Bank i
Kredyt, vol. 54, no. No. 5, 2023, pp. 557-76, https:/ /doi.org/10.5604/01.3001.0054.5716.
5 Magdalena Molendowska, Rafal Miernik, Bezpieczeristwo w cyberprzestrzeni -
wybrane zagadnienia, ISBN: 9788381804158, 2020.
3 Wojciech Brzeziriski, Agata Kazmierska, Strefy cyberwojny, Wydawco Oficyna
4eM , 2021.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie

Forma aktywnosci L .
v aktywnosci
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Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wyktadéw, przygotowanie
. 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK 1 CB1A_W03++ C1-C3 WI- W3, W7, 1,2 01
W12
CB1A_WO03++
EK 2 CBIA W15++ C1-C3 W5 - W13 1,2 o1
W4, W7, W8,
EK 3 CB1A_W15++ C1-C3 W10 - W13 1,2 01
CB1A_U12++
EK 4 CB1A Ul6++ C1-C3 L1-L13 3,4 02, O3
CB1A_U12++
EK 5 CB1A Ul6++ C1-C3 L1-L13 3,4 02, O3
W1 -W13 01, 02,
EK 6 CB1A_KO05+ C1-C3 [1-113 1-4 o3
Autor programu: dr hab. Ernest Gnapowski, profesor uczelni
Adres e-mail: e.gnapowski@pollub.pl
]edno.stka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Steganografia i cyfrowe znaki wodne
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C606.2
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie z podstawowymi technikami steganografii i cyfrowych znakéw wodnych

Wyksztalcenie umiejetnosci stosowania cyfrowych znakéw wodnych i steganografii

C2 . . .
do zabezpieczania informacji

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Znajomos¢ podstaw programowania
2 Umiejetnos¢ pracy z dokumentacja techniczna
Efekty uczenia si¢
W zakresie wiedzy:
EK 1 rozréznia podstawowe pojecia steganografii i cyfrowych znakéw wodnych
EK 2 charakteryzuje rézne techniki zabezpieczen tresci cyfrowych

W zakresie umiejetnosci:

stosuje techniki steganografii i cyfrowych znakéw wodnych w praktycznych

EK3 )
zastosowaniach
EK4 opracowuje cyfrowe znaki wodne i steganograficzne struktury do ochrony tresci
P je cy ganog y y
W zakresie kompetencji spotecznych:
jest gotow do uznawania znaczenie wiedzy w rozwigzywaniu problemow
EKG5 poznawczych i praktycznych zwiazanych ze steganografig i cyfrowymi znakami

wodnymi, doceniajac role ciaglego uczenia sie i dzielenia sie doswiadczeniami w
kontekscie zapewniania bezpieczeristwa cyfrowego

TreSci programowe przedmiotu ‘
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Forma zaje¢ - wyklady
Tresci programowe
w1 Wprowadzenie do steganografii
W2 Klasyfikacja metod steganografii
W3 Techniki ukrywania danych
W4 Narzedzia steganograficzne
W5 Techniki ukrywania danych w protokotach sieciowych
Wé Cyfrowe znaki wodne
W7 Cechy cyfrowych znakéw wodnych
W8 Stegoanaliza
W9 Steganografia i znakowanie wodne stosowane przy zabezpieczaniu danych
W10 Kierunki rozwoju steganografii
Forma zajeé - laboratoria
TreSci programowe
L1 Ukrywanie informacji w obrazach
L2 Ukrywanie informacji w plikach multimedialnych
L3 Cyfrowe znaki wodne
L4 Cyfrowe znaki wodne odporne na kompresje i transformacje
L5 Wykrywanie i ekstrakcja znakéw wodnych
L6 Ukrywanie danych w protokotach sieciowych
L7 Ocena odpornosci technik steganografii
L8 Oprogramowanie steganograficzne
Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
3 praca wykonywana indywidualnie
4 ¢wiczenia laboratoryjne
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
01 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczer laboratoryjnych 51%
03 ocena aktywnosci w trakcie zajec¢ 51%
Literatura podstawowa
Mosorov, Volodymyr. Steganografia cyfrowa : sztuka ukrywania informacji. Wyd.
1 Uniwersytetu Lodzkiego, 2013.

Literatura uzupelniajaca ‘
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International Publishing, 2019.

Yahya, Abid. Steganography Techniques for Digital Images. 1st ed. 2019. Springer

Kaufmann Publishers, 2008.

Cox, I. J. (Ingemar J. ). Digital Watermarking and Steganography. 2nd ed. Morgan

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CBIA_W11++ C1 W1-W10 1,2 O1
EK 2 CB1A_WO07++ C1 W1-W10 1,2 01
EK 3 CB1A_U19++ C2 L1-L8 3,4 02, 03
EK 4 CB1A_U15+++ C2 L1-L8 3,4 02, 03
EK 5 CB1A_KO02+ C1 W1-W10 1,2 0O1

Autor programu:

dr hab. Pawet Karczmarek, profesor uczelni; dr inz. Lukasz Gatka

Adres e-mail:

p-karczmarek@pollub.pl; l.galka@pollub.pl

Jednostka
organizacyjna:

Katedra Inteligencji Obliczeniowej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Najnowsze trendy w cyberbezpieczenstwie
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C607.1
Rok: I
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 30
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z najnowszymi technologiami i narzedziami stosowanymi w
zabezpieczaniu sieci, systeméw oraz danych
2 Zrozumienie najnowszych typéw zagrozen cyfrowych wykorzystywanych przez
cyberprzestepcow
3 Poznanie najnowszych technologii i narzedzi stosowanych w zabezpieczaniu sieci,
systemoéw i danych
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
Znajomos¢ podstawowych zagadnieri zwigzanych z architektura komputeréw,
1 systemami operacyjnymi, sieciami komputerowymi oraz protokotami
komunikacyjnymi
5 Znajomos¢ zasad dziatania internetu, DNS, sieci VPN, protokoléw komunikacyjnych,
adresowania IP oraz zasad dzialania aplikacji webowych
3 Znajomo$¢ podstawowych zasad ochrony systeméw komputerowych

Efekty uczenia si¢

W zakresie wiedzy:

zna i rozumie nowoczesne technologie i narzedzia stosowane w ochronie danych,
EK1 takie jak kryptografia, systemy IDS/IPS, firewalle, oraz techniki zwigzane z
zabezpieczaniem chmur obliczeniowych

EK2 ma wiedze na temat najnowszych zagrozeii w cyberprzestrzeni

W zakresie kompetencji spotecznych:
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jest gotéw do wypelniania zobowigzan spotecznych oraz inicjowania dziatari na rzecz
EK3 srodowiska spotecznego zwiazanych z podnoszeniem §wiadomosci na temat
cyberzagrozen
TreSci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Wprowadzenie do cyberbezpieczenistwa kluczowe pojecia, zagrozenia i cele
W2 Sztuczna inteligencja i uczenie maszynowe w cyberbezpieczenistwie
W3 Cyberbezpieczeristwo w kontekécie Internetu Rzeczy (IoT)
W4 Zagrozenia wynikajace z rozwoju technologii 5G
W5 Bezpieczeristwo w chmurze obliczeniowej
Wé Ransomware jako rosnace zagrozenie dla przedsiebiorstw i instytucji
W7 Ataki z wykorzystaniem sztucznej inteligencji
W8 Phishing i jego zaawansowane formy
W9 Rozw¢j narzedzi SIEM (Security Information and Event Management)
W10 Bezpieczenistwo systemoéw autonomicznych i pojazdéw
W11 Ataki na systemy operacyjne i firmware
W12 Bezpieczenistwo aplikacji mobilnych
W13 Technologie blockchain i ich wplyw na bezpieczenstwo
W14 Cyberbezpieczeristwo w przemysle 4.0
Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena odpowiedzi ustnej 51%
Literatura podstawowa
1 Wojciech Brzeziriski, Agata Kazmierska, Strefy cyberwojny, Wydawco Oficyna
4eM , 2021.
> Joseph Steinberg, Cyberbezpieczeristwo dla bystrzakow. Wydanie 1I, 2023, Wydawnictwo:
Helion.
3 Marek Gorka, Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i
spoteczenstwa w XXI wieku, ISBN: 9788379303342, 2014.
Literatura uzupelniajaca
1 Magdalena Molendowska, Rafal Miernik, Bezpieczeristwo w cyberprzestrzeni -
wybrane zagadnienia, ISBN: 9788381804158, 2020.
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Pisarewicz, Piotr, and Jerzy Podlewski. “Cyberbezpieczeristwo Polskiego Sektora
2 Ubezpieczeniowego w Kontekscie Krajowych i Unijnych Regulacji Prawnych.” Bank i
Kredyt, vol. 54, no. No. 5, 2023, pp. 557-76, https:/ /doi.org/10.5604/01.3001.0054.5.
3 William Stallings, Lawrie Brown, Bezpieczenistwo systemoéw informatycznych. Zasady i
praktyka. Wydanie IV. Tom 1, 2023, Wydawnictwo: Helion.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zrealizowanie
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w wykladach: 30
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wyktadéw, przygotowanie 20
do kolokwium:
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W18++ C1-C3 W1 - W14 1,2 O1
EK 2 CB1A_WO02++ Cl1-C3 W1 - W14 1,2 01
EK 3 CB1A_KO03+ C1-C3 W1 - W14 1,2 O1
Autor programu: dr hab. Ernest Gnapowski, profesor uczelni
Adres e-mail: e.gnapowski@pollub.pl
J edno.stka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Zaawansoyvane/tech.nologie w
cyberbezpieczenistwie
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C607.2
Rok: 111
Semestr: 6
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 30
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk angielski/jezyk niemiecki
Cele przedmiotu
c1 Zapoznanie z najwazniejszymi problemami i wyzwaniami wspoélczesnego
cyberbezpieczeristwa
2 Rozwijanie krytycznego myslenia w ocenie skutecznosci nowych rozwigzan w
ochronie systemoéw informatycznych
3 Przygotowanie do wdrazania innowacyjnych praktyk i narzedzi z obszaru
cyberbezpieczenistwa w srodowisku zawodowym

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Podstawowa znajomos¢ zagadnien z zakresu cyberbezpieczenistwa i sieci

1 komputerowych
2 Umiejetnosé analitycznego mys$lenia i pracy z informacjami z r6znych zrédet
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna i rozumie najnowsze trendy i technologie stosowane w bezpieczenistwie
cyfrowym
EK? rozumie wyzwania zwigzane z implementacja nowych technologii w kontekscie
cyberbezpieczeristwa
W zakresie kompetencji spotecznych:
EK3 jest gotow do krytycznej analizy dostepnych rozwigzar i rekomendowania

najlepszych praktyk w obszarze cyberbezpieczeristwa

TreSci programowe przedmiotu ‘
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Forma zaje¢ - wyklady

Tresci programowe
W1 Ewolucja cyberbezpieczeristwa. Zmieniajace si¢ Srodowisko zagrozern
cybernetycznych
W2 Ewolucja cyberzagrozen i nowe wektory atakéw. Analiza najnowszych technik
atakow. Case study: analiza ostatnich incydentéw bezpieczenistwa
W3 Rola innowacji technologicznych w cyberbezpieczeristwie
W4 Najnowsze trendy w cyberbezpieczenstwie
W5 Wplyw przepiséw prawnych i regulacji na strategie cyberbezpieczeristwa
Wé Etyka w cyberbezpieczeristwie i odpowiedzialno$¢ spoteczna
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkoéw
Metody i kryteria oceny
metsoycil;]i)(élceny Opis metody oceny Prég zaliczeniowy
o1 ocena odpowiedzi ustnej 51%

Literatura podstawowa

1 Audun, Jesang, Cybersecurity: Technology and Governance. Wyd. Springer, 2024.

Gonzalez, Joaquin, i in., Cybersecurity : Current Writings on Threats and Protection.
McFarland & Company, Inc., Publishers, 2019.

3 Brooks, Chuck, Inside Cyber. Wiley, 2024.

Literatura uzupelniajaca

1 Jakobsen, Adam, Practical Cyber Intelligence. Wiley, 2024.

Nour, El Madhoun, i in. Building Cybersecurity Applications with Blockchain and Smart
Contracts. Springer International Publishing AG, 2024.

Berkeley, CA: Apress L. P, 2024.

Cochran, Kodi, Cybersecurity Essentials: Practical Tools for Today’s Digital Defenders.

Obciazenie praca studenta

Forma aktywnosci

Srednia liczba godzin na zrealizowanie

do kolokwium:

aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udziat w wykladach: 30
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wykladéw, przygotowanie 20
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Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla ’
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
efektu uczenia sie
Symbol do efektow
przedmiotowe | zdefiniowanych Cele Tresci Metody Metody
go efektu dla kierunku przedmiotu programowe dydaktyczne oceny
uczenia sie studiow wraz z
okresleniem
stopnia
powiazania
EK1 CB1A_WO02++ C1-C3 W1 - W6 1,2 01
EK 2 CB1A_W18++ C1-C3 W1 - W6 1,2 01
EK 3 CB1A_KO01+ C1-C3 W1 - W6 1,2 01
Autor programu: dr hab. Ernest Gnapowski, profesor uczelni
Adres e-mail: e.gnapowski@pollub.pl
J edno:stka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Biaty wywiad
Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu: CB-1-5-C701
Rok: IV

Semestr: 7

Forma studiow:

studia stacjonarne

Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad 15
Cwiczenia
Laboratorium 15
Projekt
Liczba punktow ECTS: 2
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z podstawowymi metodami bialego wywiadu (OSINT) oraz jego
znaczeniem w kontekscie cyberbezpieczeristwa
2 Przekazanie wiedzy na temat Zrodet informacji dostepnych publicznie i metod ich
pozyskiwania
3 Rozwiniecie umiejetnosci praktycznego wykorzystywania narzedzi OSINT do analizy
informagji i identyfikacji zagrozen
ca Uksztaltowanie swiadomosci etycznej i prawnej zwiazanej z pozyskiwaniem
informacji z otwartych zZrédet
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomosc¢ kluczowych zagadnien z zakresu cyberbezpieczenstwa
2 Ogodlna wiedza na temat sieci komputerowych
3 Zdolnos¢ analitycznego mys$lenia i interpretacji dokumentéw normatywnych
4 Podstawowa znajomo$¢ narzedzi wyszukiwania informacji w Internecie
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna podstawowe pojecia, metody i narzedzia zwigzane z biatym wywiadem
EK? rozumie mozliwosci i ograniczenia wykorzystywania informacji z otwartych zZrédet w
analizie zagrozen
EK3 zna podstawy prawne i etyczne zwiazane z prowadzeniem dziatan OSINT
W zakresie umiejetnosci:
EK4 potrafi zastosowac narzedzia i techniki OSINT do pozyskiwania i analizy danych
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EK5 potrafi oceni¢ wiarygodnos¢ i relewantnosé¢ informacji znalezionych w otwartych
zrodtach
EK6 potrafi przygotowac prosty raport OSINT z zastosowaniem odpowiednich metod i
technik
W zakresie kompetencji spotecznych:
EK7 jest gotéw do przestrzegania norm prawnych i etycznych w zakresie pozyskiwania i
przetwarzania informacji
Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe
W1 Wprowadzenie do OSINT: definicje, kontekst, zastosowania w cyberbezpieczenistwie
Kategorie Zrodet informacji: media spotecznosciowe, fora, bazy danych, rejestry,
W2
WHOIS
W3 Metody wyszukiwania informacji i analiza powigzan
W4 Prawne i etyczne aspekty OSINT
W5 Przeglad narzedzi wspomagajacych OSINT
W6 Studium przypadkéw: OSINT w praktyce (incydenty, analiza celow,
przeciwdzialanie dezinformacji)
W7 Raportowanie i prezentacja wynikéw OSINT
Forma zajec - laboratoria
TreSci programowe
L1 Konfiguracja narzedzi OSINT i srodowisk pracy
L2 Wyszukiwanie danych personalnych i technicznych (IP, DNS, metadane)
L3 Analiza aktywnosci w mediach spotecznosciowych i forach
L4 Tworzenie map powiazan i zaleznosci
L5 Uzycie wyszukiwarek specjalistycznych i technik eksploracji
L6 Ocena wiarygodnosci i filtrowanie informacji
L7 Opracowanie mini-raportu OSINT
Metody dydaktyczne
1 wyktad informacyjny
2 analiza przypadkéw
3 ¢wiczenia laboratoryjne
4 przygotowanie sprawozdania
5 praca wykonywana w grupach
Metody i kryteria oceny
metsoycil;lz;::i:ny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
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‘ 03 ‘ ocena wykonanych sprawozdan laboratoryjnych ‘ 51%
Literatura podstawowa
1 Kuciel, Dawid, OSINT. Sztuka zdobywania informacji. Wydawnictwo DK Group Dawid
Kudiel, 2023.
5 Wosinski, Krzysztof, Bezpieczeristwo oséb i systeméw IT z wykorzystaniem biatego
wywiadu : OSINT. Wydanie I. Wydawnictwo Naukowe PWN SA, 2024.
Literatura uzupetniajaca
1 Baker, Rae, Prawdziwa glebia OSINT. Odkryj wartos¢ danych Open Source Intelligence.
Wydawnictwo Helion, 2024.
5 Wosinski, Krzysztof, OSINT: nowy wymiar poszukiwan w sieci. Wydawnictwo: Securitum,
2024.
Obciazenie praca studenta
Forma aktywnosci Srednia liczba godzin r}a.zreallzowanle
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w wykladach: 15
Udzial w zajeciach projektowych: 15
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wykladéw, przygotowanie
. 10
do kolokwium:
Przygotowanie projektu: 10
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiéw
wraz z okresleniem
stopnia powiazania
EK1 CB1A_W04+++ C1, C2 W1 -W7 1,2 O1
CB1A_W04+++
EK 2 CB1A W15++ C1, C2 W1 - Wb 1,2 O1
EK 3 CB1A_WI13+++ C1, C2 W5 1 O1
CB1A_UO1+++
EK 4 CB1A U21+++ C3,C4 L1-15 3-5 02,03
"POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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CB1A_UO1+++
EK 5 CB1A_U21+++ C3,C4 L6 3-5 02,03
CB1A_UQ5++
EK 6 CB1A_U03++ C3,C4 L7 3-5 02,03
EK 7 CB1A_KO05+++ Cl-C4 W1-W7,L1-L7 1-4 01-03

Autor programu:

dr inz. Joanna Szulzyk-Cieplak

Adres e-mail:

j.szulzyk-cieplak@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Technicznej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Praktyczne aspekty cyberwojny
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C702.1
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 15
Cwiczenia
Laboratorium 45
Projekt
Liczba punktow ECTS: 4
Sposoéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zrozumienie technik i narzedzi cyberatakéw oraz metod ochrony i zabezpieczerr
2 Rozwijanie umiejetnosci analizy i reagowania na niepozadane incydenty w
cyberprzestrzeni
3 Poznanie aspektow prawnych i etycznych zwigzanych z cyberwojna i
cyberprzestepczoscia
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Posiada umiejetnos¢ identyfikowania problemoéw i szukania skutecznych rozwiazan
2 Posiada wiedze dotyczaca konfiguracji sieci lokalnej i obstuga narzedzi
3 Ma gotowos¢ do pracy w srodowisku dynamicznie zmieniajacych sie technologii i
zagrozen
Efekty uczenia si¢
W zakresie wiedzy:
EK1 zna i rozumie podstawy dzialania cyberprzestepczosci
EK? def.iniuje i ws.ka.zuje Zaétos‘owania technologii stosowanych w cyber§wiecie i
zwigzane z nimi zagrozenia
EK3 zna typy atakéw na réznego rodzaju sieci i instytucje oraz mozliwosci ich
ograniczenia oraz rozumie cykl zycia ataku cybernetycznego
W zakresie umiejetnosci:
EK4 potrafi postugiwac sie dedykowanymi narzedziami do rozpoznawania i ograniczania
cyberatakow
EK5 potrafi zabezpieczy¢ dane przed cyberprzestepczoscia
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EK6 potrafi planowac i przeprowadza¢ symulacje komputerowe dotyczace
bezpieczenstwa sieci i danych
W zakresie kompetencji spotecznych:
EK5 jest gotéw do dziatan na rzecz szerzenia $wiadomosci stosowania zabezpieczent
danych
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Cyberwojny od pierwszych atakéw do wspoéltczesnych konfliktéw
W2 Cyberwojna, a wojna informacyjna, manipulacja i dezinformacja
W3 Praktyczne aspekty prowadzenia operacji ofensywnych w cyberprzestrzeni
W4 Prawo i etyka w cyberwojnie
W5 Cyberwojna hybrydowa, polaczenie dziatar cyfrowych i fizycznych
W6 Cyberszpiegostwo w sieci i zyciu codziennym
W7 Ewolucja narzedzi cyberwojny od malware do zaawansowanych exploitoéw
W8 Budowanie narodowych strategii cyberbezpieczeristwa
W9 Cyfrowe élady i ich wykorzystanie
W10 Rola “dark webu” i kryptowalut w finansowaniu cyberatakow
Wil Psychocybernetyka - jak cyberataki wplywaja na psychologie spoleczeristw i
jednostek
W12 Rola chmur obliczeniowych w cyberkonfliktach
W13 Blockchain jako narzedzie w cyberkonfliktach
W14 Cyberwojna i ochrona danych
Forma zajec - laboratoria
TreSci programowe
L1 Analiza i wykrywanie zlosliwego oprogramowania
L2 Wykrywanie i neutralizacja atakéw phishingowych
13 Budowa i obrona infrastruktury serwerowej w warunkach symulowanego
cyberataku
L4 Forensyka cyfrowa, odzyskiwanie danych i analiza incydentow
L5 Ataki na infrastrukture Wi-Fi i jej zabezpieczenie
L6 Tworzenie falszywych informacji i analiza ich wptywu na opinie publiczna
L7 Testowanie infrastruktury chmurowej pod katem bezpieczenistwa
L8 Monitoring sieci i wykrywanie nietypowego ruchu
L9 Zarzgdzanie incydentami bezpieczenistwa w symulowanym srodowisku
L10 Cyberryzyko w systemach IoT i urzadzeniach wbudowanych
L11 Cyberbezpieczenistwo w sieciach 5G, szanse i zagrozenia w czasach konfliktow
L12 Automatyczne wykrywanie anomalii w logach sieciowych
L13 Analiza technik antywtamaniowych w nowoczesnych systemach operacyjnych
L14 Zastosowanie wirtualizacji do izolacji zagrozen
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Metody dydaktyczne
1 wyktad informacyjny
2 dyskusja dydaktyczna
3 éwiczenia laboratoryjne
4 metoda symulacji
Metody i kryteria oceny
metsoy;;llz)ZLny Opis metody oceny Prég zaliczeniowy
o1 ocena odpowiedzi ustnej 51%
02 ocena wykonanych éwiczen laboratoryjnych 51%
03 ocena wykonanych symulacji 51%
Literatura podstawowa
1 Klimburg, Alexander, The Darkening Web: The War for Cyberspace, Penguin Press, New
York 2017.
» Marek, Gorka, Cyberbezpieczenstwo jako podstawa bezpiecznego paristwa i spoleczeristwa
w XXI wieku, ISBN: 9788379303342, 2014.
3 Wojciech, Brzezinski, Agata, Kazmierska, Strefy cyberwojny, Wydawco Oficyna 4eM ,
2021.
Literatura uzupelniajaca
1 Buchanan, Ben, The Cybersecurity Dilemma: Hacking, Trust and Fear Between Nations,
Oxford University Press, New York 2017.
Pisarewicz, Piotr, and Jerzy Podlewski. “Cyberbezpieczenistwo Polskiego Sektora
2 Ubezpieczeniowego w Kontekscie Krajowych i Unijnych Regulacji Prawnych.” Bank i
Kredyt, vol. 54, no. No. 5, 2023, pp. 557-76, https:/ /doi.org/10.5604/01.3001.0054.5716.
3 Magdalena Molendowska, Rafal Miernik, Bezpieczefistwo w cyberprzestrzeni - wybrane
zagadnienia, ISBN: 9788381804158, 2020.
Obciazenie praca studenta
Forma aktywnosci Srednia liczbaai(;}c’l‘,zvirrllor;:izrealizowanie
Godziny kontaktowe z wykladowca, 60
w tym:
Udziat w wykladach: 15
Udzial w zajeciach laboratoryjnych: 45
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 30
Laczny czas pracy studenta 100
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Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okresSleniem
stopnia powiazania
CB1A_WO02++
EK1 CB1A W15++ C1-C3 W1 - W15 1 o1
W5, W7, W10,
EK 2 CB1A_WO02++ C1-C3 W12, W13 1 01
EK 3 CB1A_W21++ C1-C3 W5 - W14 1 01
EK 4 CB1A_UO6+++ C1-C3 L1-L14 2,34 02, 03
EK 5 CB1A_UO6++ C1-C3 L1-L14 2,3,4 02, 03
CB1A_UO6+++
EK 6 CB1A Ull++ C1-C3 L1-L14 2,3,4 02, 03
W1 - W14 01, 02,
EK7 CB1A_KO03++ C1-C3 [1-114 1-4 O3
Autor programu: dr inz. Sebastian Gnapowski
Adres e-mail: s.gnapowski@pollub.pl
J edno.stka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéw: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Al w cyberbezpieczeristwie
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C702.2
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 75
Wyktad 30
Cwiczenia
Laboratorium 45
Projekt
Liczba punktow ECTS: 5
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Zapoznanie z zaawansowanymi modelami sztucznej inteligencji na potrzeby
cyberbezpieczenistwa
2 Nabycie praktycznej wiedzy z zakresu zaawansowanych metod uczenia
maszynowego i sztucznej inteligencji w celu stosowania w cyberbezpieczeristwie
3 Nabycie umiejetnosci w zakresie projektowania i implementowania rozwigzarn Al
zabezpieczajacych systemy informatyczne
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Znajomo$¢ podstawowych modeli uczenia maszynowego
2 Podstawowe umiejetnosci programowania w wybranym jezyku programowania
wysokiego poziomu
3 Znajomo$¢ algebry liniowej, analizy matematycznej oraz statystyki
4 Znajomo$¢ sieci komputerowych i systeméw operacyjnych
Efekty uczenia si¢
W zakresie wiedzy:
EK1 rozpoznaje zréznicowane zagrozenia cybernetyczne w systemach informatycznych
EK 2 identyfikuje metody monitorowania, zapobiegania i reakcji na incydenty
bezpieczeristwa z zastosowaniem Al
W zakresie umiejetnosci:
EK3 implementuje zaawansowane modele lub systemy Al na potrzeby zabezpieczania
systemoéw informatycznych
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EK4 projektuje bezpieczne systemy oparte na Al w kontekscie zapewnienia
cyberbezpieczeristwa
W zakresie kompetencji spotecznych:
EK5 jest gotéw do podejmowania wyzwan zwigzanych z wykorzystaniem nowoczesnych
technik Al i krytycznej oceny tych technik
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
w1 Wykrywanie zagrozen w czasie rzeczywistym
W2 Automatyczna klasyfikacja zagrozen
W3 Analiza behawioralna uzytkownikow
W4 Sztuczna inteligencja w analizie logéw
W5 Predykcja zagrozen cybernetycznych
W6 Zaawansowane systemy antywirusowe
W7 Uczenie maszynowe w zaporach ogniowych
W8 Rozpoznawanie i ochrona przed atakami
W9 Al w analizie socjotechniki i phishingu
W10 Analiza danych telemetrycznych
W11 Zarzadzanie lukami w zabezpieczeniach
W12 Personalizowane systemy ostrzegania
W13 Deepfake i wykrywanie manipulacji tresci
Forma zajec - laboratoria
TreSci programowe
L1 Wykrywanie anomalii w ruchu sieciowym przy uzyciu algorytmoéw klasteryzacji
L2 Wykrywanie phishingu z uzyciem klasyfikatoréw Al
L3 Predykcja zagrozen cybernetycznych
L4 Analiza zlodliwego oprogramowania za pomoca Al
L5 Wykrywanie atakéw brute force na podstawie analizy logéw
L6 Wykrywanie atakéw z wykorzystaniem Al
L7 Systemy detekgji luk w zabezpieczeniach
L8 Wykrywanie atakoéw socjotechnicznych z uzyciem Al
L9 Wykrywanie nietypowych zachowan uzytkownikéw
L10 Analiza logéw systemowych przy pomocy algorytmow Al
L11 Analiza danych telemetrycznych z wykorzystaniem Al
L12 Rozpoznawanie deepfake i manipulacji obrazami
Metody dydaktyczne
1 wyklad informacyjny
2 éwiczenia laboratoryjne
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Metody i kryteria oceny
metsoyc{;]:)(;leny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena odpowiedzi ustnej 51%
03 ocena wykonanych éwiczen laboratoryjnych 51%
Literatura podstawowa
1 Banasiniski, Cezary, i in. Cyberbezpieczeristwo. Wolters Kluwer, 2020.
» Surma, Jerzy, i in. Hakowanie sztucznej inteligencji. Wydanie I., Wyd. Naukowe PWN SA,
2020.
3 Hurbans, Rishal. Algorytmy sztucznej inteligengji: ilustrowany przewodnik. Helion SA,
2021.
1 Kaplan, Jerry. Sztuczna inteligencja: co kazdy powinien wiedzie¢. Wydanie 1., Wyd.
Naukowe PWN, 2019.
Literatura uzupelniajaca
1 Zulicki, Remigiusz. Data science: najseksowniejszy zaw6d XXI wieku w Polsce. Wyd.
Uniwersytetu Lodzkiego, 2022. katalog.pollub.pl, https:/ /doi.org/10.18778/8331-110-4.
5 Parol, Mirostaw, i in. Sztuczna inteligencja w praktyce: laboratorium : praca zbiorowa.
Oficyna Wydawnicza Politechniki Warszawskiej, 2008.
3 Sztuczna inteligencja w praktyce : laboratorium : praca zbiorowa - Politechnika Lubelska.
4 Ponteves, Hadelin de. Sztuczna inteligencja: btyskawiczne wprowadzenie do uczenia
maszynowego, uczenia ze wzmochnieniem i uczenia gtebokiego. Helion, 2021.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 75
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 45
Praca wlasna studenta, w tym: 50
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 30
Laczny czas pracy studenta 125
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektow uczenia sie
Symbol Odniesienie Cele Tresci Metody Metody
przedmiotowe | przedmiotowego przedmiotu programowe dydaktyczne oceny
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uczenia sie

do efektow
zdefiniowanych dla
kierunku studiow
wraz z okres$leniem
stopnia powiazania

EK 1 gg}i:x%: C1,C3 W1-W13 1 o1, 02
EK 2 ggii:%g: C1,C2 W1-W13 1 o1, 02
EK 3 gg}i:gg;; Cl1,C2, C3 L1-L12 2 03
EK 4 gg}i:gg;; Cl1,C2, C3 L1-L12 2 03
EK5  |CBIA_KOl+ C2 WI-W13 1 o1, 02

Autor programu:

dr hab. inz. Michat Wydra, profesor uczelni

Adres e-mail:

m.wydra@pollub.pl
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Blockchain i kryptowaluty
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C703.1
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zapoznanie sie z metodami i regutami funkcjonowania kryptowalut
2 Zapoznanie z podstawowymi zasadami dziatania technologii blockchain oraz jej
zastosowaniami, w szczegolnosci w kryptowalutach
3 Przedstawienie potencjalnych zagrozer i wyzwarn zwigzanych z bezpieczeristwem
systemow opartych na blockchain
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa znajomos¢ kryptografii i zasad dzialania systeméw rozproszonych
2 Znajomo$c¢ zagadnien zwigzanych z cyberbezpieczeristwem i ochrona danych
Efekty uczenia si¢
W zakresie wiedzy:
EK1 definiuje teoretyczne podstawy dzialania rejestréw rozproszonych i kryptowalut
EK? deﬁnigje i Po’frafi wskazaé z‘astosow'ani'a technologii rejestrow rozproszonych oraz jej
ograniczenia i zwigzane z nig zagrozenia
EK3 rozumie wyzwania zwigzane z bezpieczeristwem systeméw opartych na blockchain
oraz kryptowalut
W zakresie umiejetnosci:
EK4 potrafi efektywnie korzystac z r6znych wariantéw rejestréw rozproszonych
EKG5 potrafi Zapr.ojektowaé strukture blockchain oraz wykorzystac ja w konkretnym
zastosowaniu
EK6 potrafi postugiwac sie dedykowanymi narzedziami do tworzenia aplikacji
rozproszonych
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W zakresie kompetencji spotecznych:
EK7 docenia znaczenie wiedzy zwigzanej z najnowoczedniejszymi osiggnieciami

technologicznymi i jest Swiadomy koniecznosci jej ciggltego uzupetniania

Tresci programowe przedmiotu
Forma zajec - wyklady
Tresci programowe
W1 Wprowadzenie do technologii blockchain i kryptowalut
W2 Blockchain bezpieczeristwo i ograniczenia
W3 Ekonomiczne aspekty kryptowalut i ich bezpieczefistwo i zabezpieczenia
W4 Wybrane kryptowaluty i mechanizmy ich bezpiecznego funkcjonowania
W5 Platformy wykorzystywane w implementacjach
Wé Tworzenie tokenéw, a tworzenie kryptowalut
W7 Hot wallet czy cold wallet - bezpieczenstwo
W8 Proof of Work (PoW), Proof of Stake (PoS), Delegated PoS, Proof of Authority
W9 Mechanizm dziatania Bitcoina: transakcje, mining, halving
W10 Tokeny NFT, tokeny uzytkowe, token bezpieczeristwa
W11 Bezpieczenistwo portfeli i zarzadzanie kluczami prywatnymi
W12 Mechanizmy bezpieczeristwa w blockchain
W13 Potaczenie blockchain z Al
W14 Wyzwania i przysztos¢ blockchain
W15 Prawne aspekty rejestréw rozproszonych, kryptowalut i inteligentnych kontraktéw
Forma zajeé - laboratoria
TreSci programowe

L1 Tworzenie tokenéw
L2 Tworzenie kryptowalut
L3 Konfiguracja portfeli software’owych
L4 Przechowywanie kluczy prywatnych i tworzenie kopii zapasowych (seed phrase)
L5 Portfele zimne - cold wallet
L6 Wizualizacja przeptywu kryptowalut
L7 Analiza atakéw, phishingu i exploitéw inteligentnych kontraktow
L8 Wykorzystanie narzedzi do audytu inteligentnych kontraktow
L9 Generowanie kluczy publicznych i prywatnych
L10 Analiza bezpieczenistwa transakcji w sieci Bitcoin lub Ethereum
L11 Analiza transakgji za pomoca eksploratora blokéw
112 Wykorzystanie eksploratora blokéw w celu analizy transakcji, hashy blokéw i

adresow
L13 Kopanie kryptowalut i ich bezpieczenistwo
L14 Tworzenie whitepaper do nowego crypto

Metody dydaktyczne ‘
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1 wyktad informacyjny
2 dyskusja dydaktyczna
3 éwiczenia laboratoryjne
4 metoda symulacji

Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy

o1 ocena odpowiedzi ustnej 51%
02 ocena wykonanych ¢wiczen laboratoryjnych 51%
03 ocena wykonanych symulacji 51%

Literatura podstawowa

1 David L. Shrier, Blockchain Basics. Springer 2017.

2 Kadziotka Kinga, Inwestycje w internecie: bitcoin i inne kryptowaluty, Rozpisani.pl, 2016.

3 Song J., Zrozumie¢ Bitcoin. Programowanie kryptowalut od podstaw, Helion, 2020.

Literatura uzupelniajaca

i kredytu, Fijorr Publishing, 2015.

Gilder George , Standard zlota w epoce pieniagdza cyfrowego: informacyjna teoria pienigdza

and quantum mitigation, 2022.

Ward Beullens, Jan-Piete D’ Anvers, Andreas HANulsing, Tanja Lange, Lorenz Panny,
2 Cyprien de Saint Guilhem, and Nigel P. Smart., Post-quantum cryptography - current state

3 Dhillon V., Metcalf D., Hooper M., Zastosowania technologii Blockchain, PWN, 2018.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

przedmiotu

aktywnoSsci

Godziny kontaktowe z wykladowca, 45
w tym:

Udzial w wykladach: 15
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie

do kolokwium: 10
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
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Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okres$leniem
stopnia powiazania
EK1 CB1A_WO06++ Cl1-C3 W1 -W15 1,2 o1
CB1A_W15+
EK 2 CB1A WO06++ Cl1-C3 W1 -W15 1,2 o1
CB1A_WO02++
EK 3 CB1A W15+ Cl1-C3 W1 -W15 1,2 o1
EK 4 CB1A_U19++ C1-C3 L1-L14 3,4 02, O3
CB1A_U1l6++
EK 5 CB1A U19++ C1-C3 L1-L14 3,4 02, O3
CB1A_U16++
EK 6 CB1A U19++ C1-C3 L1-L14 3,4 02, O3
W1-W15,L1 - 01, 02,
EK 7 CB1A_KO02+ C1-C3 114 1-4 O3
Autor programu: dr inz. Sebastian Gnapowski
Adres e-mail: s.gnapowski@pollub.pl
J edno:stka . Katedra Informatyki Stosowanej
organizacyjna:

"POLLUB z nami nowoczesne technologie ,,

FERS.01.05-1P.08-0319/23

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska



% HoLLub [ POLITECHNIKA
o gmowocaeshe [J—[]. L UBELSKA

<
TECHﬂDLDgIE_\.

Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Hurtownie danych i analiza OLAP
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C703.2
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 45
Wyktad 15
Cwiczenia
Laboratorium
Projekt 30
Liczba punktow ECTS: 3
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
C1 Zdobycie wiedzy na temat hurtowni danych
C2 Opanowanie umiejetnosci projektowania hurtowni danych
C3 Rozwiniecie praktycznych umiejetnosci analizy danych z wykorzystaniem OLAP
C4 Przygotowanie do pracy z nowoczesnymi technologiami zarzadzania danymi

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Podstawy programowania
Efekty uczenia si¢
W zakresie wiedzy:
EK1 formutluje teoretyczne podstawy hurtowni danych i analizy wielowymiarowej
EK2 charakteryzuje zasady projektowania i implementacji hurtowni danych
EK3 opisuje najnowsze trendy w hurtowniach danych i ich integracji z technologiami Big
Data
W zakresie umiejetnosci:
EK4 tworzy modele hurtowni danych
EK5 przeprowadza proces ETL
W zakresie kompetencji spotecznych:
EK6 jest gotow do podejmowania wyzwan zwiazanych z wykorzystaniem hurtowni

danych i ich krytycznej oceny

TreSci programowe przedmiotu

Forma zajec¢ - wyklady
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Tresci programowe
W1 Definicja i rola hurtowni danych w organizacjach
W2 Poréwnanie systemow zarzgdzania danymi OLTP i OLAP
W3 Architektura hurtowni danych: warstwy i komponenty
W4 Schematy danych: gwiazda, platek $niegu i konstelacja
W5 Fakty i wymiary: charakterystyka i typy
Wé Proces modelowania wymiarowego
W7 Kluczowe etapy procesu ETL
W8 Podstawy analizy OLAP, wielowymiarowe struktury danych
W9 Operacje OLAP: drill-down, roll-up, slice, dice, pivot
W10 Tworzenie i wykonywanie zapytarh wielowymiarowych
W11 Hurtownie danych a Big Data: podobieristwa i r6znice
W12 Rola hurtowni danych w eksploracji danych
W13 Predykcja i modele statystyczne oparte na danych hurtowni
Forma zaje¢ - projekt
TreSci programowe
P1 Analiza wymiaréw
P2 Analiza faktow
P3 Budowa modeli hurtowni danych (biznesowy, logiczny, fizyczny)
P4 Proces ETL
P5 ROLAP vs. MOLAP
P6 Prezentacja projektéw zaliczeniowych
Metody dydaktyczne
1 wyktad informacyjny
2 metoda projektu
Metody i kryteria oceny
metsoyc;l;t:)(iny Opis metody oceny Prég zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena przygotowanego projektu 51%
Literatura podstawowa
1 Imasri, Ramez A., Navathe, Shamkant B. Wprowadzenie do systeméw baz danych. Wyd.
Helion, 2019.
> Chodkowska-Gyurics, A., Hurtownie danych: teoria i praktyka, Wyd. Naukowe PWN,
2014.

Literatura uzupelniajaca
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1 Surma, J., Business Intelligence: systemy wspomagania decyzji biznesowych, Wyd.
Naukowe PWN, 2009.
Obciazenie praca studenta
P Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci ‘s
aktywnosci
Godziny kontaktowe z wykladowca, 45
w tym:
Udzial w wykladach: 15
Udzial w zajeciach projektowych: 30
Praca wlasna studenta, w tym: 30
Studiowanie tematyki wykladéw, przygotowanie
. 10
do kolokwium:
Przygotowanie projektu: 20
Laczny czas pracy studenta 75
Sumaryczna liczba punktéw ECTS dla 3
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
Symbol  F e do ki
przedmiotowe a sie Cele Tresci Metody Metody
go efektu K Zdeﬁlr: 1owa:llych dla przedmiotu | programowe | dydaktyczne oceny
co . ierunku studiow wraz
uczema sie | ; okresleniem stopnia
powiazania
EK1 CB1A_WO06++ C1,C4 W1-W13 01
EK 2 CB1A_WO06++ C1,C4 W1-W13 O1
CB1A_WO06++
EK 3 CB1A_ W02++ C1,C4 W1-W13 1 01
CB1A_U19++
EK 4 CB1A Ul7+++ C2,C3,C4 P1-P6 2 02
CB1A_U12++
EK 5 CB1A_U19++ C2,C3,C4 P1-P6 2 02
CB1A_U17+++
W1-W13,
EK 6 CB1A_KO01+ C4 PLP6 1,2 01, 02
Autor programu: dr Rafat Stegierski; dr Adam Kiersztyn; dr Konrad Smolifiski
Adres e-mail: r.stegierski@pollub.pl; a.kiersztyn@pollub.pl; k.smolinski@pollub.pl
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Wybrane z;flge}dnieni.? z analizy obrazow
cyfrowych i biometrii
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C704.1
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Zapoznanie z podstawowymi pojeciami i metodami analizy obrazéw cyfrowych oraz
C1 ich zastosowaniami w biometrii, umozliwiajace zrozumienie proceséw przetwarzania
i interpretacji obrazéow
2 Nabycie umiejetnosci projektowania, implementacji i trenowania modeli uczenia

maszynowego i sztucznej inteligencji do zadan przetwarzania obrazu

Rozwiniecie zdolnosci krytycznej analizy i oceny algorytmow oraz technologii
C3 stosowanych w przetwarzaniu obrazéw i biometrii, z uwzglednieniem aktualnych
trendow i osiagnie¢ w tej dziedzinie

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

1 Znajomo$¢ algorytmow i struktur danych
2 Podstawy uczenia maszynowego i statystyki
3 Znajomos¢ programowania
Efekty uczenia sie
W zakresie wiedzy:
EK1 rozpoznaje podstawowe pojecia i metody analizy obrazéw cyfrowych oraz biometrii
EK 2 rozréznia modele uczenia maszynowego wykorzystywane w analizie obrazéw oraz
do przetwarzania danych biometrycznych
W zakresie umiejetnosci:
EK3 opracow1.1je rézne algorytmy przetwarzania i analizy obrazéw cyfrowych oraz
danych biometrycznych

Rzeczpospolita

- Polska
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EK4 dobiera modele uczenia maszynowego do rozwazanego problemu
W zakresie kompetencji spotecznych:
jest gotéw do uznawania znaczenia wiedzy z zakresu analizy obrazu i biometrii jako
EK5 elementu w rozwigzywaniu probleméw w obszarze cyberbezpieczeristwa, wykazujac
otwarto$¢ na jej ciagle poszerzanie oraz stosowanie w praktycznych rozwigzaniach
Tresci programowe przedmiotu
Forma zajec - wyklady
TreSci programowe
W1 Wprowadzenie do analizy obrazu cyfrowego
W2 Transformacje i przetwarzanie obrazéw
W3 Podstawy uczenia maszynowego i glebokiego
Wi Zaav'vansowar‘le metody glebokiego uc'ze‘nia w prz‘etw?rzaniu F)brazéw, wybrane
architektury sieci neuronowych, techniki optymalizacji modeli
W5 Techniki klasyfikacji obrazow
W6 Metody segmentacji obrazéw. Techniki podzialu obrazu na regiony o podobnych
cechach
W7 Algorytmy wykrywania i §ledzenia obiektow
W8 Wprowadzenie do biometrii. Przeglad cech biometrycznych wykorzystywanych w
identyfikacji osob
W9 Zast(?sowania biomejcrii w §ystemach bezpieczenstwa. Wyzwania i aspekty
bezpieczeristwa w biometrii
W10 Techniki ekstrakcji cech z obrazéw biometrycznych
W11 Klasyfika‘cja w biom?trii. Metody rozpoznawania i weryfikacji toZzsamosci na
podstawie danych biometrycznych
Forma zajec - laboratoria
TreSci programowe
L1 Wprowadzenie do analizy obrazéw. Podstawowe operacje na obrazach
L2 Transformacje cyfrowe obrazéw
13 Zastosowanie modeli uczenia maszynowego na zbiorach danych zawierajacych
obrazy
L4 Sieci konwolucyjne w klasyfikacji obrazéw
L5 Odszumianie obrazéw
L6 Segmentacja obrazow
L7 Wykrywanie obiektow na obrazie
L8 Analiza danych biometrycznych. Ekstrakcja cech biometrycznych
L9 Klasyfikacja w biometrii
Metody dydaktyczne
1 wyklad informacyjny
2 metoda programowania z uzyciem komputera

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska



A roLLub [—
r

Z nami
& ¢nowoczesne ,

[:L POLITECHNIKA
LUBELSKA

=iy
TECHﬂDLDgIE_\.
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prog zaliczeniowy
o1 ocena pracy pisemnej 51%
02 ocena wykonanych programéw komputerowych 51%
Literatura podstawowa
1 Aurélien Géron, Uczenie maszynowe z uzyciem Scikit-Learn, Keras i TensorFlow.

2 K. Slot, Wybrane zagadnienia biometrii, WKL, 2008.

3 Francois Chollet, J. ]. Allaire, Deep Learning. Praca z jezykiem R i biblioteka Keras.

Literatura uzupelniajaca

Nature, 2010. Web.

Szeliski, Richard. Computer Vision: Algorithms and Applications. 1st ed. London: Springer

Using Java. Springer, 2016.

Wilhelm Burger, Mark J. Burge, Digital Image Processing: An Algorithmic Introduction

3 David Zhang, Guangming Lu, Lei Zhang, Advanced Biometrics. Springer, 2018.

Techniczne, 2007. Print.

Cichosz, Pawel, Systemy uczace sie. Wyd. 2. Warszawa: Wydawnictwa Naukowo-

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
. 20
do kolokwium:
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéow ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia sie | kierunku studiow
wraz z okresleniem
stopnia powiazania
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EK1  |CBIA_WI1l+++ Cl W1- Wil 1 o1
EK2  |CBIA_Wll+++ C1 W1- Wil 1 o1
EK 3 gg}iﬁﬁ: 2 L1-L9 2 o1, 02
EK 4 gg}iﬁﬁ: 2 L1-19 2 o1, 02
EK 5 CB1A_K02+ c3 V\I;ll __\3\191’ 1 1,2 01, 02

Autor programu:

dr hab. Pawet Karczmarek, profesor uczelni; dr Rafat Stegierski; mgr inz.
Albert Rachwal; mgr Alicja Zmudzinska; dr inz. Lukasz Gatka

Adres e-mail:

p-karczmarek@pollub.pl; r.stegierski@pollub.pl; a.rachwal@pollub.pl;
a.zmudzinska@pollub.pl; 1.galka@pollub.pl

Jednostka
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

. Automatyzacja i orkiestracja bezpieczeristwa
Przedmiot: systemc’)tv}\; kOI]nputerowyCP]l ’
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C704.2
Rok: IV
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 60
Wyktad 30
Cwiczenia
Laboratorium 30
Projekt
Liczba punktow ECTS: 4
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski

Cele przedmiotu

Rozwiniecie umiejetnosci projektowania i wdrazania proceséw automatyzacji w celu
C1 poprawy efektywnosci i skutecznosci dziatar zwigzanych z bezpieczenistwem
systemoéw komputerowych

Wyksztalcenie zdolnoéci analizy i oceny ryzyka zwigzanego z zagrozeniami w
C2 cyberprzestrzeni, ze szczegélnym uwzglednieniem technik monitorowania,
wykrywania i reagowania na incydenty bezpieczenistwa

Przygotowanie do samodzielnego wykorzystania zaawansowanych narzedzi i
C3 technologii, w tym sztucznej inteligencji, w celu zapewnienia cigglosci dziatania
systemoéw komputerowych i ochrony przed zagrozeniami

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Podstawowa znajomo$¢ podstawowych pojec i zagadnierr zwigzanych z
1 bezpieczeristwem systeméw komputerowych, w tym podstawowych metod ochrony
danych oraz analizy ryzyka

2 Znajomo$c¢ zasad dzialania sieci komputerowych

3 Umiejetnosé programowania na poziomie podstawowym

Znajomos¢ podstawowych metod uczenia maszynowego i ich potencjalnego

4 . L . .
zastosowania w analizie i wykrywaniu cyberzagrozen
Efekty uczenia sie
W zakresie wiedzy:
EK 1 definiuje podstawowe pojecia zwigzane z automatyzacjq i orkiestracja w
cyberbezpieczeristwie oraz rozpoznaje gléwne rodzaje cyberzagrozen

Rzeczpospolita

- Polska
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EK 2 zna zaawansowane technologie, w tym wykorzystanie sztucznej inteligencji w
identyfikacji i zapobieganiu zagrozeniom bezpieczeristwa systeméw komputerowych
W zakresie umiejetnosci:

EK3 stosuje narzedzia automatyzacji do monitorowania sieci, analizy logéw oraz
reagowania na incydenty bezpieczeristwa

EK4 projektuje i wdraza polityki bezpieczeristwa oraz modele automatyzacji procesow w
celu ochrony systeméw komputerowych
W zakresie kompetencji spotecznych:

EK5 jest gotéw do krytycznej oceny posiadanej wiedzy oraz podejmowania decyzji w
ztozonych sytuacjach technicznych

Tresci programowe przedmiotu
Forma zajec¢ - wyklady
TreSci programowe

W1 Wprowadzenie do automatyzacji i orkiestracji w cyberbezpieczenstwie

W2 Archit‘ek/tura systemow do automatyzacji bezpieczeristwa. Monitorowanie i analiza
zagrozen

W3 Reagowanie na incydenty bezpieczeristwa. Reagowanie na incydenty
bezpieczenistwa. Automatyzacja w wykrywaniu zagrozen

Wi Tworzenie polityk bezpieczenistwa. Analiza przypadkéw: Incydenty bezpieczenstwa i
ich automatyzacja

W5 Automatyzacja zarzadzania podatnosciami. Automatyzacja ochrony danych i
zgodnosci z regulacjami

Wé Zabezpieczanie Srodowisk chmurowych

W7 Audyt i raportowanie w automatyzacji bezpieczenistwa

W8 Wyzwania w automatyzacji bezpieczenistwa. Przysztos¢ automatyzacji i orkiestracji w
cyberbezpieczenstwie

Forma zajec - laboratoria
TreSci programowe

L1 Wprowadzenie do narzedzi automatyzacji. Tworzenie regut automatyzacji

L2 Monitorowanie aktywnosci w sieci. Analiza logéw i zdarzen

L3 Automatyzacja reakgji na incydenty. Wykorzystanie sztucznej inteligencji w
wykrywaniu zagrozen. Orkiestracja proceséw miedzy narzedziami

L4 Zarzadzanie podatnosciami. Automatyzacja ochrony danych

L5 Zabezpieczenie srodowisk chmurowych. Analiza przypadkow incydentow
bezpieczeristwa. Automatyzacja raportowania

L6 Testowanie i optymalizacja polityk bezpieczenistwa. Rozwiazywanie problemow
implementacyjnych

L7 Podsumowanie i prezentacja projektow koricowych

Metody dydaktyczne
1 wyklad problemowy
2 analiza przypadkow

POLLUB z nami nowoczesne technologie , Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska
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3 éwiczenia laboratoryjne
4 metoda projektu

Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prog zaliczeniowy

o1 ocena pracy pisemnej 51%
02 ocena wykonanych éwiczen laboratoryjnych 51%
03 ocena przygotowanego projektu 51%

Literatura podstawowa

1 Agarwal, Gaurav, Modern Devops Practices : Implement and Secure devOps in the Public
Cloud with Cutting-Edge Tools, Tips, Tricks, and Techniques. Packt, 2021.

» Beyer, Betsy i in. Site reliability engineering : jak Google zarzadza systemami
produkcyjnymi. Wyd. Helion, 2018.

Literatura uzupelniajaca

1 Collin, Michael, Network Security Through Data Analysis, O'Reilly Media, 2017.

Troncone, Paul, i in., Cyberbezpieczeristwo w bashu : jak za pomoca wiersza poleceri
prowadzi¢ dziatania zaczepne i obronne. Wyd. Helion , 2022.

Sanders, Chris, i in., Applied Network Security Monitoring : Collection, Detection, and
Analysis. Waltham, MA: Syngress, 2014.

Obciazenie praca studenta

Forma aktywnoSsci

Srednia liczba godzin na zrealizowanie

aktywnosci
Godziny kontaktowe z wykladowca, 60
w tym:
Udzial w wykladach: 30
Udzial w zajeciach laboratoryjnych: 30
Praca wlasna studenta, w tym: 40
Studiowanie tematyki wykladéw, przygotowanie
do kolokwium: 20
Przygotowanie do zaje¢ laboratoryjnych: 20
Laczny czas pracy studenta 100
Sumaryczna liczba punktéw ECTS dla 4
przedmiotu
Macierz efektow uczenia sie
Symbol Odniesienie
przedmiotowe| przedmiotowego Cele Tresci Metody Metody
go efektu efektu uczenia sie | przedmiotu programowe dydaktyczne oceny
uczenia sie do efektow
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zdefiniowanych dla
kierunku studiow
wraz z okresleniem
stopnia powiazania

CB1A_WO04++

EK1 CBIA_W15++ C1 W1 -W8 1 o1
EK 2 CB1A_W19++ 2 W3, W4 1,2 o1
EK 3 CB1A_U12++ C3 L1-L7 3 02
EK 4 CB1A_U22++ Cc2 L1-L7 2,34 O3
EK 5 CB1A_KO01+ C1,C3 W1-W8, L1-L7 1-4 Ol(,)g)2,

Autor programu:

uczelni

mgr inz. Dariusz Gluchowski; dr hab. inz. Dariusz Czerwinski, profesor

Adres e-mail:

d.gluchowski@pollub.pl; d.czerwinski@pollub.pl

Jednostka
organizacyjna:

Katedra Informatyki Stosowanej
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Seminarium dyplomowe
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C705
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 30
Wyktad
Cwiczenia 30
Laboratorium
Projekt
Liczba punktow ECTS: 2
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
Zapoznanie ze sposobami formulowania tematu, okreslaniem celéw, dobieraniem
¢l odpowiednich metod analizy uzyskanych wynikéw
2 Ksztaltowanie zdolnosci do samodzielnego prowadzenia badar, analizy literatury
oraz krytycznego myslenia
C3 Zapoznanie z metodami prezentacji wynikéw badan oraz obrony pracy dyplomowej
Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji
1 Podstawowa umiejetnosci z zakresu edycji dokumentéw
2 Podstawowe umiejetnosci z zakresu tworzenia prezentacji
Efekty uczenia si¢
W zakresie umiejetnosci:
EK1 wyszukuje dostepne informacje z wybranego obszaru tematycznego dotyczacego
cyberbezpieczenstwa
EK? analizuje dostepna wiedze z wybranego obszaru tematycznego z zakresu
cyberbezpieczenstwa
EK3 potrafi opracowaé dokumentacje oraz przedstawic prezentacje wynikéw badar lub

projektu inzynierskiego na wybrany temat z zakresu cyberbezpieczenstwa

potrafi uczestniczy¢ w dyskusjach oraz prowadzi¢ merytoryczne konsultacje z
EK4 profesjonalistami w celu opracowywania skutecznych rozwiazan probleméw
zwigzanych z bezpieczenistwem w cyberprzestrzeni

W zakresie kompetencji spotecznych:
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EK5 jest gotéw do krytycznej oceny posiadanej wiedzy oraz podnoszenia swoich
kompetencji i konsultacji z ekspertami
Tresci programowe przedmiotu
Forma zaje¢ - ¢éwiczenia
Tresci programowe
CW1 Omowienie zasad realizacji pracy dyplomowej. Wymogi formalne i strukturalne
pracy inzynierskiej
cw2 Zaawansowana edycja dokumentéw i zarzadzanie wersjami
Cws Metody opracowywania bibliografii i wykorzystywania referencji
4 Przygotowanie do realizacji pracy dyplomowej: formutowanie problemu
cwi badawczego, wyznaczanie celéw i zakresu pracy oraz okreslenie metodyki badan
CW5 Analiza literatury oraz przeglad istniejacych rozwigzan i technologii
CWe Tworzenie i wdrazanie nowych pomystéw w wybranym obszarze
CW7 Oprac/towywanie czesci prakt‘yczne,j pracy. Realizacja projektu inzynierskiego lub
badan w obszarze cyberbezpieczeristw
CwWs Prezentacja wynikéw - metody wizualizacji danych
CwW9 Wycigganie wnioskéw oraz krytyczna analiza uzyskanych wynikow
Metody dydaktyczne
1 wyktad informacyjny
2 przygotowanie prezentacji
3 dyskusja dydaktyczna
Metody i kryteria oceny
metsoy;;t:)(zleny Opis metody oceny Prég zaliczeniowy
o1 ocena przygotowanej prezentacji 51%
02 ocena aktywnosci w trakcie zajec¢ 51%
Literatura podstawowa
1 Banasinski, Cezary, i in. Cyberbezpieczenistwo. Wolters Kluwer, 2020.
» Zulicki, Remigiusz. Data science: najseksowniejszy zawéd XXI wieku w Polsce. Wyd.
Uniwersytetu Lodzkiego, 2022. katalog.pollub.pl, https:/ /doi.org/10.18778/8331-110-4.
3 Bravo, Cesar. Cyberbezpieczeristwo dla zaawansowanych: skuteczne zabezpieczenia
systemu Windows, Linux, IoT i infrastruktury w chmurze. Helion, 2023.
Literatura uzupelniajaca
1 Surma, Jerzy, i in. Hakowanie sztucznej inteligencji. Wydanie 1., Wyd. Naukowe PWN SA,
2020.
5 Hurbans, Rishal. Algorytmy sztucznej inteligengji: ilustrowany przewodnik. Helion SA,
2021.
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Obciazenie praca studenta
P Srednia liczba godzin na zrealizowanie
Forma aktywnoSsci ‘s
aktywnosci
Godziny kontaktowe z wykladowca, 30
w tym:
Udzial w ¢wiczeniach: 30
Praca wlasna studenta, w tym: 20
Studiowanie tematyki wykladéw, przygotowanie 0
do kolokwium:
Przygotowanie do ¢wiczen: 20
Laczny czas pracy studenta 50
Sumaryczna liczba punktéw ECTS dla 5
przedmiotu
Macierz efektéw uczenia sie
Odniesienie
przedmiotowego
Symbol efektu uczenia sie
przedmiotowe do efektow Cele Tresci Metody Metody
go efektu |zdefiniowanych dla| przedmiotu programowe dydaktyczne oceny
uczenia si¢ | kierunku studiéw
wraz z okre$leniem
stopnia powiazania
EK1 CB1A_UOL+++ C1,C2 CW1-CW9 1,2 1
CB1A_UO1+++ . .
EK 2 CB1A_UO4+++ C1,C3 CW1-CW9 12,3 1,2
EK 3 CB1A_U04+++ C2,C3 CW3 - CW9 1,2 1
EK 4 CB1A_UQ7+++ C1,C2,C3 CW1-CW9 3
CB1A_KO1++ £
EK 5 CB1A_K02++ C1,C2,C3 CW9 2 1
Autor programu: dr hab. inz. Michal Wydra, profesor uczelni
Adres e-mail: m.wydra@pollub.pl
J edno.stka . Katedra Informatyki Stosowanej
organizacyjna:
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Karta (sylabus) modulu (przedmiotu)
Kierunek studiéow: Cyberbezpieczenistwo
Studia pierwszego stopnia

Przedmiot: Praca dyplomowa
Rodzaj przedmiotu: obieralny
Kod przedmiotu: CB-1-5-C706
Rok: v
Semestr: 7
Forma studiow: studia stacjonarne
Rodzaj zajeé i liczba godzin w semestrze: 0
Wyktad
Cwiczenia
Laboratorium
Projekt
Liczba punktow ECTS: 15
Sposéb zaliczenia: zaliczenie
Jezyk wykladowy: jezyk polski
Cele przedmiotu
c1 Nabycie umiejetnosci wykorzystania nabytej w toku studiéw wiedzy w rozwigzaniu
problemu/zagadnienia z wybranego zakresu z obszaru cyberbezpieczeristwa
Rozwiniecie umiejetnosci prowadzenia samodzielnych badar, analizy i interpretacji
C2 wynikow oraz prezentacji osiggnie¢ w formie zwartego
opracowania
3 Doskonalenie zdolnosci prezentacji oraz obrony wtasnych koncepcji w obszarze
cyberbezpieczenistwa

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Wiedza i umiejetnosci ze wszystkich przedmiotéw przewidzianych programem
1 ksztalcenia na poziomie studiéw inzynierskich dla
kierunku cyberbezpieczeristwo

2 Umiejetnos¢ analizy literatury specjalistycznej oraz interpretacji danych

Wiedza z zakresu przedmiotow kierunkowych, szczegolnie dotyczacych zagadniers
zwiazanych z cyberbezpieczeristwem

Efekty uczenia sie

W zakresie wiedzy:

ma wiedze w wybranych dziedzinach z zakresu kierunku studiéw zwiazanych z

EK1 tematyka pracy dyplomowej

W zakresie umiejetnosci:

korzysta z literatury naukowej, norm, standardéw i innych zroédel, ocenia
EK2 wiarygodnosc i przydatnos¢ tych Zrédel, oraz wybiera najwlasciwsze dla
rozwigzania problematyki zawartej w pracy dyplomowej
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wykorzystuje wiedze z toku studidéw do rozwigzania problemu
EK3 projektowego lub badawczego postawionego w pracy dyplomowej oraz potrafi
zastosowac odpowiednie techniki i narzedzia do jej realizacji

potrafi efektywnie planowac i organizowac zadania w trakcie przygotowania pracy
dyplomowej, w tym komunikowac sie i wspoétdziataé z uczestnikami procesu
badawczego lub projektowego, wyjasniajac w spos6b zrozumiaty swoje poglady i
przyjmujac argumenty

EK4

potrafi samodzielnie identyfikowac wlasne potrzeby rozwojowe, planowac i
EK5 realizowa¢ dzialania prowadzace do poglebiania wiedzy oraz doskonalenia
umiejetnosci w obszarze cyberbezpieczeristwa

W zakresie kompetencji spotecznych:

jest gotow do inicjowania dziatari zwigzanych z formutowaniem i przekazywaniem
informacji oraz wspoéldzialaniem w spoteczenistwie w obszarze objetym tokiem

EK6 studiéw, a takze ma Swiadomos¢ potrzeby zachowywania si¢ w spos6b profesjonalny
oraz przestrzegania zasad etyki

zawodowej

Tresci programowe przedmiotu

1 Tresc¢ konsultacji zwigzana z tematem pracy inzynierskiej uzalezniona od potrzeb
studenta

Metody dydaktyczne

1 konsultacje z promotorem pracy dyplomowej
Metody i kryteria oceny
Symbol . . . .
metody oceny Opis metody oceny Prég zaliczeniowy

o1 przygotowanie pracy dyplomowej 51%

Literatura podstawowa

Urban S., Ladonski W.: Jak napisa¢ dobra prace magisterskga. Wyd. piate, uzup. Wroctaw:
Wyd. Akademii Ekonomicznej im. O. Langego we Wroclawiu, 2003.

Taranenko W., Swi¢ A., Zubrzycki ]., Opielak M.: Metodyka opracowania prac
inzynierskich i magisterskich, Wyd. Politechniki Lubelskiej, Lublin 2007.

Wojcik K.: Pisze prace magisterska - poradnik dla autoréw akademickich prac
3 promocyjnych (licencjackich, magisterskich, doktorskich), Warszawa: Oficyna Wyd. SGH,
2002.

Literatura uzupelniajaca

P1 Literatura zwiazana z tematem pracy dyplomowe;j.

Obciazenie praca studenta

Srednia liczba godzin na zrealizowanie
aktywnosci

Forma aktywnosci
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Godziny kontaktowe z wykladowca,

w tym:

Praca wlasna studenta, w tym:

375

Laczny czas pracy studenta

375

Sumaryczna liczba punktéw ECTS dla

przedmiotu

15

Macierz efektéw uczenia sie

Symbol

przedmiotowe

go efektu
uczenia sie

Odniesienie
przedmiotowego
efektu uczenia sie

do efektow

zdefiniowanych dla
kierunku studiéw

wraz z okresleniem
stopnia powiazania

Cele
przedmiotu

Tresci
programowe

Metody
dydaktyczne

Metody
oceny

EK1

CB1A_WO03++
CB1A_WO05++
CB1A_WO06++
CB1A_W09++
CB1A_W12++
CB1A_W13++
CB1A_W14++
CB1A_W15++
CB1A_W18++
CB1A_W19++

C1

P1

o1

EK 2

CB1A_UQO1+++

C2

P1

o1

EK 3

CB1A_U04+++
CB1A_UQ5+++
CB1A_UO6++
CB1A_Ul1++
CB1A_U12++
CB1A_U13++
CB1A_U14++
CB1A_Ul6++
CB1A_U17++
CB1A_U18++
CB1A_U19++
CB1A_U21++
CB1A_U22++
CB1A_U23++
CB1A_U24++

C1-C3

P1

o1

EK 4

CB1A_UQ7+++

C2,C3

P1

o1

EK 5

CB1A_UQ08+++

C2,C3

P1

o1

EK 6

CB1A_KO03++
CB1A_KO05++

Cl1-C3

P1

O1

"POLLUB z nami nowoczesne technologie ,,
FERS.01.05-1P.08-0319/23

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska



% HoLLub /7 POLITECHNIKA
o (nowocaesﬁngir.m [1 LUBELSKA

=iy of
TECHﬂDLDgIE_\.
Autor programu: dr hab. Pawet Karczmarek, profesor uczelni
Adres e-mail: p-karczmarek@pollub.pl
]ednqstka . Katedra Inteligencji Obliczeniowej
organizacyjna:

"POLLUB z nami nowoczesne technologie ,, exaio . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez
FERS.01.05-1P.08-0319/23 dla Rozwoju Spotecznego - Polska Unig Europejska



